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1.LGPD e pandemia:
impactos da Lei Geral de Protecao
de Dados em tempos de COVID-19

Gisele Truzzi

Introducgao

A LGPD (Lei Geral de Protecdo de Dados?) foi publicada em 2018 e entrou finalmente em vigor
na data de 18/09/2020, apds dois anos de vacatio legis (prazo definido para a sociedade se
adequar a nova legislagdo). Inicialmente, sua vigéncia deveria ter ocorrido muito antes, em
fevereiro de 2020.

Se esta situacdo tivesse se concretizado de fato, provavelmente muitos problemas que
enfrentamos em nosso pais devido a pandemia de COVID-19 e a auséncia de protecdo legal
especifica sobre dados pessoais poderiam ser minimizados.

Enfim, com a pandemia do novo Coronavirus e o estado de calamidade publica decretado em
varios estados brasileiros a partir de marco de 20202, o Governo e a sociedade em geral tiveram
outras prioridades para tratar. E assim, até setembro de 2020, a LGPD viveu um tramite de
impasses e prorrogagdes quase incompreensiveis, o que contribuiu para ampliar o sentimento
de inseguranca juridica vivenciado pelo cidad3do brasileiro.

Com a quarentena decretada em varios estados do pais, as instituicdes foram forcadas a migrar
totalmente suas atividades para o ambiente online o quanto antes. Os colaboradores passaram
a trabalhar em home office em tempo integral, o comércio teve que se adaptar as vendas online,
as relacGes pessoais e profissionais passaram a existir através da internet.

Assim, com a maioria da populagdo em casa e conectada por muito mais tempo ao mundo
virtual, o uso de tecnologias e aplicativos foi intensificado de varias formas: apps para reunides
online, solicitar refei¢Ges, praticar atividades fisicas, fazer compras, gerir o trabalho, obter
informacdes sobre salde e a disseminagdo do COVID-19 etc.

Dessa forma, a Administragao Publica e inUmeras empresas passaram a obter dados pessoais
(inclusive dados sensiveis) da populagdo sem qualquer limitagdo. Inclusive governos estaduais
realizaram parcerias com empresas de telefonia mével®, para que estas compartilhassem dados
coletados através dos celulares dos cidadaos, para fins de monitoramento epidémico ou contact
tracing®.

Sem diretrizes estabelecidas, sem a LGPD em vigor naquele momento, nao temos ideia da massa
de dados pessoais compartilhados com inimeras instituicGes, sejam as empresas detentoras
dos aplicativos que utilizamos, sejam as operadoras de celulares ou a Administragdo Publica®.



Além disso, na auséncia da LGPD durante a quarentena, nosso pais se viu impossibilitado de
participar de transferéncias internacionais de dados com outras nag¢des que ja haviam superado
o pior cenério da pandemia®.

O compartilhamento de dados pessoais de telecomunicagcdes pelas operadoras de celulares com
drgdos governamentais, em especifico o IBGE (Instituto Brasileiro de Geografia e Estatistica),
deu margem a propositura de a¢Ges diretas de inconstitucionalidade (ADI) ajuizadas contra a
Medida Provisdria n2 954/20207, que perdeu sua eficicia apds decisdo da Ministra Rosa Weber,
do STF (Supremo Tribunal Federal)®.

Em relacdo ao uso de dados pessoais no combate a pandemia de COVID-19, é necessario
estabelecer padrdes e diretrizes para coleta e tratamento dessas informacdes.

Nesse sentido, hd importante estudo do Data Privacy Brasil sobre “Privacidade e Pandemia”. O
relatério detalhado aponta alguns padrdes nacionais e internacionais para coleta desses dados®:

SEGURANGA
DA INFORMACAO

FINALIDADE

0 6 MINIMIZACAOC
(PSEUDO)

ANONIMIZAGAQ CICLO DE VIDA

Avaliagcdo da necessidade da elaboracao
ide uma politica de salide centrada em dados pessoais.

PASSO 2: Definicdo da finalidade e necessidade
do tratamento de dados.

PASSO 3: Definicdo do ciclo de vida e descarte de dados.

PASSO 4: Definicdo das salvaguardas especificas para
direitos fundamentais.

Garantia de publicidade, transparéncia e participacdo

Fonte: BIONI; ZANATTA; MONTEIRO; RIELLI, 2020.

Com todas as dificuldades que enfrentamos em nosso pais (e no mundo) no ano de 2020, s6 em
setembro, com a LGPD em vigor, é que grande parte do empresariado brasileiro comecou a se
preocupar de fato com as questdes de conformidade legal com a nova lei.

Ainda ndo temos a ANPD (Autoridade Nacional de Prote¢do de Dados) estruturada e as sangées
da LGPD entrardo em vigor a partir de agosto de 2021. Mas isso nao impede que o cidadao
(titular dos dados pessoais), o Ministério Publico, o Procon e outras entidades civis ingressem
com agdes judiciais contra empresas e 6rgdos publicos que descumprirem a nova lei, ou mesmo
questionem diretamente tais instituicdes sobre pontos relacionados ao tratamento de dados
pessoais. Portanto, a LGPD é uma realidade e ja vem produzindo reflexos no nosso cotidiano.

Alicerces da LGPD para um Judiciario consumerista qualificado

Prova disso é a primeira acdo judicial com sentenca favoravel ao autor, embasada na LGPD: a
demanda foi proposta contra conhecida construtora, onde o autor do processo questiona o



compartilhamento ndo autorizado de seus dados pessoais com empresas terceiras, alheias a
relagdo contratual.

No caso em questdo, o individuo comprou imdével em empreendimento da construtora,
preenchendo o contrato de compra e venda com seus dados pessoais. Apds firmar esta relacdo
comercial, passou a receber inUmeros contatos ndo solicitados (ligacées, mensagens e e-mails)
de empresas com as quais nunca teve qualquer vinculo e questionou o motivo de tais
comunicagoes.

Em uma das respostas, Ihe foi informado que a empresa que o contatara era parceira comercial
da construtora, o que comprovou o repasse ndo autorizado de seus dados pessoais a terceiros.

Neste processo, em sentenca publicada em outubro de 2020, a juiza condenou a construtora a
se abster de repassar os dados pessoais do autor a terceiros, bem como ao pagamento de
indeniza¢do por danos morais no valor de RS 10.000,00 (dez mil reais) pela pratica indevida,
bem como por todo o desgaste causado, e fundamentou sua decisdo com base na LGPD, Cédigo
de Defesa do Consumidor e Constituicdo Federal®.

Tal sentenca, extremamente justa e coerente, demonstra que é real o risco de as instituicOes
serem acionadas judicialmente a qualquer tempo, caso ndo se adequem urgentemente a LGPD
e persistam em praticas antigas vetadas pela nova lei.

Conclusao

Pelo modo como o Judicidrio e a sociedade vém recebendo a LGPD, vemos que esta lei é um
organismo vivo, novo, recém-nascido, com o qual todos estamos aprendendo a lidar. E essencial
gue seja dada a devida importancia a aplicacdo da LGPD, pois, além de proteger a privacidade e
os dados pessoais do individuo, vivemos em “uma sociedade na qual a pessoa de carne e 0sso é

cada vez mais julgada com base em seus dados, no que um banco de dados diz sobre ela”.!!

Gisele Truzzi — Fundadora de “Truzzi Advogados”. Advogada especialista em Direito Digital.
Articulista do site da revista Istoé Dinheiro. Professora convidada da pds-graduagdo em Direito
Digital da PUC-Campinas. Coautora da obra “Direito Digital: Debates Contemporaneos” (Editora
RT). Atua nas esferas consultiva e contenciosa do Direito Digital desde 2005. Graduada em
Direito pela Universidade Presbiteriana Mackenzie (2004). Extensdao em “Direito da Tecnologia
da Informacdo” pela Fundagdo Getulio Vargas — FGV (2007). Pds-graduada em “Gestdo e
Tecnologias em Seguranca da Informacdo” — Faculdade Impacta Tecnologia (2010).

Contatos:

<gisele@truzzi.com.br>— <www.truzzi.com.br>

Redes sociais:

<www.linkedin.com/in/giseletruzzi>

<www.instagram.com/truzziadvogados>

<www.youtube.com/giseletruzzi>
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2.Estilizacao de conteudo web:
a questao dos estimulos e limitagoes
aos direitos de autor

Marcelo Nogueira Mallen da Silva

Introducao

Com o progresso social e, sobretudo, as novas realizagdes no plano da ciéncia e tecnologia®?,
surgiram novos sistemas de forma e consciéncia dos efeitos de elemento cultural'® que buscam
mudancas pelas quais passa a sociedade, a saber: interesses relacionados a producdo de
conteldo e circulagdo de produtos/servicos variados, principalmente neste momento de maior
insercdo digital das pessoas dos ultimos anos, segundo analise de midia da empresa Comscore'#:

Visits to News/Information Category

2020-03-09 2020-03-16
TO 2020-03-15 TO 2020-03-22

= comscore



Visits to Social Media Category

+26.20%

2020-03-09 2020-03-16
TO 2020-03-15 TO 2020-03-22

® comscore

Visits to Entertainment Category

+22.86%

52,711,884,281

2020-03-09 2020-03-16
TO 2020-03-15 TO 2020-03-22

™, comscore

Os resultados sdo tangiveis. O emprego de diversas contribuicdes nos variados nichos
mercadoldgicos que reclamam avangos das tecnologias incorpora-se a uma reunido de outras
disciplinas voltadas para disseminagdo da rotina aos novos padrdes de convivéncia e consumo,
com as peculiaridades do microssistema de normas especificas’® na passagem pelo direito
autoral'®. E fato consabido, embora seja dificil inventariar a produc3o opulenta — hiperbdlica
em quantidade e qualidade — com precisdo de tantos materiais, tutoriais e técnicas de
performance apresentadas dia a dia pelos internautas, boa parte deles inclusive engajados no
baixo custo de desenvolvimento e maximizagdo dos faturamentos. Nada disso decorre do acaso
e é certamente fruto de esmero e dedicagdo. Ou melhor, resumido na concepg¢do do custo de
oportunidade como: “o custo real de alguma coisa inclui o custo daquilo que é preciso sacrificar
para obté-la”'’.

Direitos autorais e prevaléncias

Em sintese, sdo tidos pela criagdo humana com as garantias de propriedade os textos de obras
literarias, artisticas ou cientificas, composi¢cdes musicais, audiovisuais, sonorizadas ou nao,
cinematograficas, fotograficas, desenhos, pinturas, gravuras, esculturas, litografia e arte
cinética, ilustragGes, projetos, esbocos, topografias, adaptacles, traducdes e outras
transformagdes de obras originais, projetos, esbogos e os programas de computador servem
como referéncias das obras intelectuais protegidas. “Tendo o autor um vinculo indissoltivel com
a obra criada, seu direito se contrapde ao de todos os demais e na defesa da obra oponivel a
terceiros contra quaisquer agressdes a sua integridade”*8.



Enquadramento dos limites de violagoes

A organizacao das tutelas existentes no plano patrimonial e moral ndo tem carater excludente.
Mostra-se conveniente, portanto, apresentar uma exposicao sucinta de que as mais diversas
maneiras de utilizacdo de obras por terceiros demandam a autorizacdo do autor ou titular
(quando novo proprietario), e mesmo diante da facilidade de acesso a um conteldo, ndo se dard
automaticamente qualquer prerrogativa para livre utilizacdo ou reproducdo — passivel a
determinadas consequéncias para fazer incidir infraces. E preciso cuidado na sua utilizacdo,
pois quando ndo indicado ou anunciado o nome, pseudénimo ou sinal que vincule o autor ou
seu intérprete, além da imposicdo de expressa identificacdo, poderd o responsdvel pela
negligéncia responder por danos morais e patrimoniais da obra criada, como pertencentes ao
seu autor (entendidos também por intérpretes e/ou produtores).

Conclusao

Ao lado da realizacdo de investimentos nessas criacdes devem seguir os cuidados de protecao
legal individualizada a fim de inibir a amplitude dos riscos de reproducdo indevida, cujas receitas
poderdo servir a interesses bem distintos dos reais titulares dos direitos, causando prejuizo a
eles que planejaram muitas vezes um novo negdcio. Essa ultima hipdtese cada vez mais tem
ganhado espaco nos debates sobre questdes judiciais e regulamentacao legal.

Apesar de haver um longa estrada a ser percorrida para os casos de direito de autor consolidado
da internet e do streaming, muita evolucdo ja ocorreu em razao da conscientizacdo sobre os
limites de uso privado, na gestdo de arrecadacdo e distribuicdo de direitos autorais e até mesmo
o poder-dever da autotutela de quem detém esses direitos (titulares originarios ou derivados)
de fiscalizar o “aproveitamento econ6mico das obras que criarem ou de que participarem aos
criadores, aos intérpretes, aos produtores” (art. 59, inc. XXVIII, b, Constituicdo Federal).

Marcelo Nogueira Mallen da Silva — Consultor de “Truzzi Advogados”. Advogado, Agente da
Propriedade Industrial e Perito em Propriedade Industrial na Justica Federal do Rio de Janeiro.
Pés-graduado em Direito Empresarial e dos Negdcios pela Universidade Candido Mendes.
Especialista em Direito Digital pela Fundagao Getulio Vargas. Membro da Associagao Brasileira
de Propriedade Intelectual, do Comité Publico da Associagdao Nacional dos Profissionais de
Protecdo de Dados e do International Centre for Dispute Resolution.

Contatos:

<marcelo@truzzi.com.br>— <www.truzzi.com.br>

Redes sociais:

<www.instagram.com/marcelonogueira businesslaw>

<https://br.linkedin.com/in/marcelo-nogueira-attorney-b01a45139>
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3.A via negativa como travessia para
um novo mundo

Gabriela Barreto

Introducgao

Permanecemos culturalmente, e ndo biologicamente, dalténicos por um longo periodo de nossa
histéria, desdenhamos o abstrato, principalmente pelo sistema imposto no ambito corporativo,
pois nos concentramos no “normal”, o visivel aos olhos, o que grande parte da sociedade realiza;
e ndo nas “peculiaridades”, na especificidade.

Em tempos pandémicos, eu refleti a minha construcdo pessoal e profissional, antes apaixonada
pelo cargo de defensora publica. Depois de imergir em diversos cursos de autoconhecimento
descobri aptidOGes intrinsecas aos empreendedores, tais como hiperativa, destemida,
persistente, comprometida, gosto por riscos, lider, inconformada, auténtica, criativa, sempre
quebrei os protocolos/paradigmas, inovei desde a infancia, executo as ideias e estimulo outras
pessoas a desenvolver autoconfianca e voz, sempre com o foco dos projetos no coletivo, para
além das minhas ambicGes e atraindo pessoas para juntas construirmos algo ainda maior, com
o olhar humanitario das relagGes. Eis minha primeira grande decisao.

Frente a diversos profissionais disponiveis no cenario global, é necessario estar preparado
adequadamente, pois os desafios sdo didrios, atenta as inovacées no mercado para buscar novas
opgdes e aproveitar as oportunidades que se abrem em setores emergentes, ou seja, é preciso
se antecipar as tendéncias juridicas, econdmicas e globais. Ja dizia a publicitdria futurista Beia
Carvalho®®, aceleramos para a mudanca da terceira década do século XXI, em termos de
utilizacdo de inovacdo e tecnologia disponiveis.

Pondero ainda a citagdo de William H. McCraven?, ex-almirante da Marinha Americana, que
para mudar o mundo é preciso arrumar a sua cama pela manha; vocé assim cumpre a primeira
tarefa do dia que dara um pequeno orgulho e motivagao para concluir mais outra tarefa. E a
partir dessa pequena tarefa, pequena vitdria, vocé concluird muitas outras tarefas maiores ao
longo de seu dia.

O olhar holistico para as tendéncias de 1% melhor a cada dia, sendo grata as pequenas vitorias,
entretanto excluindo as ditaduras da metodologia de “ALTA PERFORMANCE”, através do
contexto generalista imposto, de todos os pilares sendo trabalhados concomitantes em
exceléncia, que por anos se tornaram os meus combustiveis, a ponto de atrair a culpa para mim
através da busca desenfreada do batimento de metas elevadissimas do sucesso, com uma rotina
incansavel, desafiando assim os limites da minha mente e do meu corpo. Compreendi o conceito
do matematico Alfred Korzybski??, que introduziu a ideia de que o mapa n3o é o territério, pois



0 nosso mapa (percepc¢do da nossa realidade) ndo representa o territdrio (realidade imposta
socialmente).

Consequencialismos da chamada VIA NEGATIVA

Por ora, vibrava a meta elevadissima alcancada no decorrer do dia, o que se tornava
insustentavel no dia seguinte com o mesmo ritmo de energia investida. Faltava-me a hierarquia
das metas, pois aquelas eram inclusive maiores que as minhas crencgas pessoais. Posteriormente,
um plano de acdo especifico para o estado atual, na busca de um caminho mais equilibrado e
sustentavel, entre vida pessoal e profissional, através do acompanhamento de cada indicador
de desempenho, os recursos necessarios, os pilares a serem trabalhados, elencando a descricao
do objetivo com possibilidades reais, empoderando as caracteristicas que fortalecem a criacdo
de uma realidade inconsciente.

Eis que surge a decisdo da VIA NEGATIVA, conceito usado na teologia cristd/filosofica, que
trabalha com o processo de eliminagdo, uma definigdo indireta. A aprendizagem da vida diz respeito
ao que evitar, assim como no modelo também proposto por Taleb, um filésofo moderno, que nos
ensina, através da obra “Antifragil”??, a nos beneficiar do acaso e a lidar com fatores aleatérios
sem cair na ilusdo de que conseguimos prever o futuro e seus eventos imponderaveis.

Na tentativa de alcancar resultados melhores, eu caia no padrao de adicionar mais elementos,
mais tarefas, mais metas. Entretanto, compreendi que, de forma pratica, resultados melhores
podem ser gerados também pelo ndo fazer, pelas acdes negativas. Por ora, experimentei dizer
ndo para tudo que ndo era congruente com meus valores e objetivos centrais, alguns habitos
gue poderia abandonar ou substituir, e assim minimizaram meus pontos fracos: passei a praticar
esportes, cozinhar, ir a praia, enfrentar meus medos através do surf, redesenhei minha vida
pessoal e profissional em periodo pandémico, através de mentorias com psicdloga, coach de
gestdo de negdcios do Vale do Silicio, constelacdo familiar, técnicas do assentir, hipnose.

Na obra “O principio 80/20”, o autor Richard Koch? cita o padrdo de distribuicdo de riqueza
mundial do economista Vilfredo Pareto, a famosa Lei de Pareto, que pode ser modulada para
quase todos os aspectos da vida moderna, em que aproximadamente 80% dos efeitos vém de
20% das causas. Assim, pude definir quais tarefas/causas (pessoais ou profissionais) precisam,
de fato, ser realizadas e quais podem ser eliminadas, tornando a execu¢do mais produtiva. Usei
também de técnicas do Essencialismo, de Greg McKeown?®, que trabalha o excesso de
informacdes, opinides, caminhos, tarefas, para fazer escolhas baseadas no entendimento de que
nao é possivel fazer tudo, para assim definir o planejamento das atividades de leituras, cursos,
aulas, advocacia, escrita de colunas/livros, mentorias, Infinity Magazine, GB Academy, GB
Editora.

Desse modo, tracando metas e um plano de a¢do, acompanhando a produtividade, gerindo o
tempo e escolhendo as dreas de atuacdo em ascensdo, considero que sejam féormulas seguras
para obter sucesso profissional, sempre comprovando através de insights, cases de sucesso,
erros e aprendizados. Entretanto, mudar é dificil. Ndo se vencem anos de um comportamento
automatizado e de sinapses viciadas de uma hora para outra, por mais que exista uma grande
vontade.

Conclusao

Acredito numa mudanca drastica de cultura organizacional, com olhar sistémico das relages,
através da colaboragdo e ética. Hd um grande preco a se pagar com diversas possibilidades a
serem analisadas e antevistas, para construirmos um futuro desejado por todos. A humanidade



repensard sua forma de viver e trabalhar, e especialmente de fazer negdcios, através das
transformacdes e tecnologias.

Por fim, ndo se apegue muito a ideia de que vocé precisa saber aonde quer chegar. Por muitos
anos isso me paralisou e me causou angustia e ansiedade. O caminho é caminhar. Vocé pode
percorrer varios caminhos que o levardo a varios destinos diferentes e imprevisiveis. Acredite
em vocé mesmo e na sua fé, procure nao mitificar coisas nem pessoas, ndo abra mao da sua
ética e moral, saiba que tem uma missao, descubra-a e lute por ela, tenha tempo para tudo, crie
rotinas, tenha paixdo pelo que faz, seja sempre vocé mesmo, nunca omita a verdade, adeque-
se as circunstancias — eis o fator determinante ao profissional do século XXI, o de adaptabilidade.
Acredito que o sucesso é uma correlacdo entre humildade, sabedoria, esforco e competéncia. O
fator determinante é sair sempre da zona de conforto e buscar novos saberes, novos desafios.
Eu acredito em vocé, o préximo passo é seu!

Gabriela Barreto — Advogada, palestrante, professora, colunista, mentora, coautora,
organizadora da obra “Empreendedoras da Lei — As Mulheres que estdo reinventando o Direito
no Brasil”, CEO da Infinity Magazine, GB Academy, GB Editora, fundadora da Associacdo
Internacional Law Talks, idealizadora dos eventos Vinho & Lei, Cerveja & Toga.

Contato: <gabriela.lima.barreto@hotmail.com>

Redes sociais:

<www.linkedin.com/in/gabrielabarretoadv/>

<www.instagram.com/gabrielabarretoadv>
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4.Seguran¢a da informagao e
as organizagoes

Edison Luiz Gongalves Fontes

Introducgao

A pandemia do COVID-19 afetou todas as pessoas do mundo. Evidentemente, algumas mais
diretamente, outras de maneira indireta. Mas a histdria da humanidade terd sempre o registro
desta pandemia no ano de 2020. E neste capitulo conversaremos especificamente: como esta
situacdo afetou as organizacOes e a seguranca da informacdo? No Brasil, ainda tivemos o inicio
da vigéncia da Lei Geral de Protecdo de Dados Pessoais — LGPD, Lei n2 13.709 de 14 de agosto
de 2018.

Sou gestor e consultor em seguranca da informacdo e acompanho as organizacdes seja como
profissional dentro da organizacdo, seja como consultor, tendo a oportunidade de conhecer
muitas organizacGes e de ter contato com reac¢oes diferentes em empresas diferentes para a
mesma situagao ou crise.

Mas... 0 que aconteceu com as organizagdes? Como elas enfrentaram esta crise e quais sdo os
desafios para as organizaces apos a fase critica desta pandemia? Apresento neste artigo minha
experiéncia e visao sobre a seguranca da informacao e as organizacdes em tempo de pandemia
COVID-19.

O que aconteceu com as organizagoes?

Respondendo friamente, sem emogao, o que aconteceu foi a continuidade da maturidade
existente na organizacdo antes da pandemia. Maturidade em gestdo de negécio, gestdo de
pessoas, gestdo de tecnologia, gestdo de continuidade de negdcio, gestdo de seguranca e gestao
da protecao de dados pessoais.

Organizag¢Oes que ndo tinham uma boa maturidade, que ndo possuiam uma gestao profissional
nos aspectos citados, tiveram impactos operacionais, financeiros, de atendimento ao cliente e
mercado. Isto &, falando em portugués mais claro: empresas baguncadas na gestdao foram muito
impactadas. Menos qualidade na gestao, mais crise organizacional.

O aspecto seguranca da informacdo faz parte desse conjunto de gestdo. Entdo respondendo a
pergunta, as empresas responderam a crise de maneira mais ou menos adequada na medida
em que possuiam gestdo organizacional. Soube de organizagGes em que os colaboradores
tiveram que levar o computador de mesa (desktop) para casa, com o objetivo de trabalhar
remoto. Tudo estava naquele computador de mesa. Isso significa uma péssima gestdo de



seguranca da informacdo. Em outras, a direcdo demorou a liberar o trabalho remoto, e os
colaboradores decidiram de maneira individual (nada de comando sindical) ndo irem para o local
de trabalho. As pessoas ndo queriam correr o risco. O conhecimento sobre o virus era muito
pouco.

Como as organizac¢oes enfrentaram esta crise?

Resposta direta: todas enfrentaram a crise com o objetivo de se manterem funcionando.
Evidentemente, quem tinha melhor gestao encontrou melhores solugdes e gerenciou melhor a
situacdo. Mas algumas questdes afloraram:

1. A importancia de ter colaboradores responsaveis

Mesmo organiza¢cdes com boa prdatica de seguranca da informacdo precisaram contar com o
profissionalismo dos seus colaboradores para o desempenho das suas fungdes profissionais em
situagbes onde ninguém tinha pensado em regras. E neste ponto vale o bom profissional
colaborador. As organizacbes que eram “confusas” também tiveram em seus bons
colaboradores um fator critico de sucesso. Muitos controles de seguranca da informacao
tiveram que ser retirados ou alterados para que a facilidade da comunicagao do trabalho remoto
funcionasse de maneira adequada. O controle muitas vezes ficou dependendo do
profissionalismo do colaborador.

2. A importancia da tecnologia da informacgao

Possibilitar o trabalho remoto foi a atividade de destaque para a turma de Tl, porém, varias
outras questGes e controles precisaram ser alterados e ajustados. O pessoal de TI, da
organizacao ou prestadores de servico, formou um exército de forcas especiais. Aquelas tropas
no estilo SWAT. Sé tinham problemas novos, ou velhos para quem tinha baixa maturidade de
gestdo. Em muitas organizagdes, somente neste momento de pandemia o presidente e
componentes do corpo diretivo interagiram com o pessoal e gestores de TI.

A protecdo da ciberseguranga também foi um ponto forte, pois os ataques de criminosos
aumentaram consideravelmente.

3. A importancia da seguranga da informacao

Controles para o acesso a informa¢do, armazenamento centralizado, autenticagdo com
biometria ou dois fatores sdo alguns dos controles, considerando todas as dimensdes de
seguran¢a da informagdo, familia das normas ISO 27000, que deixaram evidente que a
organizagao precisava ser ainda mais rigida.

Politicas e normas sobre uso de internet, uso de e-mail e uso de rede social publica, que muitas
vezes ficaram com baixa prioridade de implementagdo, precisaram ser elaboradas as pressas
(considerando que a organizagdo ja tem as demais politicas e normas de seguranca da
informacdo).

Quais sao os desafios das organizacdes apos a fase critica desta
pandemia?

Primeiramente, chamo de fase critica, pois ndo sei se esta pandemia tera fim. Os desafios,
considerando a segurancga da Informacao e protecdo de dados pessoais, sdo:



1. Estruturar ou aprimorar seu Programa Organizacional de Seguranc¢a da Informacdo; 2.
Desenvolver e implementar Projeto de Conformidade com a LGPD; 3. Rever ou elaborar todas
as politicas e normas para a estruturacdo, definicdo de responsabilidade e comprometimento
do corpo diretivo para a seguranca da informacdo; 4. Rever ou elaborar o Plano de Continuidade
de Negodcio. Faca por etapas; 5. Contratar os colaboradores pelo carater e aprimorar as
competéncias técnicas; 6. Apresentar semestralmente a Maturidade da Gestdo de Segurancga da
Informacgdo; 7. Treinar os colaboradores em seguranga da informacdo e protecao de dados
pessoais; 8. Aumentar o rigor no controle de acesso a informacdo. Um exemplo: autenticacdo
por dois fatores; 9. Definir profissionalmente cendrios de indisponibilidade de recursos de
informacdo; 10. Ter uma abordagem profissional para a seguranca da informacao.

Conclusao

Desejo um bom trabalho para vocé e a organizacdo ou organizagdes com que vocé se relaciona!
Recomendo como leitura complementar:

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). ISO/IEC 27000: 2018. Norma Internacional de
Seguranga da Informacao. Disponivel em catalogo em:
<https://www.abntcatalogo.com.br/norma.aspx?ID=385777>. Acesso em: 19 nov. 2020.

FONTES, Edison. Seguranga da Informagdo: gestdo e governanca, 2020. E-book. ISBN-10: 6500025873.
Disponivel em: <https://www.amazon.com.br/Seguranca-Informacdo-Gestdo-Governanca-
Conformidade-ebook/dp/B0882KDFB6>. Acesso em: 19 nov. 2020.

FONTES, Edison. Politicas e Normas Segurang¢a da Informagdo. Rio de Janeiro: Brasport, 2012.

PELTIER, Thomas R. Information Security Risk Analysis. Boca Raton, FL: Auerbach, 2001.

Edison Luiz Goncalves Fontes — Gestor e consultor em seguranca da informacdo, protecdo de
dados pessoais e continuidade de negdcio. E Professor de Pés-Graduacdo, Mestre em Tecnologia
e possui as certificagdes internacionais CISA, CISM, CRISC. Autor de vdrios livros sobre protecao
da informacao.
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<edison@pobox.com>— <www.nucleoconsult.com.br>

Redes sociais:

<www.linkedin.com/in/edison-fontes-seguran%C3%A7a-informa%C3%A7%C3%A30-lgpd-

riscos897261/>

<https://www.instagram.com/edisonfontes/>
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5.Pandemia 2020 - O virus da
inseguranca digital
Sua vida profissional e financeira esta
sob ataque e vocé ainda nao
percebeu

ErdS — Erasmo Guimardes

Introducgao

Sabemos que o termo seguranga da informagdo em tempos de pandemia deveria ser base inicial
para qualquer trabalho profissional realizado dentro de nossos lares, correto?

Fonte: <https.//www.pexels.com/pt-br/foto/codigo-senha-codificacao-computador-3861951/>

Mas afinal estamos de fato preocupados com a nossa seguranga digital e a protecao dos
nossos dados e finangas?

Para os profissionais que atuam na drea de seguranga digital, pericia ou mesmo ciberseguranga,
a resposta para essas indagac¢des é simplesmente um fato e em muitos casos ndo ha qualquer
preocupacdo dos usudrios com a protecdo dos dados pessoais, financeiros ou mesmo da vida
profissional durante a pandemia enquanto trabalham em suas casas inseguras.

Por mais incrivel que pareca, a grande maioria dos profissionais que estdo trabalhando
remotamente ndo possui qualquer blindagem tecnoldgica para proteger a sua vida privada —
imagine proteger a sua vida profissional e os interesses de seus empregadores.


https://www.pexels.com/pt-br/foto/codigo-senha-codificacao-computador-3861951/

Fonte: <https://www.pexels.com/pt-br/foto/alteracao-banco-bitcoin-comercio-844124/>

Por experiéncia na atuagdo nesse segmento do mercado, as causas para que essa inseguranca
digital ocorra estdo atreladas aos hdbitos e ao comportamento de negligenciar a¢cdes simples no
dia a dia.

Mas, ErdS, como vocé pode fundamentar tais afirmagoes?

Para fundamentar esta afirmagdo precisamos partir do principio. Reafirmo que este artigo tem
como objetivo trazer orientacGes basicas para que possamos reduzir nossos riscos quanto a
inseguranca digital, principalmente em periodos onde muitas pessoas estdo trabalhando
remotamente e ndo possuem qualquer preocupagdo com seguranga digital. Importante
ressaltar que vivemos em tempos de web 3.0 (internet de valor) e dentro em breve entraremos
na era da web 4.0, conhecida como web semantica.

Por experiéncia, posso afirmar que ha uma tendéncia mundial com relag¢do ao trabalho remoto
através do Home working (Home Office), e esta tendéncia foi antecipada por conta da pandemia
do SARS-COV-2. Dessa forma, podemos considerar que essa nova era conhecida como web 4.0
ou mesmo a “Quarta Revolugao Industrial” trard inimeros beneficios para as empresas que ja
estdo 100% conectadas a internet, e nesse sentido seus trabalhadores ja estao familiarizados e
prontos para a digitalizacao de absolutamente tudo. Porém, o sucesso dessa sinergia existente
entre trabalhadores e patrdes estd diretamente vinculado a protecdao dos dados, que sdo
modelados, enviados, recebidos e preservados em ambientes diversos e que agora estardo
também sob a guarda dos seus prestadores de servi¢co, sendo estes o elo mais fraco da cadeia
de seguranca corporativa.

Sobre as vulnerabilidades humanas: neste e-book trataremos de apenas dois aspectos sobre
vulnerabilidades, sdo elas: 1) as vulnerabilidades humanas por meio de engenharia social
tradicional e 2) as vulnerabilidades sistémicas. Pode ndo parecer, mas, neste momento,
enquanto vocé |é este e-book, suas vulnerabilidades estdo sendo exploradas por terceiros
enquanto vocé esta conectado(a) a web em seu computador, celular ou mesmo tablet, porém
ainda ndo percebeu o risco de utilizar os mesmos dispositivos para trabalhar, estudar, realizar
acGes da sua vida privada, realizar pagamento por meio de home banking e até mesmo realizar
a guarda dos seus tokens, moedas digitais (CDBC, BTC, ETH, PIX, XRP, UNI, YFI...), bem como as
suas chaves encriptadas publicas e privadas guardadas nos mesmos dispositivos de uso diario.


https://www.pexels.com/pt-br/foto/alteracao-banco-bitcoin-comercio-844124/

Fonte: <https://www.pexels.com/pt-br/foto/aco-ao-ar-livre-arquitetura-camera-374103/>.

N3o se engane, estamos sob vigilancia 24/7 e muitos ainda ndo se deram conta dos riscos e
perigos de estarmos conectados na internet o tempo todo.

Pare para refletir: o que esta conectado na sua rede wi-fi neste momento?

Alexa, celulares, smartTVs, roteadores, repetidores de sinal, veiculos, fone de ouvido, games,
relégios, cdmeras de vigilancia, maquina de lavar roupas, geladeira, lampadas inteligentes, etc.

Mas quem esta nos vigiando? O primeiro deles é o “ESTADO.GOV, bancos centralizados, big
techs conhecidas como FAANG - Facebook, Amazon, Apple, Netflix e Google” — todos usando
o mesmo discurso de que tudo é para a sua seguranca pessoal enquanto coletam tudo sobre
seus habitos, financas, amigos, angustias, aflicdes e sonhos. Lembre: “nada é de graca”, como
dizem e afirmam ser.

Depois desses atores citados precisamos conhecer os outros trés tipos de atacantes que estao
de olhos abertos em nossos dados e que devem ser considerados de extremo risco.
Tecnicamente s3o chamados de crackers®®, oposto ao termo hacker empregado erroneamente
pela massa midiatica mundial. Os crackers, assim conhecidos como black hats (chapéus pretos),
visam interesses financeiros e/ou causar danos as suas vitimas. N3o se iluda, mesmo diante do
dia a dia de trabalho dentro de uma empresa, ha riscos de sermos atacados por funcionarios
infiltrados por um longo periodo de tempo sem que percebamos que estamos sendo atacados
dia apds dia dentro da prdopria empresa. Por esse motivo a importancia da criacdo de times de
gestdo de risco, ethical hacking (hackers éticos) e seguranca da informacao, todos estes ainda
negligenciados por muitas empresas nacionais e internacionais.

Voltando ao tema, esses funcionarios infiltrados sdo conhecidos como insiders®® e s3o estes
mesmos colaboradores que podem permitir e facilitar acessos restritos em acessos irrestritos
para os intruders®’” assim cometerem seus atos de obtencdo de retornos financeiros ou mesmo
causar indisponibilidade de sistemas sensiveis que ndo podem parar e quando indisponiveis
geram perdas irreparaveis as empresas atacadas por esses agentes.

Seguranca da informagao por meio da obscuridade: pode ndo parecer um risco para vocé hoje,
mas é importante pontuar que, mesmo dentro de casa, estamos 100% do tempo sendo
rastreados por provedores, sites, empresas, governos, vizinhos e até mesmo por pessoas do
nosso convivio social.

Muitas vezes a vitima de um cracker ndo percebe que os seus dados estdo sendo monitorados,
acessados, copiados, alterados e até mesmo vazados na web de forma ndo intencional,
justamente pelo fato da crenc¢a na “seguranga da informagao por meio da obscuridade”.


https://www.pexels.com/pt-br/foto/aco-ao-ar-livre-arquitetura-camera-374103/

Mas afinal por qual motivo isso ocorre? A resposta é simples e estd fundamentada em trés
termos juridicos: negligéncia?®, imprudéncia®® e impericia®.

.dr"‘
o '

Fonte: <https://www.pexels.com/pt-br/foto/html-adulto-anonimo-codificacao-5380665/>.

N3o ha duvidas de que tais comportamentos, quando associados aos maus habitos, permitem
gue os riscos sejam “ignorados” pelos préprios usuarios, que assim serdo as futuras vitimas de
seus habitos e comportamentos, dando entdo a outra parte a margem necessdria para inverter
o Onus, caracterizando a “culpa exclusiva da vitima” justamente por ndo ter o minimo de
seguranca digital para exercer suas fungdes profissionais e mesmo rotinas financeiras, gerando
assim prejuizos irrepardveis a si mesmo(a).

Sobre a “seguranca da informagao por meio da obscuridade”. Criamos uma “crenga” infundada
e acreditamos que nunca seremos um alvo de um ataque cracker justamente por acreditarmos
que “estamos seguros” mesmo sabendo que ndo temos qualquer fundamentacgado, pois ndo ha
gerenciamento ou mesmo parecer técnico que ateste o gerenciamento de nossos riscos digitais.
Outro ponto importante a ser considerado é que, com a web 4.0, hoje considerada a “web
semantica”, tudo esta 100% conectado, o que da a devida permissdao aos computadores e
humanos trabalharem em cooperagdo mesmo enquanto estamos ausentes, dormindo e
aparentemente off-line. Vale aqui uma grande reflexao, pois ha dispositivos em sua casa (home)
que estdo conectados na web sob “risco eminente” de ataques enquanto vocé estd trabalhando
ou mesmo fora do seu lar.

Ap0s esta rapida introdugdo, estamos alinhados com os temas/contetidos e assim vocé podera
absorver melhor as recomendag¢6es. Vamos 1a?

e Comece a “segregar” a sua “vida pessoal” da sua “vida profissional”.

e Gerencie e monitore a sua “conexado de rede local”.

e Nunca, nunca, nunca... utilize o seu usuario administrativo (root).

e Crie imediatamente uma conta de e-mail 100% encriptada.

e Evite a todo custo salvar seus arquivos no drive (HD) do computador.
e Utilize um software de “Rede Virtual Privada” conhecido como VPN.
e Recomendacdo: utilize imediatamente a “Autenticacdo 2FA”.

e Navegue na web de forma andnima/privada.

e Evite deixar o sync da sua nuvem ativado eternamente.

e Ndo confie cegamente nos resultados do seus antimalwares.


https://www.pexels.com/pt-br/foto/html-adulto-anonimo-codificacao-5380665/

e Realize o backup de seguranca do seu celular e computador frequentemente.
e Atualize seus aplicativos de mobile (apps) em lojas oficiais da Apple Store e Google Play.

e Use um gerenciador de senhas off-line e evite salvar senhas fisicamente.

Conclusao

Se vocé chegou até aqui ficou claro que estd interessado na protecdo dos seus dados e na
preservacdao de sua vida privada enquanto trabalha. Parabéns e fico a sua disposicdao para
auxiliar nesta nova jornada digital. Carpe diem!

EraS — Erasmo Guimaraes — Perito Forense Digital. Pés-Graduado em Direito Eletronico pela
Escola Paulista de Direito (EPD). Graduado em Planejamento Estratégico da Organizacdo pela
Universidade Nove de Julho. Especializagao internacional em “CyberSecurity and Law Program”
pela Caldwell Community College and Technical Institute (EUA). Extensdo em Investigacdo e
Fraude Corporativa pela Fundacdo Armando Alvares Penteado (FECAP). Larga experiéncia em
Contra inteligéncia, Cyber Seguranca, Forense Digital, blockchain e mitigacdo de riscos digitais.
Atuou no ultimos 10 anos como membro colaborador de entidades de classe de abrangéncia
internacional: High Technology Crime Investigation Association — HTCIA (Brasil e EUA);
Association of Certified Fraud Examiners — ACFE (EUA); Comissdo de Defesa e Cidadania da
OAB/SP; Comissdo de Direito Eletronico e Crimes de Alta Tecnologia, da OAB/SP; Internet
Society — ISOC (capitulos Brasil e EUA); Information Systems Audit Control Association (ISACA).

Contato: <erasmo.guimaraes@protecaodigital.com>
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6.Crimes na pandemia:
aspectos criminais da COVID-19 e
investigacao criminal

Higor Vinicius Nogueira Jorge

Introducgao

Os seres humanos, em todos os rincdes do planeta, sofreram as consequéncias tragicas do
coronavirus (ou COVID-19) e, em todos os lugares, foi necessario que elaborassem normas para
diminuir os riscos de mais contaminacdo e, por efeito, diminuir as altas taxas de dbitos. A
emergéncia em salde publica de importancia nacional foi declarada pelo Ministério da Saude
por intermédio da Portaria n? 188, de 03 de fevereiro de 2020, na esteira da Organizacao
Mundial da Saude (OMS). A medida lastreou a execu¢do de a¢Ges emergenciais visando a
protecdo da saude publica. De forma subsequente, o Congresso Nacional reconheceu o estado
de calamidade publica (Decreto Legislativo n? 6/2020).

Importante considerar que a pandemia fez com que as pessoas ficassem mais tempo em suas
residéncias, de modo que algumas passaram a trabalhar no local (home office), enquanto outras
adotaram o distanciamento social, conforme recomendado pela Organizagcdo Mundial de Saude.
Em razdo desses fatos, os recursos tecnoldgicos passaram a ser mais utilizados pelas pessoas e
aumentaram as fraudes praticadas por intermédio da tecnologia, principalmente aquelas
praticadas com o auxilio da engenharia social. Muitas destas fraudes se basearam na
inexperiéncia de uma grande quantidade de pessoas que passaram a usar determinados
recursos tecnoldgicos sem conhecimentos minimos sobre como utiliza-los com seguranca.

Também foi constatado que questdes relacionadas com a COVID-19 servem como iscas muito
convincentes para atrair mais vitimas, por exemplo, oferecendo testes para determinar se a
vitima estd infectada, venda de luvas, mdscaras e alcool em gel e outras ofertas que, na
realidade, apds o pagamento das vitimas, ndo sdo fornecidas para elas. Apesar desses
problemas, importante expor que a COVID-19 tem relagdo com a pratica de outros crimes.

As pessoas que se contaminam pelo referido virus e ndo adotam os comportamentos minimos
para impedir a propagac¢do da doenga ou que realizam ag¢des individuais com a intengdo de
contaminar outras pessoas, de modo intencional, ou que desobedecem determinag¢des do poder
publico visando conter o virus, podem praticar certos crimes previstos no Codigo Penal e/ou em
leis penais especiais. Todavia, muita confusdo tem sido feita em razdo das peculiaridades de
cada delito, sendo necessario apresentar aspectos essenciais dos principais tipos que podem ser
praticados, conforme apresentado a seguir.



Tipificagoes das condutas

O crime de infragdo de medida sanitaria preventiva foi muito comum nos ultimos meses em
razao de pessoas que, mesmo sabendo das determinacdes do poder publico para impedir
introducdo/propagacdo de doenca contagiosa, desrespeitam referidas determinagdes.

A Lei n? 13.979, de 06 de fevereiro de 2020, apresenta medidas para enfrentamento da
emergéncia de saude publica de importancia internacional decorrente do coronavirus
responsdvel pelo surto de 2019. Caso o autor ndo respeite alguma medida, por exemplo,
isolamento, quarentena, determinacdo de realizagdo compulséria de exames médicos,
vacinacdo ou testes laboratoriais, pode incorrer neste crime. Também é importante levar em
conta que a Lei n2 13.979/2020 permite a delega¢do de sua competéncia aos gestores locais de
saude e, por isso, caso ocorra o descumprimento de medidas oriundas destes gestores de salde,
pode ocorrer a pratica do crime de infragcdo de medida sanitdria preventiva.

A desobediéncia ocorre nas hipéteses em que as pessoas ndo acatam as ordens legais de
autoridades, como nas situacGes em que estas se surpreendem com grande concentracdo de
pessoas em um local e determinam que as pessoas se espalhem para evitar os riscos de
propagacdo do virus. Nesses casos, se uma ou mais pessoas se recusam e permanecem no local
podem incorrer em desobediéncia.

O crime de perigo de contagio de moléstia grave é praticado por um individuo que tem a
vontade deliberada de contaminar outra pessoa e pratica ato capaz de produzir o contagio,
como, por exemplo, o autor, contaminado pela COVID-19, cospe no rosto de outra pessoa com
o fim de contamina-la. Independentemente da vitima ser contaminada pela acdo do autor, o
crime esta configurado. Por outro lado, caso o individuo que pratica a conduta ndo esteja
contaminado, tratar-se-a de crime impossivel, sendo configurado outro tipo de crime, como a
injuria real. E importante considerar que, caso a vitima seja contaminada, em tese, o crime
praticado serd de lesdo corporal, que pode absorver o crime de perigo para a vida ou saude de
outrem.

O crime de epidemia apresenta algumas questdes polémicas. Para alguns estudiosos, nao seria
possivel “causar epidemia”, considerando que ja existe uma pandemia da COVID-19 em todo o
mundo, sendo impossivel dar causa a uma epidemia, se anteriormente a epidemia ja se instalou,
como se observa em quase todo o planeta. Para outros, inclusive o subscritor se inclui entre os
partidarios desse ponto de vista, o crime é possivel caso um cidad3do infectado, em uma cidade
ou regido que ainda ndo possui contaminados, dissemine o virus para uma quantidade
consideravel de pessoas que, em razao da conduta do criminoso, se contaminam. Um exemplo
seria um individuo contaminado participar da grava¢do de uma live com grande quantidade de
moradores de uma pequena cidade, que ainda nao possui contaminados, de modo que parte
dos participantes se infecta.

O crime de subtragdo, ocultacdao ou inutilizagio de material de salvamento infelizmente
ocorreu inumeras vezes em estabelecimentos hospitalares brasileiros. Geralmente o delito
ocorre em situagdes cujo criminoso subtrai mdscaras e outros equipamentos de prote¢do
individual utilizados pelos profissionais da saude. Apesar de alguns estudiosos afirmarem que o
crime praticado é o crime de furto, o subscritor considera que, em razao do principio da
especialidade, o delito que mais se aproxima da conduta narrada é aquele previsto no artigo 257
do Cédigo Penal, em razdo do criminoso ter subtraido material utilizado em um periodo de
calamidade para promover o salvamento de pessoas e também considerando que a subtragao
dificultou o servico de socorro/salvamento das vitimas.

O crime de omissdao de notificagio de doenga é praticado por médico que ndo realiza a
notificacdo de doenca perante autoridade publica, nas hipdteses em que exista o dever legal de



realizar a notificacdo. Um exemplo é do médico que atende a um amigo com suspeita de COVID-
19 e, para que seu amigo nao fique em quarentena, ndo realiza a notificacdo da doenca,
conforme previsto na legislacdo.

Conclusao

De acordo com os apontamentos supra, existem diversos crimes relacionados com a pandemia,
sendo necessario que se promovam a analise e a diferenciacao entre cada delito para permitir
gue ocorra a capitulacdo correta das condutas de forma que os comportamentos ilicitos sejam
compreendidos pelas pessoas e também desestimulados, como medida de prevencdo as graves
consequéncias do coronavirus.
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7.COVID-19 e o cenario do home
office

Ana Paula Moraes Canto de Lima

Introducao

Quando o diretor-geral da Organizagdo Mundial da Saude (OMS), Tedros Adhanom
Ghebreyesus, declarou em 11 de marco de 2020 que a doenca COVID-19 causada pelo novo
coronavirus foi caracterizada como pandemia, tudo mudou drasticamente. No Brasil, em 18 de
marco o Senado decretou o estado de calamidade publica. Desde entdo inumeros foram os
desafios enfrentados, entre eles o desafio do home office®’. Importante destacar que o
teletrabalho se encontra definido no art. 75-B, CLT®? e n3o é sindnimo de home office: “apesar
de ambos identificarem a prestacdo de servicos remota, o teletrabalho é modalidade de
contrato, enquanto o home office é a forma de cumprimento de jornada de trabalho” .3 A MP
n2 927/2020 decretada em 22 de margo de 2020, em seu art. 42, possibilitou que, durante o
estado de calamidade publica, o empregador, a seu critério, pudesse alterar o regime de
trabalho presencial para o teletrabalho, o trabalho remoto ou outro tipo de trabalho a distancia.

Inumeros desafios enfrentados

A pandemia levou a quarentena, e segundo o SEBRAE3* 600 mil micro e pequenas empresas
fecharam as portas e 9 milhdes de funcionarios foram demitidos. Considerando que, de acordo
com a pesquisa sobre “o Impacto da pandemia de corona virus nos Pequenos Negdcios”
(SEBRAE, 2020), a média de tempo que as empresas consultadas, de segmentos variados,
conseguem ficar sem faturamento é de 23 dias, era um cendrio inevitavel.

Visando reduzir o impacto do isolamento social, muitas empresas migraram para o home office,
e no percurso outras dificuldades foram enfrentadas, entre elas a falta de infraestrutura na
residéncia dos funciondrios, auséncia de internet, de computador, de espaco para trabalhar e
até mesmo de mobilidrio minimamente adequado. Importante mencionar também a falta de
seguranga da informagdo como fator de risco a empresa, ja que muitas empresas ndo contavam
com profissionais de Tl e ndo poderiam disponibilizar computadores para os funcionarios com a
seguranca adequada. E os desafios estavam apenas comec¢ando. Segundo pesquisa do Centro
de Inovagdo da Escola de Administra¢cdo de Empresas de S3o Paulo (FGV-EAESP)®®, durante a
pandemia 56% entre 464 entrevistados encontraram muita dificuldade ou dificuldade moderada
em equilibrar as atividades profissionais e pessoais no home office. A pesquisa destacou que
45,8% detectaram aumento da carga de trabalho no periodo.



Curiosamente, ainda segundo a pesquisa, os baby boomers (nascidos entre 1940 e 1960), que
nao sdo nativos digitais, estdo lidando melhor com o trabalho durante o isolamento. Ja a geracdo
X (nascida entre 1960 e 1980) e a gerac¢do Y (nascida entre 1980 e 1995) indicaram média
proxima de dificuldade em relacdo ao trabalho remoto. Por fim, a geracdo Z (nascida entre 1995
e 2010) é a que mais esta sofrendo os impactos das mudancas.

E importante considerar que “o impacto social do novo coronavirus estd atingindo fortemente
as mulheres, que representam 70% das pessoas que trabalham no setor social e de saude. Elas
também sdo trés vezes mais responsdveis pelos cuidados ndo remunerados em casa do que os
homens, de acordo com a ONU Mulheres”3¢. Nesse panorama, as mulheres tiveram um peso
ainda maior a ser enfrentado durante o home office. Além dos apontados, ainda ha que se
considerar o cuidado com apresentacao pessoal para estar adequada as mais diversas reunioes,
precisando conciliar com o cuidado com os pais, filhos, marido, além da casa, nem sempre
havendo divisdo de tarefas entre o casal, conforme indica a pesquisa.

Além de ser uma dificuldade, também foi um desafio se acostumar com as ferramentas e
plataformas utilizadas, em especial para quem nao tinha afinidade com a tecnologia. De repente
os hordrios expandiram, as mensagens e os e-mails chegavam a qualquer hora, ndo se
vislumbrava o direito a desconexdo, a falta de delimitacdo entre tarefas deixou o cotidiano
confuso. Nesse cendrio, é preciso pontuar ainda a invasao da privacidade do funcionario, visto
gue muitas vezes na residéncia sequer havia uma estrutura preparada para o trabalho. Contudo,
o home office precario foi, e continua sendo, a realidade de milhares de trabalhadores enquanto
durar a pandemia.

Consequéncias e conclusao

Foram percebidos sinais de esgotamento trazidos pelo isolamento, e a cultura always-on foi
potencializada na quarentena. Houve uma mudanca drastica da rotina associada a incerteza e a
falta de controle. Durante o home office foi preciso aprender a lidar com diversas situaces
novas e ter que aprender muitas outras, ocasionando estresse, pois “o corpo demanda tempo e
energia para aprender novas habilidades”. Por sua vez, a Sindrome de Burnout pode ser
percebida pela exaustdo, pessimismo em relacdo ao trabalho e queda da produtividade®':
apesar da exaustdo, a pessoa continua. Enquanto a sindrome de FOMO (fear of missing out)*®
traz a sensacdo angustiante de se estar sempre perdendo algo, muito relatada nesse periodo.
Segundo a Organiza¢do Pan-Americana da Saude (OPAS), relatérios indicam um aumento nos
sintomas de depressdo e ansiedade em varios paises®:

In some family arrangements there is an increased burden due to additional duties of
caregiving such as homeschooling and taking care of older relatives. As with childhood
abuse, the situation of stress and restrictions on movement increases violence towards
women. It has been estimated that globally 31 million additional cases of gender-
based violence can be expected to occur if the restrictions continue for at least 6
months. 40

Segundo pesquisa da Uerj, casos de depressdo praticamente dobraram entre os entrevistados
durante a quarentena, enquanto as ocorréncias de ansiedade e estresse tiveram um aumento
de 80%. Conforme a pesquisa, as mulheres sdao mais propensas do que os homens a sofrer com
estresse e ansiedade durante o periodo. Visando reduzir os impactos, algumas cartilhas de saude
mental foram lancadas, das quais recomenda-se a leitura. E preciso tentar manter uma rotina
com horarios e afazeres semelhantes aos costumeiros e ndo sentir culpa em ficar off e
descansar.
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8.0 home office no “novo norma

Anchises Moraes

Introducgao

IM

Convencionamos chamar de “novo normal” os habitos adquiridos durante o periodo da
pandemia do novo coronavirus. As medidas de quarentena que surgiram durante esse periodo
provocaram a rdpida adoc¢ao do trabalho remoto por diversas empresas a partir do inicio de
2020, muitas das quais estavam despreparadas em termos de tecnologia, processos e cultura
organizacional.

Aliado ao impacto das medidas de lockdown nos nucleos familiares, o resultado é um cendrio
Unico de trabalho remoto, com desafios e realidades especificos e diferentes do regime
tradicional. Assim, a experiéncia de trabalho remoto durante a pandemia devera ser revista e
readequada pelas empresas que decidam adotar esse regime definitivamente.

No Brasil, as primeiras cidades comecaram a adotar a politica de lockdown entre final de marco
e comeco de abril de 2020, forcando o fechamento de estabelecimentos ndo essenciais,
incluindo escritérios, comércios, restaurantes e escolas. Para manter as suas operac¢des, muitas
empresas foram obrigadas a adotar imediatamente um regime de home office para seus
funcionarios, parceiros e colaboradores, incluindo empresas e profissionais que jamais haviam
praticado esse regime de trabalho anteriormente e que ndo tiveram oportunidade de se
preparar adequadamente para tal cendrio.

Diversos relatos existem sobre o sucesso na adoc¢do do trabalho remoto durante a pandemia,
em termos de reducdao de custos operacionais e aumento de produtividade. Segundo o
Ministério da Economia, ao colocar 360 mil servidores publicos federais no regime de
teletrabalho, a reducdo de custo com infraestrutura predial representou uma economia de RS
466 milhdes de abril a junho de 2020%*.

Em setembro de 2020 a prefeitura da cidade de S3o Paulo anunciou seu plano de mover 37%
dos servidores para o regime de home office, uma economia estimada em até RS 1 bilhdo em
sete anos*,

A percepgdo de sucesso faz aumentar a expectativa de que as empresas possam continuar com
o regime de trabalho remoto apéds o periodo de pandemia, de forma definitiva ou parcial (por
exemplo, com os funcionarios revezando alguns dias de trabalho em casa e no escritdrio). Um
estudo do professor André Miceli da Fundagdo Getulio Vargas (FGV) prevé que o modelo de
home office cresga cerca de 30% no Brasil apds a retomada das atividades, fruto das mudancas
causadas nas culturas organizacionais®.

Entretanto, o regime de teletrabalho que vivemos durante a pandemia do novo coronavirus é
totalmente diferente do cenario tradicional do home office, pois apresenta novos desafios



quando comparado a realidade do home office como era praticado antes da pandemia.
Normalmente, as empresas adotam um regime de trabalho remoto apds um longo periodo de
planejamento e adequacdo, do ponto de vista tecnoldgico (com uso de equipamentos e
ferramentas de seguranca adequadas) e administrativo, com adogdo de politicas especificas,
treinamento e conscientizacdo dos funcionarios e gestores. Dessa forma, o regime tradicional
de trabalho remoto costuma ser adaptado a rotina dos empregados e da empresa.

III

Efeitos no corpo e na mente compilados neste “novo norma

Apesar do inegavel sucesso ao conseguir manter o funcionamento das empresas com sua forga
de trabalho remota, hd diversos relatos de profissionais que tiveram dificuldade de se adaptar
ao home office. Segundo uma pesquisa realizada pela rede social LinkedIn com 2 mil pessoas em
abril de 2020, 62% dos entrevistados disseram estar mais ansiosos e estressados com o trabalho
do que antes*.

O despreparo para o regime de home office, agravado pelo desafio do isolamento social e seu
impacto no nucleo familiar, acabou trazendo diversos obstaculos, problemas e conflitos novos,
tais como:

e Adequacgdao da infraestrutura tecnolédgica das empresas, incluindo ferramentas de
conexdo segura (VPN), equipamentos portateis (notebooks) e melhora nos links de
comunicagao.

e Revisdo dos processos de gestdo, como novas rotinas de reunides e dindmicas para
acompanhamento das tarefas e dos times, conscientizacdo sobre boas praticas para o
trabalho remoto e videoconferéncias etc.

e Ambiente doméstico com infraestrutura inadequada, incluindo falta de espaco e
mobilidrio para adaptar a casa para o trabalho remoto. Vimos, inclusive, relatos que
algumas empresas de telefonia tiveram problemas de manter a qualidade da banda
larga, devido ao grande aumento de acessos*°.

e Dificuldade de adaptacdo a rotina doméstica, afetando principalmente quem vive com
outros familiares que tiveram que adequar as necessidades de estudo e trabalho remoto
entre diversas pessoas no mesmo espaco fisico compartilhado. Também surgiu o desafio
de convivio, em quarentena, com filhos e cOnjuge na mesma casa, com necessidades
distintas de trabalho e estudo. Normalmente, enquanto o marido ou esposa trabalhava
remotamente, o outro conjuge permanecia no trabalho tradicional, no escritdrio da
empresa, enquanto os filhos estavam na escola durante o dia.

e Também ha a pressdo psicoldgica e o estresse causado pelo confinamento e pela
constante preocupac¢do com o risco de contaminacdo no periodo de pandemia.

O lado bom é que nds estamos nos tornando mais empaticos e aceitando melhor a dificuldade
dos demais colegas em regime de home office. Por exemplo, se uma crianca ou um pet
interrompesse uma videochamada antes da pandemia, isso era considerado falta de
profissionalismo. Hoje todos se identificam com a dificuldade dos colegas e acabam
aproveitando a oportunidade para descontrair.

Conclusao

Mesmo reconhecendo os beneficios do home office, aquele suposto equilibrio da vida pessoal
com a profissional se tornou um pesadelo para muitas familias. O grande desafio das empresas



€ manter as pessoas motivadas e produtivas, trabalhando em casa durante esse tempo de crise.
Assim, diversas empresas estdo desenvolvendo esforcos para apoiar seus funcionarios,
oferecendo orientagGes e até mesmo o empréstimo de equipamentos e mdveis. Ha empresas
que também estdo oferecendo suporte psicoldgico para os colaboradores. Cabe também aos
gestores a responsabilidade por identificar colaboradores que estejam com dificuldade de se
adaptar ao regime de trabalho remoto e buscar formas de apoia-los.

Ao questionarmos a necessidade de presenca fisica nos escritdrios, estamos permitindo que o
trabalho remoto seja adotado de forma natural, com diversos impactos positivos para as
empresas. Isso significard menor necessidade de espaco fisico para os escritdrios e, por outro
lado, maior espaco fisico em casa, o que deve impactar o mercado imobilidrio. Esse novo
ambiente de trabalho também vai permitir que empresas busquem locais mais baratos para
estabelecer suas operagdes, sem a necessidade de um local Unico para centralizar todos os seus
funcionarios nos grandes centros (que, geralmente, tém custo de locagdo maior). Também
vamos abrir a oportunidade para a contratacao de profissionais em qualquer regido do pais,
ajudando a diminuir a grande concentracdao econdmica em pequenos polos, que é um cenario
cronico no Brasil.

Por mais dramatica que seja a pandemia do ponto de vista da saude publica e do custo de vidas
perdidas, esse periodo atual vai trazer mudancas importantes e positivas no ambiente de
trabalho pds-pandemia.
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9.Professor de Direito:
antes e durante a pandemia COVID-
19

Leonardo Serra de Almeida Pacheco

Introducgao

Apesar de ensinar ser um ato eminentemente social, eis que o processo de ensino estd inserido
em culturas diferentes, normas, tradi¢es e leis*. Ainda que sejam seguidas estas amarras
sociais, o ato de ensinar esta umbilicalmente vinculado a um processo essencialmente pessoal
desenvolvido pelo professor.

Por isso, cada professor possui um diferente estilo de aula, sendo normalmente adequado a sua
personalidade, ao seu conteldo da matéria, sua experiéncia docente e também aos recursos,
tempo e materiais disponiveis para se lecionar.

Especialmente antes da pandemia COVID-19, verifica-se nos cursos de Direito aquilo que José
Wilson Ferreira Sobrinho homeou como o cenéario de “Improvisa¢do Docente”?, onde o curso
de Direito abriga historicamente em seu corpo docente advogados, procuradores, juizes e
membros do Ministério Publico que apresentam a docéncia como suas atividades secundarias.

E ainda que esses profissionais sejam excelentes professores, ainda que sem o preparo
especifico formal para o magistério, o fato de ter como atividade principal uma atividade ndo
docente coloca o professor atrelado a um método de ensino arcaico e pouco eficaz.

Nesse método de ensino, o professor comumente se coloca a frente de uma classe como o
especialista da disciplina que serd lecionada a um grupo de alunos presumidamente
interessados em assistir suas aulas. E importante perceber que os verbos associados ao ensino
neste caso sao aqueles como instruir, orientar, apontar, guiar, dirigir e doutrinar. O professor
em muitos casos reproduz os processos que foram trilhados durante a sua formagao
académica“®,

Neste cendrio, verifica-se que o centro da aprendizagem esta focado principalmente no
professor, naquele responsavel pela transmissdo do conhecimento, cabendo ao aluno
demonstrar ter assimilado a matéria mediante provas individuais.

Essa abordagem se refere principalmente as aulas massivamente praticadas nas faculdades de
Direito antes da pandemia: aulas tedricas presenciais e expositivas, contendo o maior nimero
de volume de informacgbes atualizadas de acordo com o volume de conteldo previsto no
programa da disciplina.



Multidesafios do professor para a sala de aula

A aula expositiva possui diversas qualidades e limitacdes, conforme elencou Anténio Carlos Gil*.
Quanto as qualidades, verifica-se que a aula expositiva pode ser adaptada por varios publicos; é
util para a introducao de qualquer assunto; favorece o controle do professor em relacao ao
conteldo; e ndo se apresenta como ameacadora para o estudante, eis que sua manifestacao
nao é exigida.

Jaem relacdo as suas limitagdes, verifica-se também que a aula expositiva estimula a passividade
dos estudantes, é pouco Util para o alcance de objetivos cognitivos mais elevados
(especialmente na prética) e seu sucesso depende exclusivamente das habilidades do professor.

Quanto a este ponto, é importante verificar que um professor despreparado (seja por
inexperiéncia, um dia ruim ou até mesmo relaxo) é capaz de jogar no lixo uma aula expositiva,
por melhor ou mais empolgante que seja o assunto.

Assim sendo, é comum verificar que muitos alunos acabam abandonando a aula expositiva
presencial ruim, optando por abaixar o rosto e dar um cochilo, usar o celular para ver qualquer
outra coisa, ir para a cantina da instituicdo de ensino, biblioteca ou até mesmo algum barzinho
mais proximo, tudo isso para se livrar da aula que tanto o entedia.

Esse tipo de evasdo acontece pois o foco da aprendizagem esta direcionado para o professor e
ndo para os alunos. Assim sendo, os alunos se consideram como parte dispensavel do processo
de ensino.

Durante a pandemia COVID-19 e em virtude da suspensdo das aulas presenciais, as instituicdes
de ensino foram forcadas a adotar o ensino a distancia para continuar a prestar seus servigos
educacionais. Assim sendo, a aula expositiva presencial foi substituida por outra aula expositiva,
porém, a distancia.

Se antes em uma aula ruim o aluno tinha a possibilidade de abaixar o rosto, ir a cantina,
biblioteca ou barzinho, agora ele passou a ter a possibilidade de abrir outra janela ou até mesmo
clicar no “X” no campo superior de sua tela e abandonar a aula que tanto o entedia.

Conclusao

Mais do que nunca, cabe ao professor de Direito desestimular esta evasdao. Um bom caminho a
ser seguido é direcionar o foco do ensino para os préprios alunos, tornando o professor um
elemento facilitador de aprendizagem. Ainda que a aula seja expositiva, basta substituir os
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verbos “instruir”, “orientar”, “apontar”, “guiar” e “doutrinar” por “demonstrar”, “categorizar”,
2’ “

“recomendar”, “elaborar hipdteses” para oferecer mais e melhor em uma aula online.

Outra mudanga é a de postura. Fornecer ferramentas em vez de respostas for¢a o aluno a sair
de sua zona de conforto, da mesma forma que fazer indagag¢des sobre uma pergunta feita por
um aluno contribui para que ele busque o conhecimento em vez de uma resposta pronta. Tais
pequenas e simples mudancas contribuirdo de forma inesquecivel para o aprendizado, tornando
o professor mais preparado para lidar com as exigéncias trazidas pela pandemia COVID-19.

Leonardo Serra de Almeida Pacheco — Professor de Direito e Advogado especialista em Direito
relacionado a internet e novas tecnologias. Entusiasta da comunicacdo digital, no inicio dos anos 90 criou
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participou como um dos primeiros usuarios do Projeto Piloto da Internet Comercial criado pela entdo
estatal Embratel. Além de professor, foi coordenador do curso de Direito do Centro Universitario
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10. A ascensao do direito digital sob
os efeitos da pandemia do COVID-
19

Beatriz Pistarini

Introducao

A pandemia do COVID-19 pode ser a maior crise do século XXI. A triste realidade trazida pelo
virus parou o mundo e acendeu o sinal vermelho em todas as nagdes. No Brasil, ndo estd sendo
diferente. Nos primeiros meses de isolamento social, j4 ocorreram diversas mudancas
legislativas e ainda ndo é possivel afirmar o que realmente esta por vir e quais serdo as
consequéncias.

Nota-se que a crise impactou em muitos aspectos da sociedade, principalmente no ambiente
virtual. Desta forma, faz-se necessario elucidar o crescimento e a aplicacdo do Direito Digital
nesse contexto: a possibilidade de didlogo comum através de analogias, costumes e os principios
gerais do Direito, tendo em vista que o territdrio ndo é delimitavel e a velocidade com que as
informacdes se propagam é imensuravel.

Cada vez mais uma parte expressiva do ser humano estd no ambiente digital, reduzindo a
distincdo entre a vida online e a offline. O Direito Digital esta praticamente intrinseco a
sociedade contemporanea, e seu estudo baseia-se no acompanhamento juridico das novas
determinagdes sociais e das novas modalidades de problematicas que carecem de tutela
personalizada.

A tecnologia da transformag¢ao da informacgao

A tecnologia da informacgdo tornou-se uma grande caracteristica da contemporaneidade. O
constante fluxo de dados, baseado no seu intenso compartilhamento, ocasionou o surgimento
de novos desafios e entraves a protecdo de dados pessoais aos cidaddos, sendo de suma
importancia a discussdo da privacidade nos meios digitais.

N3o sé isso, mas também a forma de consumo mudou. Em vista do isolamento social para
reduzir os impactos do COVID-19, impediu-se o funcionamento regular de lojas fisicas, fazendo
com que a busca pelo e-commerce e marketplace aumentasse consideravelmente nos ultimos
meses.



Os casos de cibercrimes também se tornaram muito recorrentes. Em virtude do aumento das
informacgbes inveridicas sobre o COVID-19 nas plataformas digitais, tal enxurrada de
desinformacdo conhecida como fake news, as empresas tiveram a necessidade de adaptar as
politicas internas de sua proépria comunidade, excluindo o conteiudo e disponibilizando
informacgbes oficiais para o combate a pandemia, apontando-se assim o conteludo falso
divulgado e propiciando também a conscientizacdo do consumidor.

Ainda na esfera criminal, também vale destacar a alta incidéncia das fraudes eletronicas,
propiciando invasdes a dispositivos informaticos e vazamento de dados pessoais de forma
alarmante. Tendo em vista a situacao de quarentena em varios locais, bem como a adesao ao
teletrabalho e home office, associada a falta de implantacdo de seguranca dos dispositivos
informaticos utilizados nessa transicdo, bem como a falta de conscientizacdo dos usuarios
quanto aos recursos tecnoldgicos, aliada a desidia de muitas empresas quanto ao fator
“seguranca da informacao”, milhares de pessoas ficaram muito mais vulneraveis nesse contexto:
mais conectadas, em dispositivos sem o minimo de protecdes, trabalhando remotamente sem
a adocdo de politicas corporativas préprias para a situagdo, usando inimeros aplicativos e
recursos online para o trabalho remoto, delivery, compras, compartilhamento de dados de
saude, etc. Era o cenario perfeito para os cibercriminosos atuarem, migrando ainda mais os
golpes eletrénicos para o ambiente virtual.

Ainda nem citamos as relagOes pessoais e familiares, que também passaram a enfrentar esse
contexto de isolamento e distancia. InUmeras pessoas passaram por separagdes, divorcios,
falecimentos durante todo esse periodo. Documentos juridicos precisaram ser elaborados,
inclusive por cartérios, sem a presenca das partes, tudo sendo lavrado no ambiente digital.
Ainda também tivemos a migracdo do Judicidrio para o ambiente totalmente online, com as
audiéncias virtuais.

Conclusao

Tivemos, portanto, uma situacdo de calamidade que imp0s a sociedade a adaptacdo de seus
costumes, relagdes profissionais, pessoais, amorosas, comerciais, etc., e, nesse contexto, o
Direito mais uma vez precisou se reinventar para regular os conflitos surgidos dessa nova
equacao.

Sendo assim, diante de todos os “novos” conflitos juridicos evidenciados durante a pandemia,
restou clara a relevancia do Direito Digital, drea esta que por muitos é interpretada de maneira
equivocada, acreditando que se trata da extincdo e da substituicio do advogado por uma
inteligéncia artificial, sendo que, na realidade, o Direito Digital nada mais é que a extensdo do
mundo real. Em outras palavras, trata-se da aplicacdo do Direito tradicional no mundo virtual.
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11. Impactos emocionais e o contexto
de pandemia/pds pandemia: um
breve overview

Silvia Pucci

Introducao

A grande maioria das pessoas, no periodo antes da pandemia, possuia uma rotina de vida
bastante importante, que as guiava para seguir adiante. Ndo necessariamente com a rotina que
gueriam, ou imaginavam, mas que ocupava grande parte do seu dia, com tarefas e realizacdes
qgue preenchiam o tempo e, por que nao, preenchiam também os pensamentos. Isso traduz-se
no corre-corre de trabalhar fora de casa, dentro de casa, contato com os amigos, colegas,
familia, planos pessoais, entre outros.

E as emogbes? Também! Muitas vezes ndo é possivel, pela prépria agitacdo da vida, perceber
que algo nao estd indo bem, ou existe essa percepc¢do, mas por dificuldades pessoais, ou de
aceitar e buscar ajuda, essas emoc¢des sdo “engolidas” (reprimidas/suprimidas) e “finge-se”
estar tudo bem.

De repente, um grande evento a nivel mundial (pandemia COVID-19) surge e toda a rotina da
maioria dos individuos sofre uma mudanca, que ndo é planejada, nem esperada e muito menos
“aceita” como algo “normal”.

Afinal, estar em um processo continuo de quarentena, isolado sozinho, ou isolado com outras
pessoas, requer alteragdes em todos os diferentes aspectos da vida, seja em relagdo a rotinas
fisicas/bioldgicas, sociais (que envolvem amizades, trabalhos, relagdes de modo geral),
psicologicas (qualidade e saide mental) e em relagdo a espiritualidade (que se traduz aqui na
crenga, na fé em algo, alguém ou alguma coisa).

Como se ndo fosse suficiente, quando se instalam todas essas mudangas nas diferentes dreas da
vida dos individuos, quando em isolamento, nomeado como “isolamento social” — mas é
relevante entender o isolamento como “fisico” —, ja se sabe que poderdo ocorrer, muito
possivelmente, impactos negativos em alguns sujeitos que ja estdo mais sensiveis frente as
restricGes impostas, como dificuldade no controle do estresse, na regulacdo do afeto e no
enfrentamento de situacdes dificeis®.

Isso porque a inconstancia da doenca, junto a imprevisibilidade que esta pode apresentar, tem
demonstrado impactar o aspecto emocional e cognitivo em muitos sujeitos>'.



Fatores de risco e outras atencgoes voltadas ao individuo

No caso de o individuo ja estar emocionalmente ndo equilibrado, adicionando-se uma dose de
impactos da quarentena, sera que facilitaria a administracao de tudo isso? Muito provavelmente
a resposta é ndo. Além disso, se esta pessoa nao conseguir ajuda nesse processo de sofrimento,
o enfrentamento das situagdes dificeis pode ocorrer de maneira nao saudavel, verificando-se
fatores de risco associados com o abuso de substancias psicoativas, por exemplo, dlcool e
tabaco, e identificacdo ou piora de quadros psiquiatricos (°%°3%). Esses fatores também podem
impactar individuos que nao estavam mais sensiveis emocionalmente, porque a prépria situacao
de isolamento, per se, sem perspectivas de término, pode trazer prejuizos a longo prazo, como
os anteriormente descritos. Além disso, todos os impactos negativos podem se intensificar
dependendo da situacdo a qual o sujeito estiver exposto, por exemplo, se pela condicdo de
isolamento as familias entre si precisarem se separar, problemas econ6micos que podem ser
refletidos pela crise mundial, escassez de itens bdsicos do dia a dia, a incerteza que a doenca
traz no curso de sua evolugdo, exposicdo a informacgdes duvidosas relacionadas aos meios
midiaticos, dentre outros .

As demandas dos individuos também estdo se alterando com a rotina modificada do mundo.
Isso ocorre porque a restricdo do ir e vir de antes pode se traduzir numa dificuldade de encontrar
oportunidades das pessoas recarregarem-se cognitivamente e emocionalmente, tendo em vista
o desgaste, muitas vezes maior, sofrido pelas demandas exacerbadas de trabalho e convivéncia
familiar®®. A tentativa de equilibrar ambos os dominios, pode acarretar ao sujeito aumento da
exaustdo emocional, burnout (esgotamento profissional) e estresse®’.

Diante de todo esse cenario, surge uma questdao que se mostra muito relevante de ser feita: do
gue é possivel lancar mao para diminuir o impacto de tudo isso no dia a dia dos individuos?

E possivel listar inimeras formas de tentar lidar com a presente situacdo, como exaustivamente
ja falado por outras fontes e meios, como, por exemplo, descobrir novos hobbies, dentre eles
cozinhar, ler, aprender algum instrumento musical, jardinagem, fazer cursos que tem vontade
mas nunca teve tempo, trabalhos manuais, praticar exercicios etc.

Curiosamente, um estudo realizado com uma amostra de aproximadamente 600 pessoas
analisou a variagdo em termos emocionais e bem-estar e como as pessoas gastavam seu tempo.
O estudo verificou que grande parte das estratégias relacionadas aos hobbies citados estava
associada a maiores beneficios afetivos para o individuo, ou seja, bem-estar emocional®®.

Adicional as atividades supracitadas, pensar em possibilidades de retomar contato com pessoas
que se tinha uma boa afinidade, mas por conta da rotina de vida ser corrida ou tomada por
novas frentes este contato se perdeu, também é algo positivo e indicado. Na realidade, a
restricdo como medida de seguranca para contencdo da doenga trata a respeito do isolamento
“fisico” e ndo “social”.

Portanto, manter uma inter-relagdo com as pessoas que se tem vontade e prazer pode ajudar
nesse momento de transicdo que todos estdo passando, afinal, é valido ressaltar que o ser
humano vive em sociedade e com inter-relagdes (relacionar-se com o outro, considerando o
ambiente, a si préprio e o outro).

Ainda em relagdo as possibilidades de lidar com os impactos desse marco pandémico mundial,
a inteligéncia emocional tem voltado a tona como uma possibilidade de recurso para esse
momento de mudangas, adaptacles e desafios que muitas pessoas estdao passando de forma
direta ou indireta.



Quando o sujeito ativamente assume o controle das emog¢des (prestando atencdo no que esta
sentindo e buscando formas de melhorar essas emocgdes), é possivel verificar resultados
psicolégicos positivos®.

Mas como identificar esses fatores para facilitar o processo? Quando o individuo identifica e
compreende seus pontos positivos e negativos frente a situagdes dificeis, consegue direcionar
emocdes destrutivas para algo construtivo, se automotiva com planos possiveis de serem
realizados (planos ideais sdo diferentes de planos reais), tem competéncia social para estar no
meio e se relacionar com outras pessoas e consegue ter empatia pelo préximo, ele ja estd
utilizando fatores identificados como componentes para uma inteligéncia emocional®®.

Mas iniciar esse processo é facil? Isso ira depender de quanto se estd disposto a realizar, do
treino que fizer, do suporte que o individuo tiver e de pedir ajuda quando precisar.

Conclusao

Iniciar por objetivos mais faceis e aos poucos ir aumentando o grau de dificuldade pode ser um
comeco. Além disso, é importante ressaltar que esse momento de crise ndo durard para sempre,
mas o desenvolvimento pessoal que ele estd a proporcionar pode servir para o inicio de uma
grande evolugdo.
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12. A intelectualidade como
ferramenta e os padroes sociais como
obstaculo:
uma pandemia com prejuizos
majoritariamente femininos

Paloma Mendes Saldanha

Introducgao

Poderia comecar este texto descrevendo ou narrando a histéria brasileira e o papel da mulher
no contexto do colonialismo até a vida contemporanea. Talvez eu demonstrasse, por narrativa
histdrica, quais as principais mudancas quanto ao ser e estar feminino numa sociedade criada
prioritariamente para homens. Mas isso ndo atingiria o objetivo que tenho, com essas poucas
linhas, que é demonstrar o impacto da pandemia na producdo intelectual feminina. Sé
ressaltaria que ainda estamos num momento de luta por direitos igualitarios.

Em pesquisa realizada pela Digital Science®® utilizando 60.000 periédicos do Times Higher
Education, constatou-se que nos primeiros meses de pandemia (margo, abril e maio de 2020)
houve uma diminuicdo no quantitativo de trabalhos de pesquisa aceitos nos quais o primeiro
autor era mulher. A queda atingiu mais de dois pontos percentuais, saindo de 31,2% em abril de
2020 e chegando a 26,8% em maio de 2020. Em contraponto, a produgao cientifica masculina
teve um aumento exatamente nos mesmos meses, como demonstra o grafico a seguir.
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Fonte: TIMES HIGHER EDUCATION, s.d.

A pesquisa ressalta que, apesar de as mulheres terem uma representagao significativa na area
das ciéncias médicas e da saude — 37,6% —, o fechamento obrigatdrio das escolas (educagdo



infantil, ensino fundamental e ensino médio), em mar¢o, na maioria dos paises, trouxe o
encolhimento da sua producdo cientifica. Os bloqueios realizados por fato da pandemia
trouxeram um aumento na carga de trabalho doméstico para as mulheres (cuidado com as
criangas, educagdo em casa, compras, limpezas, cuidados com idosos etc.), reduzindo seu tempo
de pesquisa e aumentando os obstaculos existentes em sua carreira.

Aqui no Brasil, o projeto Parent in Science®? calculou o dano da pandemia e ja com dados
preliminares (maio de 2020) puderam verificar que, dos 2.000 académicos que responderam o
questionario (70% mulheres), 40% das mulheres sem filhos ndo concluiram seus artigos, contra
20% dos homens. Da mesma forma que 52% das mulheres com filhos ndo concluiram seus
artigos, contra 38% dos homens. Em julho de 2020, com a pesquisa ja finalizada, os numeros
conclusivos demonstraram que ndo so o fator género possui forca para ressaltar a desigualdade
em tempos pandémicos. Mas a raca e a parentalidade também foram alvo dos bloqueios da
pandemia. A coleta abrangeu quase 15 mil cientistas, dentre eles alunos e professores de pds-
graduacOes. Desse numero, 3.629 eram cientistas brasileiros(as) e apontaram que cientistas
mulheres negras (com ou sem filhos) tiveram maior prejuizo em sua producgdo intelectual no
periodo compreendido entre abril e maio deste ano. Segundo a Professora Fernanda
Staniscuaski da UFRGS®3, em reportagem para o BOL Noticias:

Para as mulheres brancas, vem da parentalidade a grande diferenca de produgdo delas

em relagdo aos homens. Para as pesquisadoras negras ndo faz diferenga elas terem ou

ndo filhos: sinal de que o racismo tem maior impacto até que parentalidade. Sdo

necessdrias agdes afirmativas pela diversidade e inclusdo na ciéncia. Na pandemia,
isso ficou ainda mais evidente...

E isso ndo quer dizer que os parceiros ndo estejam ajudando e/ou fazendo sua parte em tempos
de pandemia, mas demonstra que o esfor¢o feminino em realizar mais de uma tarefa ja existia
em tempos considerados normais. O que muda, ou o que permanece do ponto de vista histoérico,
é que as mulheres seguem realizando e sendo muito mais responsabilizadas pelas tarefas
domeésticas que os homens. E o imperativo da multiplicidade de papéis na sociedade que reflete
0s nimeros que aqui vemos. Segundo estudo do IBGE®* (Outras Formas de Trabalho da Pesquisa
Nacional por Amostra de Domicilios Continua) realizado em 2018, as mulheres dedicam em
média 21,3 horas por semana para a realizagdo dos afazeres domésticos. Enquanto os homens,
no mesmo ano e para as mesmas tarefas, ficaram com 10,9 horas. Outros foram os dados
apontados pela pesquisa que merecem apreciagdao conforme grafico a seguir:
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E isso tudo reflete diretamente na saude mental feminina. S3o prioridades profissionais que
entram em colisdo com prioridades pessoais. Sdo desejos, vontades, pedidos, projetos, vocg, eu,
marido, esposa, companheiro(a), filho, birra, tarefa de casa, banho, gato, cachorro, papagaio,
periquito, necessidades nossas e dos nossos, prazos, horarios, almoco, café, lanche, jantar,
gostos, roupa, aparéncia, live, redes sociais, sorriso, convivéncia... tudo recaindo numa sé
pessoa: a mulher.

Em 2019, o Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq) deferiu o
pedido realizado pelo projeto Parent in Science que contou com o apoio de mais de 30
sociedades cientificas no intuito de abrir uma aba no sistema do curriculo Lattes (curriculo
dos(as) professores(as) e pesquisadores(as) brasileiros(as)) para que as mulheres pudessem
colocar a maternidade®® e deixassem bem claro que a queda de produgdo ndo tinha a ver com
capacidade, mas com um afastamento natural por um periodo. Criou-se, ainda, a hashtag
#Maternidadenolattes®. Entretanto, ressalta-se que a inclusdo do dado do(a) filho(a) seria
opcional e sigiloso, levando em consideracdo dois fatores:

1. Nao expor os dados pessoais das criangas.

2. Algumas mulheres ainda vivenciarem a perspectiva de que dizer que tém um filho pode
atrapalhar um processo seletivo ou a busca por um cargo mais alto.

Conclusao

Estamos em 2020 e se eu estivesse numa narrativa histérica tenho a certeza de que vocé teria a
impressao de que estariamos conversando sobre 1930.
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