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TechBiz Forense Digital equipa Policia Civil do Rio com armas de combate ao
cibercrime

O Instituto de Criminalistica Carlos Eboll & 3 TechBiz Forense Digitsl apresentardo 3 imprensa & 3o piblico erm geral os
novos equinamentos gue serdo olNEzados pelos peritos NE recuperacdo & analise das ewidéncias digitalis; coletivae & no dia 28
de julho

0 Instituto de Criminalistica Carlas Ebali (ICCEY, da Policia Civil do Rio de Janeiro, comega a usufruir, ainda em julho, da
tecnalogia utilizada pelas mais importantes forgas policiais do mundo no combate aos crimes digitais, O avanco & decorrente
da parceria com a TechBiz Forense Digital, empresa que representa no Brasil os softwares & hardwares de combate aos
cibercrimes que FBI, Interpal & mais de 100 companhias da lista Fortune 500 utilizam em seu dia-a-dia.

2 novo Laboratdrio de Forense Digital serd apresentado aos peritos, agentes policiais, promotores, juizes, delegados e ao
pablico ern geral no praximo dia 28, terga-feira, ds 9h, erm um evento seguido de coletiva de imprensa, na Academia de
Policia Civil. Ma ocasifo, além dos técnicos e do diretor @ da TechBiz Forene Digital, Giovani Thibau, estardo presentes o
Secretdrio de Seguranga Publica do Estado do Rio de Janeiro, José Mariano Beltrame, o Diretor do ICCE, Sergio da Costa
Henriques; o Diretor da Policia Técnica, Marcus Meves; e o Chefe do Servigo de Pericia de Engenharia, Wellington Zilva
Filhao.

O nova arsenal do ICCE & composto par dais programas EnCase, fabricados pela empresa norte-americana Guidance
Software; dois Steqgo Suite, produzidos pela WetStone para identificar esteganoagrafia digital; trés hardwares da sueca Micra
Systernation, modelos ¥Ry & ¥ACT, para investigacdo de celulares; duas estagies FRED (Farensic Recovery of Evidence
Dewvice), da Digital Intelligence; dois softwares LT, para andlise de imagens; um conjunta de tabelas denominado Rainbow
Table, para quebra de senhas; & dois Image MASSter Solo III, para aquisicdo de Discos Rigidos e midias portateis em
geral,

“Mo Brasil, somente a Policia Federal e o Departarmento de Inteligéncia da Policia de S80 Paulo possuem um laboratério
como esse, O ICCE & o primeiro instituto de criminalistica com toda essa variedade de equipamentos®, diz o gerente
regional da TechBiz Forense Digital Jaime Rodrigues, *Com essa tecnologia, os peritos localizardo automaticamente dados
&rn urma maguina que antes eram identificados um a um, manualmente; contardo com hardwares especiais, gue trabalham
corm vwarias maguinas simultaneamente; poderdo quebrar senhas e periciar arquivos do Office, PDF; recuperardo
informacdes apagadas dos celulares apreendidos & poderdo ndo sd ler como extrair os dados encontrados, Tudo isso0 sem
correr o risco de alterar qualquer inforrmacdo que esteja na evidéncia®, completa Rodrigues.

Expectativas

05 ganhos reais em produtividade sd devern ser mensurados apds um ano de uso, Mas, as expectativas sdo altas, "Mosso
objetivo & normatizar os procedimentos de solicitacdo de pericia; garantir urn exarme cormpleto, com varreduras em toda a
maguina e acelerar a entrega dos resultados das buscas”, diz o diretor do ICCE, Sergio da Costa Henrigues. Segundo ele,
as demandas por pericias em maguinas partern de mais de 131 delegacias do Rio de Janeiro, sem contar com as delegacias
especializadas, cormo a Fazendaria, do Meio Ambiente, de Mulheres, além dos wéarios postos de pericia do Estado, incluindo
as regifes Morte, serrana, ocednica e metropolitana.

Henriques conta que os tipos de crimes envolvendo aparatos digitais s80 os mais variados: pedofilia, clonager de cartdo de
crédita, fraudes financeiras, crimes de colarinhao branco, fraudes em licitagies, Jogo do Bicho e até crimes de homicidiao,
“Sempre tem urm computador no local do crime e ele acaba vindo pra ca®, confirmma Wellington Silva Filha, chefe do servigo
de pericia de engenharia do ICCE.

0 depdsito do Instituto de Criminalistica do Rio de Janeiro possui hoje, aproximadarmente, 1.000 computadores a serem
investigados por apenas dois peritos, Em uma operacdo recente, a Policia apreendeu seis sacolas com cerca de 100 HD e
mais 50 computadores, Trabalho considerdvel para investigagies que costurmavwarn ser feitas com programas Open Source
baixados na internet pelos proprios peritos, *Tudo era feito na mao, sendo que muitas vezes, sdo apreendidos
cormputadores melhores do que os que tinhamos para investiga-los”, conta o perito criminal Carlos Eduardo Mesquita.

O resultado se traduzia em investigagfies morosas, que duravam em média seis meses e, muitas vezes, ndo atendiam as
dernandas do Ministério Piblico, "Em operacdes maiores, ndo conseguiarmos dar urn laudo a termmpo do julgarmento e as

condenacdes acabavam sendo feitas comn o material que se tinha, Pretendemos acabar com isso & termos certeza de que o
ganho de eficiéncia serd grande com o novo Labaratdrio fornecido pela TechBiz Forense Digital”, diz wWellington Silva Filho,

Quatro peritos do ICCE encerram ainda esta semana o treinamento conduzido pela TechBiz Forense Digital para a utilizacdo
das ferramentas, em seguida a equipe da Policia Civil passara por urna etapa de consultoria ern desenvolvimento de
processos de investigagdo, sequida por uma fase de operacdo assistida e pelo suporte de urn ano da TechBiz Forense
Digital.

0 novo Laboratdrio de Computacido Forense sera oficialmente inaugurado no dia 28 de julho, terca-feira, as
9h, em evento aberto a imprensa na Academia de Policia Civil (Rua Frei Caneca, 165, Centro). Confira a
programacao:
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08h30-03h00

Convidados a mesa

Sala de espera pars palestrantes e convidados
do pronunciamento onde ocorrers um café da
manhd para os presentes,

09h00-09h05

Mestre de ceriminias Artur

Ricardo

Abertura do evento

09h05-05h10

Mestre de cerimbnias

Composican da mesa: Secretario de Seguranca
Plblica do Estado do Rio de Janeiro José
Marizno Belrame, Procurador Geral de Justics
Claudio Soares Lopes, Chefe da Policia Civil do
Estado do Rio de Janeiro allan Turnowski, a
Diretora da 4CADEPOL Delegada de Policia Dra.
Inamara Pereira da Costa, Diretor do Instituto
de Criminalistica Carlos Eboli Sérgio da Costa
Henriques; Diretor da Policia Técnica Marcus
Meves; Chefe do Servipo de Pericia de
Engenharia Wellington Silva Filho & o Diretor da
TechBiz. Forense Digital Giovani Thibau.

09h10-09h20

Hina Macional

Toca-se o Hing Macional

09h20-09h30

Mestre de cerirndnias

Breve spresentacio do evento,

09h30-09h35

Diretor da TechBiz Forense Digital — Giowani

Thibau

Procedimentos utilizados pela TechBiz Forense
Digital em seus Laboratdrios de Computagso
Forense. Cuidados na coleta, acesso,
armazenamento e manuseio da evidéncia
digital.

09h35-09h40

Chefe do Servico de Pericia de Engenharia
-wellington Silva Filho

Apresentacdo das novas ferramentas do ICCE
& 55 funcionalidades que ajudardo o trabalho
dos peritos,

09h40-09h45

Dir, da Institut de Criminalistica Carlos Ebali -
sérgio da Costa Henriques

Explanzcdo sobre os ganhos do ICCE com o
novo Laboratorio, que garantira dados precisos
e celeridade na conclusdo dos exames.

09h45-09hs0

Diretor da Policia Téonica - Marcus Neves

Explanacao sohre a importancia da prova
técnica para o trabalho de investigagio policial.

09h50-0%h55

Chefi da Policia Civil do Estado do R -

Allan Turnowski

Explanacdo sobre como o laboratdrio
contribuirs & investigagdes para Politia Civil do
Rio de Janeiro

09h55-10h00

Secretario de Seguranca Poblica do Estado do
Rio de Janeiro - José Mariano Beltrame

Explanacdo sobre o projeto e beneficios que
trard a0 Instituto de Criminalistics pela
perspectiva da Seguranca Publica

10h00-10h20

Coffee break

intervalo para os participantes das palestras

12h00-12h40

Eduardo Martins Mesquita Danilo Caio
Marcucci Marques

10h20-11h00 Pa\estranh_z [nnwdadn_ Situans “agpectos Juridicos das Evidéncias Digitais,”
Gisele Truzzi
Gerents de Operagdes da TechBiz
11h00-12h00 Forense Digital Ferramentas e ﬁ.m[\nrja.hdades do novo
Marcelo de laboratdrio
Barros Alves
Peritos Criminais Carlos

Movos procedimentos & necessidades do
laboratdrio

12h40

Encerramento

Fonte:http://www.techbiz.com.br/forense/detalhe.asp?id=211&cat _nome=Imprensa&imprimir=1
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