Crimes virtuais aumentam, mas ainda falta
regulamentacao
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Caldnia, pirataria, violagdo de direito autoral e
concorréncia desleal, Os crimes praticados pela
Internet s3o o0s mais diversos e cada vez mais
comuns, Mo entanto, ainda faltam
regulamentacdo e estudos sobre o tema no
Brasil,

Palestra realizada nesta quarta-feira [8/10] na
Fenalaw 2008 destacou o uso da tecnologia por criminosaos e contextualizou o
terma, que tem uma demanda crescente na advocacia,

Gizele Truzzi de Lima, advogada especialista do escritdrio Patricia Peck Pinheiro
Advogados, afirmou que o5 crimes continuam o5 mesmos, as armas que
mudaram com a tecnologia, Ela citou o Projeto de Lei 89/03 de autoria do
senador Eduardo Azeredo, que ficou conhecido como Lei dos Crimes Eletrinicos,
Ja aprovado no Senado, o texto aguarda aprovacdo na Camara dos Deputados.
Gizele fez uma analize do impacto que teria esta nova lei, que tem como
principal foco tipificar as praticas criminosas na Internet e em outros meios
tecnolédgicos,

“A lei seria positiva, pois tornaria ilicito 0 acesso ndo autorizado a sistemas,
melhararia a tipificagdo de crimes em ambiente coorparativo e possibilitaria a
colaboragdo internacional no combate aos crimes digitais”, disse Gisele,

Ela ressaltou, contudo, que diversos problemas podem surgir com a aprovacdo da
lei, Para a advogada, cria-se uma situacdo que pode punir inocentes, Exemplo
disso & 0 artigo 20 do Projeto de Lei, que usa a palavra receptar, em que se
sugere que alguém que receber arquivos com conteddo ilegal estaria sujeito a
sangdes,

Gizele ainda afirmou que o texto do projeta de lei prevé gque a preservacdo das
provas eletrinicas seja efetuada somente com medidas judiciais, o que
atrapalharia a rapidez dos tramites, “4 lei também ndo trata da prova de
autoria, o que deixa de fora a identidade digital, Além dissao, a cdpia indevida de
dados, feita usualmente com as teclas copiar e colar, ndo € abordada pelo
projeto.”, destacou a advogada,

Internet

Outro palestrante, o presidente da Comissdo de direito na sociedade de
informacgao da OAB-5P [Ordem dos Advogados do Brasil em 530 Paulo], Coriolano
Aurélio Santos, fez um levantamento sobre criminalidade na Internet, Ele trouxe
dados e informacdes que buscam contextualizar o problema no Brasil e no
munda,

Para ele, esta claro que a sociedade admite a existéncia deste tipo de
criminalidade. “Drogas ilegais movimentaram cerca de USS 100 bilhdes pela
Internet em 2008, O 5TF [Supremo Tribunal Federal] ja declarou que existe o
crime cibernético organizado no pais. A Policia Federal considera que existem
fortes indicios da existéncia de facgdes brasileiras atuando em crimes
eletrénicos nos Estados Unidos”, afirmou o advogado,

Santos também usou seus estudos internacionais para discutir farmas de
modificar esse quadro de criminalidade. Ele deu o exemplo canadense de
combate a golpes eletrdnicos, em que a policia e empresas de softwares fazem
urma atuagdo preventiva no combate a crimes como a pedofilia on-line, ©
advogado ressaltou que a PF procura desenvalver este tipo de investigacdo no
Brasil. Além de reprimir estes crimes, a policia procura sites e comunidades que
divulgam condutas sexuais com criancas.

Ele demonstrou a importancia do uso da Internet para elaboracdo de crimes, Um
exemplo foi a questdo do financiamento do terrarismo. A Internet é considerada
urn dos principais meios para organizagdo do atentado aos Estados Unidos em 11
de setemnbro de 2001, O advogado também lembrou do poder da Internet em
divulgar noticias falsas, Ele citou o caso em que se noticiou que o ministro Carlos
welloso concedeu liminar a um ex-prefeito da operacdo Pasargada, quandao o
magistrado ja estava aposentado. Com isso, 0 Supremoa teve de produzir
diversas notas para desmentir o assunto,

Seguranca

Wanderson Castilho, especialista em seguranca da informacao foi o terceiro e
dltimo palestrante, Ele demonstrou que as invasdes de computadores acontecem,
erm 0% dos casos, por meio da ajuda do usuario, As pessoas permitem, com
suas atitudes, que tenham seus acessos monitorados,

Ele procurou mostrar, com sua exposigdo, que um pouco de conhecimento
tecnologico auxilia cada cidaddo a estar mais protegido dos crimes eletronicos,
“Tecnicamente & possivel fazer tudo na Internet, mas isso, na pratica, nao
significa necessariamente invasdo porque se depende muito do usuario®,
afirmou o especialista,

0 palestrante mostrou que a invasao de arquivos alheios nao acontece na propria
maquina. A invasdo e on-line. “Nao importa a area em que se trabalha, o
importante para combater a criminalidade & conhecer a tecnologia que € usada
para praticar crimes®, disse Castilha,
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