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SEGURANCA NAS REDES SOCIAIS CORPORATIVAS

Riscos e oportunidades

nas redes sociais

SEJA PARA RELACIONAMENTO QU
DIVULGACAO INTERNA, O USO DAS
FERRAMENTAS WEB 2.0 PODE SER A
PORTA DE ENTRADA PARA AMEACAS.

A VULNERABILIDADE AUMENTA QUANDO
A EMPRESA DESCONHECE A NAVEGACAO
DE SEUS FUNCIOARIOS NO AMBIENTE
CORPORATIVO PoRr PAULA zZAIDAN

s sites de Web 2.0, que permitem contetidos ge-

rados por usuarios, estao no topo da lista de

ataques dos cybercriminosos e spammers. Es-

sa é uma das conclusdes do relatério semestral

Websense Security Labs, State of Internet Se-
curity, produzido pela Websense. O estudo revelou que 95%
dos comentarios gerados por usudrigs em blogs, salas de ba-
te-papo e mensagens contém spams maliciosos.

Outra constatacao é o fato de que os esforcos realizados
para a autoprotecdo das propriedades de Web 2.0 sdo inefica-
zes. A Websense revelou que ferramentas de seguranca uti-
lizadas em sites como YouTube e Blogspot tem 65% a 75% de
ineficiéncia na protecao do usudrio contra riscos de seguran-
¢a e contetidos suspeitos.

Por isso, a medida que crescem os ataques e a maior adesao
de usudrios em redes sociais, muitas organizacoes bloquea-
ram os acessos is ferramentas Web 2.0 pelos seus funciona-
rios. De acordo com estudo da empresa de seguranca Sophos,
63% das empresas se preocupam com as informacoes pesso-
ais que seus funciondrios compartilham online. Em média,
50% das empresas blogueiam o acesso as redes sociais anali-
sadas — Facebook, LinkedIn, MySpace e Twitter. A segunda
maior preocupacao em relacao aos sites é a perda de produti-
vidade durante o expediente. Mas existem outros riscos, co-
mo roubo de informacdes estratégicas.

“As eml'aresas mais conservadoras como bancos acabam se
protegendo e fecham o acesso. E muito comum em alguns
bancos nio ser permitido nem o acesso ao linkedin”, observa
Paulo Prado, gerente de marketing de produto da Symantec
para a América Latina.
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PREVENGAO. Diante do crescimento no nimero de usudrios

que usam as ferramentas sociais seja para fins corporativos

ou pessoais, a politica de seguranca nas empresas levaa Tl

a tomar duas atitudes: bloquear o acesso as ferramentas ou

utilizar meios de proteger a infraestrutura da empresa com

acdes de conscientizacio e monitoramento constante da rede.
Em ambientes em que os sites sdo importantes para o traba-
lho, o bloqueio nio é uma opcdo. Resta seguir d risca as me-
lhores priticas da seguranca e implantar uma cultura entre

os usudrios.




“A primeira providéncia que a empresa deve tomar é ter
uma norma sobre qual o tipo de site de rede social pode ser
acessado pelos funciondarios e a sua finalidade. A segunda
medida é treinamento, Isso significa n3o clicar em URLSs du-
vidosas, baixar jogos ou sites que tenham um contetido de
convite para comparecer em um 6rgio ou estabelecimento
comercial por problemas com cartao de crédito, por exemplo.
E ficil ser enganado no twiter, por exemplo, onde ocorre os
maiores indices de envio de cédigos maliciosos”, orienta Mar-
cus Moraes, VP da Arcon.
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Segundo Moraes, outra maneira de proteger os dados
empresariais é ter filtros de contetido e de URL, capazes de
apontar se aquela informacdo recebida é um site de baixa re-
putagao ou duvidosa. Prado, da Symantec, reforca que as com-
panhias que optam em abrir um canal de comunicacio por
meio de redes sociais devermn manter essas solucdes constan-
temente atualizadas. “Além disso, é preciso obrigar o uso de
senha forte, fazer com que esses microlinks do twiter, por
exemplo, sejam avaliados pela drea usudria em conjunto com
a Seguranca”, recomenda Prado.

As teias sociais
Nno comercio

A ASSOCIACAO COMERCIAL DE SAO PAULO
INAUGURA A ERA DIGITAL DE COMUNICACAO
COM BOAS PRATICAS DE SEGURANGCA

star presente no mundo online é fundamental para
proporcionar a exposi¢io rapida de informacées, ex-
pandir negdcios e conquistar novos espacos. Conside-
rando essas premissas, a Associacdo Comercial de S3o Paulo
(ACSP), nos tltimos meses, investiu fortemente em sua pre-
senca digital nas mais variadas redes
sociais, além de sites de compartilha-
mento de dados.
Blog, Twiter, Slideshare, Flickr e

Web Forum. Esse é o arsenal derelacio- ~ /CoF 580t

ENDERECOS WEB em que os

internautas podem conferir as novidades

de pessoas e empresas do Pais. Com isso, os usudrios das re-
des sociais poderdo acessar em tempo real as principais noti-
cias da ACSP e do SCPC, as novidades de produtos e servicos,
os tltimos lancamentos e a promocao dos eventos.

Segundo Sandra Turchi, superintendente de Marketing da
ACSP, a concepcdo do projeto se vale de publicar apenas infor-
macoes que nao sejam sigilosas e estratégicas. Nao d para
colocar o banco de dados da ACSP na nuvem porque é um ris-
co deixar em cloud aquilo que é estratégico.

Mesmo com todos os cuidados praticados, a executiva diz
ainda que a Associacdo também utiliza o protocolo de se-
guranca denominado Secure Privece, responsavel pelos da-
dos do Sistema de Protecio ao Crédito (SPC). “As empresas
devem avaliar o que é possivel abrir para fora e, ainda as-
sim, analisar muito bem os niveis de servicos dos fornecedo-
res, quem esta oferecendo ferramen-
tas que mostrem maior seguranca”,
aponta Sandra.

O webforum foi criado para levar
conhecimento principalmente no to-

namento langado pela ACSP (Associacao
Comercial de Sio Paulo). As ferramen-
tas sdo monitoradas e gerenciadas pelas
dreas de marketing e cormunicacio da
entidade. Esse é o primeiro ponto para
a administracao do contetido e cuidado
de a oportunidade de disseminar e di-
vulgar a marca nao vire um risco.
Ainstituicao pretende disseminar
informacoes sobre as suas principais
frentes de trabalho. Isso pode ser rea-
lizado pela representacio dos empresa-
rios de todos os setores ou portes e por
meio de seu principal produto: Servico
Central de Protecdo de Crédito (SCPQ),
que apresenta o maior banco de dados

» Blog (diario virtual):
www.acsp.com.br/blog
> Slideshare (site de

compartilhamento de arquivos):
www.slideshare.net/acspdigital

» YouTube (videos):
www.youtube.com/acspdigital

» Flickr (galeria de fotos):
www.flickr.com/acspdigital

» Twitter (novidades em tempo real):
www.twitter.com/acspdigital

» Webforum de e-commerce para PMEs:
www.acsp.com.br/e-commerce

cante ao e-commerce e disseminar
informacdes sobre as compras na in-
ternet. Em parceria com a Cimara e-
net, A Associacdo tem levado conhe-
cimento e apresentado possibilidades
de parcerias para que os empresirios
adquiram elementos criticos sobre os
assuntos abordados. “A partir do ca-
dastro deles em nosso portal, rece-
berdo informacoes sobre politicas de
segurarnca no e-comrinerce, por exem-
plo. Também atuamos corn servigos de
utilidade piiblica com os consumido-
res finais, por causa do SPC, levando
contetido sobre educacao financeira”,
explica Sandra. 1
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SDE NEGOCIO!

Seguranca na palma da mao

O USO DE DISPOSITIVOS MOVEIS NOS AMBIENTES CORPORATIVOS
AVANCAM NA MESMA VELOCIDADE EM QUE AUMENTAM AS VULNERABILIDADES.
DECISION REPORT MEETING DEBATE A QUESTAO roRr PAULA ZAIDAN

ada vez mais as empresas optam por dispositivos mo-
veis para comunicagao, acesso as informacoes estra-
tégicas e transacionais, a exemplo de CRM e forca de
vendas. Na contramao, o risco de roubo de dados confiden-
ciais aumenta nurma proporcao maior que o crescimento do
mercado, seja porque os aparelhos ainda possuem baixo grau
de protecao, dificuldade de gerenciamento e treinamento das
equipes. “Recentemente avaliamos que muitas empresas nao
consideram o uso desses dispositivos em suas politicas de se-
guranca”, revela Célia Sarauza, consultora da IDC Brasil.
Somente no primeiro semestre de 2008, foram vendidos mais
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smartphones do que no ano inteiro de 2007, totalizando 1,3 mi-
1h3o de equipamentos vendidos no Pafs nos primeiros seis meses
do ano passado. Segundo Vinicius Caetano, analista sénior de
Telecomunicacoes da IDC Brasil, esse niimero continuaré cres-
cendo porque as pessoas que estdo substituindo os telefones ce-
lulares preferem os smartphones e, recentemente, os iPhones.
“A seguranca sera sempre uma briga de gato e rato. O fato
é que nenhuma empresa deixara de investir em mobilidade
por conta da inseguranga da informacao”, reflete Paulo Bia-
mino, gerente de informatica da Kimberly-Clark. Entretan-
to, ndo serd um impeditivo para a evolucao da mobilidade,
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como solucdes de Prontudrio Eletrdnico e o e-payment.

Diante desse cendario de explosio no uso de dispositivos
méveis, outros dois aspectos devemn ser considerados espe-
cialmente em 2009 para o crescimento desse mercado. A cri-
se financeira global e a gripe suina aceleraram o processo de
trabalho remoto. Como controlar aquilo que vocé nio vé? Esse
foi o tema abordado no debate “Mobilidade Segura”, promo-
vido pela Contetido Editorial, em agosto, com a participacao
de CIOs e CFOs de diferentes setores do mercado.

Renato Opice Blum, advogado especialista em crimes di-
gitais, afirma que é importante desenvolver nas pessoas boas
praticas de seguranca e fazer com que os usuarios sigam as
regras corporativas do uso da informacio seja no ambiente
empresarial ou fora dele.

“Ainda assim nao é possivel garantir o acesso seguro dos da-
dos. Hoje é possivel encontrar esses equipamentos em acessé-
Tios de uso pessoal, como relégios de punho, com chips e USB
embutido. Quem pode detectar isso durante uma visita na mi-
nha empresa?”, indaga Célia quando, durante o debate, refere-
se ao relégio de pulso de Fibio Leto, presidente da Abrasinfo.

RIS ) MOBILIDADE SEGURA

=
O QUE ELES DIZEM

GISELE TRUZZI, advogada especialista em
crimes digitais da PPP Advogados
“Independente de onde o profissional praticante
de pedofilia esteja, se ele usar um dispositivo
mdvel da companhia, juridicamente o acesso de
armazenamento de dados é de responsabilidade
dela. £ sera penalizada caso ndo encontre quem
usou um de seus ativos para atos criminosos”.

-y

MANUEL BARBOSA, CSO do Banco

Standard de Investimentos

“Temos uma disciplina de gerenciamento de risco,
mas qual o impacto que causa a vulnerabilidade?
Isso deve ser levado a drea de negécio?”

SOB CONTROLE? Em setembro, a IDC e a Accenture divul-
garam um estudo sobre a maturidade da infraestrutura das
150 maiores organizacdes do Pais. A pesquisa baseou-se nas
melhores praticas de TI, das quais a biblioteca ITIL foi a es-
pinha dorsal da analise, além de metodologias como COBIT.
Foram 54 questoes que pontuavam o quao maduro esta o Pafs
conforme niveis entre1as.

De acordo com a pesquisa, uma das menores pontuacoes
foi a Seguranga da Informacao. Isso significa que ainda es-
tamos engatinhando porque os brasileiros sio bons para im-
plementar politicas de seguranca, mas nao controlam. Pior.
Célia comenta que o instituto também tem realizado outros
levantamentos e algumas empresas nio consideram os dis-
positivos méveis em suas politicas de seguranca.

“Aproximadamente 50% das organizacdes estio em adap-
tacdo ao mundo moével. Além de garantir que a infraestrutura
fisica (desktops, servidores e rede) da empresa esteja segura, a
companhia deve levar em consideracio que o funcionario estd
fora da empresa e precisa seguir as mesmas regras de quando
estd dentro dela”, enfatiza a consultora da IDC.

Victor Murad, presidente da Prodest, compartilha da mesma
reflexdo da IDC. “Acessamnos o nosso webmail de qualquer lugar,
IMas Nao nos Preocuparmos se vamos abrir uma conexio segura”.
Entretanto, César Cadota, diretor de Seguranca da Net Servicos,
defende um meio termo. “A Net possui algumas aplica¢6es por
meio de celular para facilitar a instalacdo do Virtua. Para tanto,
muitas foram as questoes abordadas pela drea usudria: qual o
celular, qual o dispositivo adotado que tornasse a comunicacio
segura, quanto isso aumentara o valor do projeto?”.
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Por isso, Carlos Eduardo da Fonseca, consultor de TI, co-
nhecido como Karman, acredita que a vulnerabilidade nao
impedira o avanco da mobilidade corporativa. Para ele, segu-
ranca é uma corrida permanente. De um lado, as empresas
querem se proteger e do outro, hackers querem invadir, “E im-
portante ter a consciéncia do cenario atual. Existe uma pos-
tura um pouco promiscua porque quando se trata de mobili-
dade, a primeira coisa que visualizamos é o celular. Contudo,
esses equipamentos aumentam cada vez mais o poder com-
putacional a ponto de armazenar mais informacoes e operar
como um computador”.

“Portanto, a Seguranca da Informacio nio é um entrave,
mas algo que deve ser considerado. O problema da interope-
rabilidade vem antes da seguranca. A sociedade brasileira e
a global usard a Tl em alta escala e considerara os entraves

qual o impacto que causa a vulnerabilidade? Isso deve ser le-
vado a drea de negdcio?”, indaga. “Pode ser que o custo que a
empresa pagara na compra daquela solucao de seguranca nao
cubra o prejuizo do vazamento de informacao”, reflete.

Erlen Angelo Abatayguara, gerente de TI da Tejofran de
Saneamento e Servicos Ltda, confessa ser parandico. Mas faz
um contraponto com Barbosa quando acredita ser da respon-
sabilidade da TI estar alinhada com o negdcio. “As dreas usua-
rias precisam de uma solucdo, mas nem sempre a tecnologia
é consultada, o que pode acarretar em riscos de seguranca. E
Como se uma empresa resolvesse abrir uma nova filial e nao
se preocupasse com uma area juridica”.

Mesmo frente a um cotidiano parandico, de olho no roubo
da informacao corporativa, os CSOs e CIOs enfrentam desa-
fios dentro de casa: a pratica da pedofilia. Os criminosos di-

DA ESQUERDA PARA A DIREITA: CESAR CADOTA, DIRETOR DE SEGURANGA DA NET SERVIGOS; GISELE TRUZZI, ADVOGADA ESPECIALISTA EM CRIMES DIGITAIS DA PPP ADVOGADOS;
MARCELO NORONHA, GERENTE MEDICO DA HOME DOCTOR; E RENATO MARTINI, DIRETOR PRESIDENTE DO ITI

de seguranca. Sempre havera fraudadores e reagiremos con-
tra o crime digital”, complementa Renato Martini, diretor
presidente do ITI.

Marcelo Noronha, gerente médico da Home Doctor, ana-
lisa a Seguranca da Informacao como a descoberta de um no-
vo virus na medicina. “Ele sofre mutacao constante, as vaci-
nas sdo produzidas sempre depois da sua aparicao. Quando o
paciente é diagnosticado com gripe suina ele tomara o remé-
dio. Porém, se houver os cuidados necessarios com a higiene,
ele consegue prevenir a infeccao”, observa.

DIREITOS E DEVERES, QUAL O LIMITE DO MOBILE? Se por
um lado, as empresas escrevem as suas politicas de seguran-
¢a e ainda ndo as controlam, elas gerenciam o ambiente de
seguranca com uma certa dose de parandia. Entretanto, Ma-
nuel Barbosa, CSO do banco Standard de Investimento, ava-
lia que o executivo de Seguranca acaba tomando decisdes que
nem sempre sao de sua responsabilidade nem da TI.

“Temos uma disciplina de gerenciamento de risco, mas
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gitais continuam empenhados na criacdo de grandes teias de
bandidos por tras de maquinas e com um arsenal tecnolégico.
Entretanto, os pedéfilos encontraram na internet um meio de
praticar o ato e isso pode acontecer dentro das empresas.

Por isso, Gisele Truzzi, advogada especialista em crimes
digitais da PPP Advogados, alerta: “independente de onde
o profissional praticante de pedofilia esteja, se ele usar um
dispositivo moével da companhia, juridicamente o acesso de
armazenamento de dados é de responsabilidade dela. E sera
penalizada caso ndo encontre quem usou um de seus ativos
para atos criminosos”.

Cisele ilustra ainda com outro exemplo, envolvendo uma
cadeia de responsaveis por praticas ilicitas na internet que
comprometem a imagem corporativa. “Estamos desenvol-
vendo um trabalho de mobile banking para uma instituicao
financeira em que a agéncia nao serd fisica. A sua operacio
serd em cloud computing. Se a transacao bancaria ocorre
por dispositivos méveis, as empresas de telefonia também
serao penalizadas”. 1



