Seguranca da Informacao

Pequenos cuidados para garantir a
seguranca do seu dinheiro

Com a popularizacao da internet, cada vez é maior
o numero de servigos que podem ser utilizados por
meio da rede web. As instituicdes bancarias soube-
ram aproveitar as novas tecnologias e investiram em
alternativas que tornam o acesso dos clientes mais
comodo. E muitos deixaram para tras as filas nos cai-
xas e ja fazem transacgdes financeiras do computador
de casa ou do trabalho.

No entanto, alguns acessos podem colocar em ris-
co a seqguranca das informacoes disponiveis na rede.
De acordo com o Relatério Anual de Ameacas de
Seguranca da Internet, divulgado pela empresa de
tecnologia Symantec Global Internet Security Threat
Report, em 2008, o primeiro lugar em atividades
mal intencionadas € ocupado pelos Estados Unidos.
O Brasil ocupa a quinta posicao no ranking, sendo
responsavel por 4% dos ataques a web rastreados
durante o ano.

Os grandes responsaveis pela quebra da seguranca
da informacado s@ao os chamados crackers, que utili-
Zam seus conhecimentos em informatica para finali-
dades negativas. Gisele Truzzi, advogada especialista
em Direito Digital, destaca os crimes mais comuns re-
lacionados a faita de sequranca da informacao:

e Violacao do segredo profissional: quando o
profissional revela informagotes confidenciais da empre-
sa as quais tem acesso por conta de suas atividades;

e Falsa identidade: uso indevido de senhas;

e Concorréncia desleal: vazamento de infor-
macoes internas da empresa para favorecimento de

concorrente, por exemplo;

e Furto: exemplificado pela subtracdo de patrimonio
da empresa, apds quebra de acesso fisico ou ldgico;

e Estelionato: envio de e-mails contendo codigos
de risco autoexecutaveis, que ao serem clicados pelo
usuario, podem furtar dados pessoais, senhas e mo-
nitorar a navegacado.

Segundo dados divulagados pelo Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca
no Brasil (Cert.br), entre janeiro e junho de 2009, a
média € de 50 crimes on-line por més. "Para encon-
trar um suposto ‘criminoso virtual’, deve-se realizar
uma pericia informatica, descobrir um IP (Internet
Protocol) de origem da conexdo e, através de medi-

das judiciais, obtém-se a identificagdo e localizacao

desse individuo”, explica Gisele,

Saiba algumas dicas para usar o servi-
¢o de Internet Banking com seguranca:

» Nao acessar sites de instituicoes finan-
ceiras atraveés de computadores publicos,
pois ndo se sabe o nivel de seguranga dessas
maquinas;

» Possuir antivirus, manté-lo sempre atua-
lizado e fazer varredura constantemente;

* Nao abrir e-mails de desconhecidos;

* N3o clicar em qualquer /ink estranho que
tenha recebido;

» Zelar pela guarda das suas senhas, pois
elas constituem sua identidade digital;

» Sempre verificar se os sites que vocé uti-

liza para fazer compras ou outras transacoes
financeiras possuem conexdo segura. O na-
vegador de internet deve exibir um cadeado
fechado na barra inferior da tela ou do lado
direito da barra de endereco;

* Mantenha-se atualizado sobre as frau-

des eletronicas.

: Revista UNIMED UNICRED - edi¢cdo Outubro/Novembro 2009



