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Cibercriminosos agem sem medo

Sites de relacionamento e de compartilhamento de yvideos 80 usados como porta de
entrada para os delitos virtuais & como meio de apologia ao crime

MARCOS PAULD CE MARLA
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E inegavel que o avanco tecnoldgico trazido pela internet melhorou a qualidade de vida de boa
parte da populacdo mundial: ela permitiu acesso privilegiado as informacdes, promoveu o
progresso educacional, proporcionou pagamentos de contas, investimentos e compras sem a
necessidade de sair de casa. Da mesma forma que facllitou a vida do cidad3o de bem, a rede
tambem contribuiu para a disseminacao de praticas ilicitas, os chamados cbercrimes, Pedofilia,
Incitacdo ao uso de drogas, estimulo a pratica de suicidio, venda de remeadios ilegais, producan de
bombas caseiras, divulgacdo de pegas e rachas, alem de instrucdes de como roubar carros s3o
apenas alguns dos crimes cada vez mais comuns no mundo virtwal, Sites de relacionamento como o
Orkut & os de hospedagem e compartilhamento de videos como o You Tube s30 usados como porta
de entrada para os delitos wirtuais e como meio de apologia ao crime. Sem temer qualguer tipo de
repressio ou penalidades os usuarios responsaveis pelos delitos wirkuais continuam agindo
diariarmente,

i1 cibercrime e todo delito praticado com a utilizac3o de meios eletrdnicos, como os computadores.
D= crimes mais camuns sao caldnia, falsidade ideoldgica, difamacao, injdria, estelionato, crimes
contra o patrimdnio, ameaca, interceptacio de comunicacdo, invasao de sistermas, apologia ao
crime, e eliminacgao e alteracao de informacdes em banco de dados e espionagem.

Mo You Tube, por exemplo, existem videos
onde pessoas, sem o menor constrangimento,
revelam como abrir carros, bagageiros de
Ma rede: sites mostram desde como fabricar motos, dar partida direta, No site & possivel
bomba caseira até como roubar carros assistir a videos de pegas e rachas em vias
publicas. &té mesmo instrucgdes passo-a-passo
de como fabricar bombas caseiras s3o0 encontradas, *S3o0 formas de apologia ao crime e as
responsavels poderm ser punidos criminalmente, Sao crminosos atras de um teclado”, ressalta o
delegado titular do Mucleo de Combate aos Cibercrimes (Muciber) da Policia Civil do Parana,
Demetrius de Cliveira,

0 Orkut abriga comunidades (grupos de pessoas) onde individuos vendem anabolizantes, remedios
para emagrecer e estimulantes sexuais com tabela de preco. Em uma rapida busca pelos grupos de
festas rave e possivel localizar pessoas gue comercializam drogas, "0 Orkut @ responsavel por 90%
dos cibercrimes investigados pelo Ministério Pablico Federal®, explica a advogada especialista em
Direito Digital Gisele Truzzi.

0 site de relacionamentos possui também paginas com conteddo marbido, Pessoas contam
experiéncias com tentativas de suicidio e trocam informacdes de como cometer o ato. Em um topico
de uma dessas comunidades uma pessoa andnima diz: "Jogo doo {(sic) suicidio! !l Yc (voce) 13
tentouw suicidio? E ndo deu certo? Sera que nem 1sso vo consegue fazer direito? Conte cormo foi susa
tentativa frustrada, e de uma boa dica para qQ (que) a pessoa de cma (a Altima a responder o
tdpico) tenha mais sucesso da proxima vez”,

Para o delegado do Muciber, sites como esse fazem apologia ao suicidia, "Esses individuos est3o
cometendo um delito®, aponta Demetrius, "Ha trés perfis de pessoas que cometem os cbercrimes:
os imaturos, pois nao tém nocdo do que estao fazendo; os irresponsaveis, que fazem apologias ao
crime ou o praticarm sem pensar que val afetar alguem; e os criminosos, mentes maldosas e
psicdticas predispostas a cometer qualguer tipo de delito,”

Gisele lembra gque o mundo virtual e uma extens3o do mundo real, * O crime cometido em qualguer
um dos espacos acarreta nas mesmas formas de penalidade”, explica,

Em 2006, o gaucho Vinicius Gageiro Marques, de 16 anos, se matou apds ter pedido instrucdes
sobre o melhor metodo para cometer o suicidio. Ele maorreu apds ter se trancado no banheiro da
residéncia onde morava e inalar mondxido de carbono exalado de churrasgueiras. Ele docurnentou
sua morte nura carta de despedida impressa em papel e no registro virkual da web,

Para o advogado, especialista em Direito Eletrénico, Renato Blum, a internet passa por um
mormento delicado, *4 pessoa se sente confortavel e livre de penalidades por estar em casa, atras
de um computadaor”, analisa, "Isso passa a sensacdo de impunidade o gue ndo & verdade,”
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