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Crimes Virtuais

Com a globalizag&o e o desenvolvimento crescente da Tecnologia, houve o que chamamos de “Revolugéo Digital”.

Assim, a partir da segunda metade do século XX, vivenciamos a ecloséo da Internet, e conseqiientemente, tal popularizagéo do acesso a Rede trouxe-nos
novos conceitos. A revolugdo tecnoldgica proporcionou que a sociedade passasse “dos atomos aos bits”, conforme ja dizia Nicholas Negroponte[1].
O Senador Roberto Campos também ja imaginava, em 1999, que a sociedade seria digitalizada: “Ignora-la serd uma automutilagdo. Nossa linguagem
girara em termos de “bits”, muito mais do que ‘atomos”[2].
Porém, tal revolugéo tecnolégica nédo trouxe somente beneficios. O fluxo intenso e agil de informagdes, somado a multiplicagdo de usuarios e pontos de
acesso produziu consequéncias e riscos em toda a sociedade.
E nitido que o grande simbolo do avango tecnoldgico esta na Internet, e que tal advento possibilitou o surgimento de um “mundo virtual’, ampliando
nossas idéias sobre espagos fisicos e fronteiras. Consequentemente houve a migracdo dos criminosos para o cyberspace, pois estes usuarios possuem a
falsa impressdo de que praticar ilicitos através da Web garantrd o seu anonimato, e que a Internet é um “mundo sem lei".
Contrariamente ao que imaginam a maioria dessas pessoas, nossa legislagdo patria € perfeitamente aplicavel aos delitos cometidos pela Internet: os
crimes sdo o0s mesmos, alterou-se somente o modus operandi.. S&o0 os velhos crimes com nova roupagem.
Vide os e-mails fraudulentos que recebemos diariamente, na tentativa de captura de nossos dados para utilizagéo indevida (“phishing scam”), com o
desvio de valores por internet banking: esta conduta poderia ser caracterizada como estelionato, crime definido no artigo 171 do Cddigo Penal.
Além deste exemplo, podemos citar diversos outros delitos ja definidos em nosso ordenamento, e que sdo praticados corriqueiramente pela Internet:
crimes contra a honra (calunia, injuria, difamagao — artigos 138, 139 e 140 do Cddigo Penal); ameaca (art. 147, CP); violagdo de segredo profissional (art.
154, CP); violagdo de direitos autorais (art. 184, CP e art. 12, Lei 9609/98), pedofilia (art. 241, Lei 8069/90); concorréncia desleal (art. 195, Lei 9279/96);
entre outras condutas.
Portanto, nossa legislagdo atual é perfeitamente aplicavel aos fatos ocorridos na Rede, e o Cdédigo Penal Brasileiro abrange a maioria dos delitos
praticados.

Ha alguns casos especificos de condutas praticadas contra o sistema informatizado que ainda nao foram criminalizadas - e.g.: acesso indevido a sistema
informatizado; divulgacdo de informagbes de banco de dados; manter fotos com conteldo pedodfilo em sistema computacional; difusdo de cddigos

maliciosos - e é nesse sentido que o Projeto de Lei de autoria do Senador Eduardo Azeredo preenche esta “lacuna legal.

Este PL engloba outros trés projetos anteriores (PLS 76/2000, PLS 137/2000 e PLC 89/2003), passou por diversas revisdes e atualmente estd aguardando
leitura de parecer perante o Senado Federal. Sendo aprovado nessa fase, o PL prosseguird para votagdo na Camara dos Deputados.
Se for sancionado pelo Presidente, nosso pais terda uma legislagdo especifica sobre os “crimes virtuais”, o que nos permite cumprir requisitos da
Convencdo de Budapeste, possibilitando-nos formalizar acordos de cooperagédo internacional para o combate e prevengdo dos cybercrimes.
Importante lembrar que toda e qualquer legislagédo devera ser elaborada com cautela, a fim de evitar-se uma “inflagéo legislativa”, redundancias e
contradigbes legais.
Por fim, necessario se faz ressaltar que independentemente da promulgacdo de uma lei sobre os crimes informaticos, cabe a cada usuario ter
discernimento sobre as praticas fraudulentas circulantes na Web e previnir-se dos riscos, adotando uma postura consciente; afinal "é impossivel haver
progresso sem mudancas, e quem nao consegue mudar a si mesmo ndo muda coisa alguma.”[3]

[1] NEGROPONTE, Nicholas. A vida digital. Sdo Paulo: Companhia das Letras, 1995.
[2] Roberto Campos — discurso de posse na Academia Brasileira de Letras em 26 de outubro de 1999.

[3] George Bernard Shaw, escritor, jornalista e dramaturgo irlandés.<?xml:namespace prefix = o ns = "urn:schemas-microsoft-
com:office:office" />
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