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RESUMO
A tecnologia dos computadores est¶a envolvida em um n¶umero crescente de atividades

il¶³citas, o que requer um maior entendimento de como se obter e utilizar evid̂encias ele-
tr ônicas armazenadasem computadores. Este trabalho apresentauma discuss~ao detalhada
sobre a investiga»c~ao forensede intrus~oes em sistemascomputacionais, tendo como obje-
tivo principal fornecer uma descri»c~ao completa sobre onde, como e o qûe procurar em um
sistema invadido.

ABSTRACT
The computer tecnology is involved in a growing number of il legal activities. This

situation requires a major understandingon how to obtain and usedigital evidence stored
in computers. This work presents a detailed discution about forensic investigation of
intrusions in computer systems,providing a complete description about where, how and
what to look for in a compromised system.

1 In tro du»c~ao

As ¶ultimas d¶ecadasforam marcadaspela integra»c~ao dos computadoresno modo de vida das
pessoas.Infraestruturas b¶asicasda sociedade,comoredes¯nanceiras,sistemasdecomunica»c~ao,
esta»c~oesde energiae sistemasde sa¶ude, dependemtodasde sistemascomputacionaispara seu
funcionamento e¯ciente econ¯¶avel. Al¶emdisso,¶ecrescente o n¶umerodeindiv¶³duosqueutilizam
computadorespessoaispor convenîencia,educa»c~aoe entretenimento. A conectividadeoferecida
pela Internet tamb¶em introduziu uma s¶erie de novas facilidadesno dia a dia daspessoas,como
o correio eletrônico e a World Wide Web, permitindo o acessoanônimo a quasetodo tip o de
informa»c~ao ou sistema.

N~ao ¶e de seespantar o fato de que essarevolu»c~ao computacionaltenha atingido tamb¶em o
mundo do crime. A tecnologiados computadoresest¶a envolvida em um n¶umero crescente de
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atividades il¶³citas. Al¶em de seremutilizados como ferramentas para a consuma»c~ao de alguns
tip osde crimes(como,por exemplo,invas~ao de sistemas,dissemina»c~ao de pornogra¯a infantil e
fraude), oscomputadorespodemconter evid̂encias1 relacionadascomqualquertip o deatividade
il¶³cita, incluindo homic¶³dio e estupro.

O aumento dram¶atico em crimes relacionadoscom computadoresrequer um maior enten-
dimento de comoseobter e utilizar evid̂enciaseletrônicasarmazenadasem computadores.Tal
entendimento pode seralcan»cadoatrav¶esdosconceitose metodologiasda forensecomputacio-
nal.

A forensecomputacionalcompreendea aquisi»c~ao, preserva»c~ao, identi¯ca»c~ao, extra»c~ao, res-
taura»c~ao,an¶aliseedocumenta»c~aodeevid̂enciascomputacionais,quersejamcomponentesf¶³sicos
ou dados que foram processadoseletronicamente e armazenadosem m¶³dias computacionais
[14, 17].

O prop¶osito do exameforense¶e a procura e extra»c~ao de evid̂enciasrelacionadascom o caso
investigado,que permitam a formula»c~ao de conclus~oesacercada infra»c~ao [9]. Existem duas
abordagensno que diz respeito ao objetivo ¯nal da an¶alise forense. Na primeira, a an¶alise
forensebuscaobter informa»c~ao de valor probante (coerente com as regrase leis dasevid̂encias
e admiss¶³vel em uma corte de justi»ca) a ser utilizada em um processocriminal. Na segunda
abordagem,o exame¶erealizadodentro deumacorpora»c~aocomo objetivo dedeterminara causa
de um incidente e assegurarque o mesmon~ao ocorra novamente, semque haja preocupa»c~ao
com formalidadeslegais.

Mesmoque n~ao haja inten»c~ao de seinstituir um processocriminal, toda investiga»c~ao deve
considerarcomo pr¶atica padr~ao a utiliza»c~ao de metodologiase protocolos que garantam sua
poss¶³vel aceita»c~ao em uma corte de justi»ca [14]. Tratar todo casocom a formalidade de um
processocriminal ajuda a desenvolver bonsh¶abitos de investiga»c~ao.

Nessesentido, existemalgunsaspectoschavequeconstituemasetapasdo processodean¶alise
forensede um sistemacomputacional[5]:

² coleta de informa»c~oes(ou information gathering);

² reconhecimento dasevid̂encias;

² coleta, restaura»c~ao, documenta»c~ao e preserva»c~ao dasevid̂enciasencontradas;

² correla»c~ao dasevid̂encias;

² reconstru»c~ao doseventos;

Toda informa»c~ao relevante deve sercoletadapara an¶alisee, conformeasevid̂enciasdigitais
s~ao encontradas, elas devem ser extra¶³das, restauradasquando necess¶ario (evidênciasdani¯-
cadasou cifradas, por exemplo), documentadas e devidamente preservadas. Em seguida,as
evid̂enciasencontradas podem ser correlacionadas,permitindo a reconstru»c~ao dos eventos re-
lacionadosao ato il¶³cito. Muitas vezesa an¶alise das evid̂encias(correla»c~ao e reconstru»c~ao)
resulta na descoberta de novas informa»c~oes,formando um ciclo no processode an¶alise forense

1Devido ao carater substancialmente t¶ecnico deste trabalho, a linguagem adotada foi destitu¶³da de carac-
ter¶³sticasjur¶³dicas. Nessesentido, o termo \evid ência" pode ser interpretado, sobo enfoquecriminal¶³stico, tanto
como vest¶³gio quanto ind¶³cio, condicionadoao contexto em que o termo ¶e utilizado.
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[5]. Devido a sua importância, o frameworkgeral do processode an¶alise forense¶e discutido
detalhadamente na se»c~ao 5.

A forensecomputacional¶e uma ¶areade pesquisarelativamente recente, entretanto, ¶e cres-
cente a necessidadededesenvolvimento nessecampo, uma vezquea utiliza»c~aodecomputadores
em atividadescriminosastem setornado uma pr¶atica comum. Os computadoresatingiram cri-
mes tradicionais, como extors~ao, roubo e tr¶a¯co de drogas, e tamb¶em originaram uma nova
classede crimes, conhecidoscomo \crimes da Internet", como ataquesde nega»c~ao de servi»co,
invas~ao de sistemase dissemina»c~ao de v¶³rus de computador.

O escopo destetrabalho restringe-seµa investiga»c~ao de uma categoriade crime ondeo com-
putador ¶e o alvo, comumente denominadade intrus~ao de sistemas.Com o advento da Internet,
ataquesremotos a sistemascomputacionaistornaram-se mais comuns, tirando vantagem da
crescente complexidadee vulnerabilidade dos servi»cosde rede [14]. O aumento na so¯stica»c~ao
e freqûencia com que essesataquestêm ocorrido representa um desa¯o crescente para os en-
carregadosde investigar e responder a essesincidentes.

Este trabalho apresenta uma discuss~ao detalhadasobrea investiga»c~ao forensede intrus~oes
em sistemascomputacionais. Embora o enfoque principal seja dado µa an¶alise de invas~oesem
ambientesLinux, muitos dosconceitose t¶ecnicasapresentadosnestetrabalho podemseraplica-
dosµa investiga»c~ao forensede outros tip osde crimese extendidosa outras plataformas,comoo
Windowseoutros sistemasda fam¶³lia UNIX (SolariseBSD, por exemplo). O objetivo principal
destetrabalho ¶e forneceruma descri»c~ao detalhada sobreonde, como e o quê procurar em um
sistemacomputacional invadido. Para tal, s~ao apresentadas diversast¶ecnicas,ferramentas e
procedimentos, com exemplospr¶aticos que facilitam a compreens~ao.

A organiza»c~ao deste trabalho ¶e apresentada como segue. A se»c~ao 2 discute brevemente
os objetivos e m¶etodos de opera»c~ao dos invasores. Na se»c~ao 3 s~ao apresentadas as principais
fontes de informa»c~ao de um sistemacomputacional,evidenciando,em cada uma, os m¶etodos
de extra»c~ao das informa»c~oese as evid̂enciasdigitais mais comumente encontradas. Algumas
quest~oessobreo correlacionamento de evid̂enciass~ao abordadasna se»c~ao 4 e o frameworkdo
processode investiga»c~ao forense¶e discutido na se»c~ao5. A se»c~ao6 aborda a quest~aodo conjunto
de ferramentas do investigadore, por ¯m, algumasconclus~oess~ao apresentadas na se»c~ao 7.

2 Mo dus operandi

Novas formas de invadir e interferir com computadoress~ao desenvolvidas a cada dia. Com o
m¶³nimo de conhecimento de redesde computadores,praticamente qualquerum pode obter gra-
tuitamente na Internet eutilizar ferramentas para invadir um sistemacomputacionaleprovocar
todo tip o de estrago. O n¶umero de ataquesexternosa uma organiza»c~ao tem crescidoconsi-
deravelmente, equiparando-seµa quantidade de ataquescometidospor indiv¶³duosde dentro da
pr¶opria organiza»c~ao [5]. A intrus~aodesistemastem sidoconsideradaum riscoµa seguran»canaci-
onal emmuitos pa¶³ses,de modo quea compreens~ao acercadosobjetivose m¶etodosempregados
nessesincidentes tem setornado alvo de muitos estudos[5, 14].

Modus operandi ¶e um termo em latin que signi¯ca \m ¶etodo de opera»c~ao". Entender a
motiva»c~ao e o comportamento de um intruso ¶e um ponto chave para orientar a investiga»c~ao,
pois essacompreens~ao fornecepistas sobreondee o quê procurar durante a an¶aliseforense[5].
Quanto maior a conscîencia acercados objetivos e modus operandi de um atacante, maior o
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preparodo investigadorpara analisar e responder a um incidente [14].
A invas~ao de sistemascomputacionaisocorre com ¯nalidades diversas,podendoser desta-

cadasas seguintes:

² obten»c~ao de informa»c~oes (roubo de segredos,n¶umeros de cart~oes de cr¶edito, senhase
outros dadosrelevantes ao intruso);

² promover algum estrago(\pic ha»c~ao" de sites, destrui»c~ao de informa»c~oese paralisa»c~ao do
sistema,por exemplo);

² utiliza»c~ao dos recursosdo sistema(reposit¶orio de dados,dissemina»c~ao de ataquesdistri-
bu¶³dos,provimento de servi»cos,por exemplo);

Dependendoda ¯nalidade e da habilidade, o modus operandi de um invasor pode sofrer
algumasvaria»c~oes.Entretanto, ospassostomadospelo atacante para comprometerum sistema
computacionalpodem sergeneralizadoscomosegue[5, 14]:

² identi¯ca»c~ao do alvo;

² buscade vulnerabilidadesno alvo (probing);

² comprometimento inicial;

² aumento de privil ¶egio;

² tornar-se \in vis¶³vel" (stealth);

² reconhecimento do sistema(reconnaissance);

² instala»c~ao de back doors;

² limpezados rastros;

² retorno por uma back door, invent¶ario e comprometimento de m¶aquinasvizinhas;

A primeira atitude do atacante ¶e a escolhade um alvo em potencial. Ap¶os a localiza»c~ao, o
atacante come»ca a reunir informa»c~oessobreo sistemaalvo a ¯m de identi¯car vulnerabilidades
no sistema operacional ou servi»cos de rede dispon¶³veis. Se o invasor ainda n~ao possui uma
combina»c~ao de usu¶ario e senhav¶alida para o sistemaalvo, ele utiliza m¶etodos comosni±ng e
adivinha»c~ao de senhas,engenhariasocial ou scanning para encontrar um ponto de entrada.

Uma vez encontrado um ponto de entrada (conta de usu¶ario ou vulnerabilidade em um
servi»co, por exemplo) o invasor realiza o comprometimento inicial do sistema. Essaprimeira
intrus~ao geralmente provoca muito \barulho", especialmente seo sistemaalvo estiver devida-
mente guarnecido,e costumaocorrer quandoningu¶em est¶a presente para \ouvir" [14]. Tenta-
tivas de adivinhar senhascriam um n¶umero incomum de registrosde logon falhos, comprome-
timento de aplicativos atrav¶esde bu®erover°ow geralmente ¯cam registradosnosarquivos de
log ou geramcore ¯les, e mensagensde advertências~ao produzidasem decorr̂enciadas v¶arias
tentativ as de seinvadir o sistema[14].
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Depoisqueo atacante ganhaacessoaosistema,elebuscapor privil ¶egiosirrestritos (conta de
administrador ou root) { assumindoque o comprometimento inicial j¶a n~ao lhe forneceuacesso
µa conta de root. O invasor transfere programasmaliciosos(conhecidospor exploits) para o
sistemae tenta explorar vulnerabilidadesque possamfornecero acessode root. Com acesso
ilimitado, o atacante procura remover tra»cosde sua presen»ca, tornando-se\in vis¶³vel", atrav¶es
da instala»c~ao de rootkits e trojan horses.

Quando o invasor obt¶em acessode root e garante sua \in visibilidade", ele executa uma
verdadeiravarredurano sistema[14]. O atacante procura saber o quanto suapresen»caperturba
o sistemainvadido e, por conseguinte, pode ser descoberta (analisandoa con¯gura»c~ao de log).
Em seguida,ele investiga as medidasde seguran»ca implementadas no sistemainvadido { em
algunscasos,o atacante at¶e corrigevulnerabilidadesexistentes para impedir que outro invasor
fa»ca usodo sistema.

Ap¶os compreenderas con¯gura»c~oesdo sistema,o atacante instala back doors para facilitar
seuretorno e apagaosrastrosdeixadospor suapresen»ca no sistema.Utilizando uma back door,
o invasor retorna de maneiramais discreta que o comprometimento inicial e faz um invent¶ario
acercadas informa»c~oesexistentes na m¶aquina invadida e dospotenciaisalvos da vizinhan»ca.

A habilidadedo invasorem executaro modusoperandi descritoanteriormente pode serfun-
damental para o processode an¶aliseforense,pois a quantidade de evid̂enciasdeixadasdepende
diretamente do n¶³vel de conhecimento do atacante [14]. Para ilustrar essarela»c~ao, ¶e poss¶³vel
classi¯car a habilidade do invasorem quatro classes,de acordocom [14]: Clueless, Script Kid-
die, Guru e Wizard. A tabela1 apresenta a rela»c~aoentre a habilidadedo invasore a quantidade
de evid̂enciasdeixadas.

Pode tentar cobrir rastros com
o uso derootkits  prontos, mas com
sucesso limitado. Pode ser detectado
com esforço mínimo

Equivalente a um administrador experiente.
Hábil em programação. Checa a existência de
programas de segurança e esquemas de log 
seguros, evitando alvos protegidos

Possui um g rande conhecimento do
funcionamento interno de um sistema.
Capaz de manipular hardwaree software

Praticamente não deixa evidências úteis.
Pode comprometer totalmente o sistema

Todas as atividades são bastante
aparentes

na Internet e executá-los seguindo instruções
detalhadas. Não escrevem programas

Nenhuma habilidade

Wizard

Clueless

Script Kiddie

Guru

Habilidades EvidênciasNível de habilidade

Cuidadosamente apaga evidências em
arquivos de log. Não deixa traços óbvios

e back doorspara um acesso futuro
de sua presença. Pode instalar trojan horses

Capaz de encontrarexploits prontos

Tabela 1: Rela»c~ao entre a habilidade do invasore a quantidade de evid̂enciasdeixadas.
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3 Evid ências digitais

Um dos princ¶³pios fundamentais da forense¶e o Princ¶³pio da Troca de Locard [5]. De acordo
com esseprinc¶³pio, qualquer um, ou qualquer coisa, que entra em um local de crime leva
consigoalgo do local e deixa alguma coisapara tr¶as quando parte [5]. No mundo virtual dos
computadores,o Princ¶³pio da Troca de Locard ainda ¶e v¶alido (ou pelo menosparte dele): onde
quer que o intruso v¶a ele deixa rastros [27]. Tais rastros podem ser extremamente dif¶³ceisou
praticamente imposs¶³veisde seremidenti¯cados e seguidos,maselesexistem[27]. Nessescasos
o processode an¶aliseforensepode tornar-seextremamente complexoe demorado,necessitando
do desenvolvimento de novas tecnologiaspara a procura de evid̂encias.

O termo evid̂enciadigital refere-sea toda equalquerinforma»c~aodigital capazdedeterminar
queuma intrus~ao ocorreuou queprovê algumaliga»c~ao entre a intrus~ao e asv¶³timas ou entre a
intrus~ao e o atacante2.

A evid̂enciadigital n~ao deixa de serum tip o de evid̂enciaf¶³sica,embora sejamenostang¶³vel
[5]. Ela ¶e composta de campos magn¶eticos e pulsos eletrônicos que podem ser coletadose
analisadosatrav¶esde t¶ecnicase ferramentas apropriadas.Entretanto, a evid̂enciadigital possui
algumascaracter¶³sticaspr¶oprias:

² ela pode ser duplicada com exatid~ao, permitindo a preserva»c~ao da evid̂encia original
durante a an¶alise;

² com osm¶etodosapropriados¶e relativamente f¶acil determinar seuma evid̂enciadigital foi
modi¯cada;

² por outro lado, a evid̂enciadigital ¶eextremamente vol¶atil, podendoserfacilmente alterada
durante o processode an¶alise;

A buscade evid̂enciasem um sistemacomputacionalconstitui-sede uma varredura minu-
ciosanas informa»c~oesque neleresidam,sejamdadosem arquivosou em mem¶oria, \deletados"
ou n~ao, cifradosou possivelmente dani¯cados.

Dan Farmer e Wietse Venemaintroduziram um conceito denominadode ordem de vola-
tilidade [10]. Tal conceito determina que o tempo de vida de uma evid̂encia digital varia de
acordo como o local onde ela est¶a armazenada. As principais fontes de informa»c~ao de um
sistema computacional s~ao apresentadas, na ordem descendente de volatilidade, como segue
[3, 10, 14]:

² dispositivos de armazenagemda CPU (registradorese caches);

² mem¶oria de perif¶ericos(mem¶oria de v¶³deo,por exemplo);

² mem¶oria principal do sistema;

² tr¶afegode rede(pacotesem tr ânsito na rede);

² estadodo sistemaoperacional (como, por exemplo, estadodas conex~oesde rede e dos
processosem execu»c~ao, usu¶arios logadose con¯gura»c~oesdo sistema);

2Essade¯ni»c~ao foi adaptada para o contexto de intrus~ao de sistemasa partir da de¯ni»c~ao apresentada em
[5].
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² dispositivos de armazenagemsecund¶aria

Quanto maior a volatilidade de uma informa»c~ao, mais dif¶³cil setorna suaextra»c~ao e menos
tempo h¶a para captur¶a-la. O simples ato de observar informa»c~oes altamente vol¶ateis pode
alter¶a-las,demodo que¶epoucoprov¶avel quealgu¶empossautilizar o conte¶udo dosregistradores
da CPU, por exemplo [14]. Entretanto, informa»c~oes vol¶ateis como o conte¶udo da mem¶oria
principal do sistema,o tr¶afegode redee o estadodo sistemaoperacionalpodemsercapturadas
com relativa facilidade e podem conter pistas valiosasa respeito de intrus~oesem andamento.

O detalhamento decadafonte deinforma»c~ao,bemcomodasposs¶³veisevid̂enciasencontradas
emcadauma edast¶ecnicasutilizadas para extra»c~aodasinforma»c~oes,¶eapresentado comsegue3.

3.1 Disp ositiv os de armazenagem da CPU

As informa»c~oescontidas nos registradoresda CPU s~ao de m¶³nima utilidade e sua captura ¶e
impratic¶avel [14]. As cachespodem conter informa»c~oesque ainda n~ao foram atualizadasna
m¶emoria principal do sistema,entretanto suacaptura tamb¶em pode ser impratic¶avel [14].

3.2 Mem¶oria de perif ¶ericos

Muitos dispositivos como modems, pagers, aparelhosde fax e impressoras,contêm mem¶orias
que podem ser acessadase salvas [13]. Nelas podem estar armazenadasinforma»c~oesque n~ao
mais residemno sistemaanalisado,comodocumentos e mensagensde texto ou n¶umerosde fax
e telefone.

A mem¶oria dev¶³deotamb¶empodeprover informa»c~ao ¶util no casodo invasorestarutilizando
um consoleou terminal gr¶a¯co, de modo que a tela corrente pode sercapturada e reproduzida
[14]. Al¶em do usode fotogra¯as, o comandoxwd, do sistemaX Windows, pode serusadopara
capturar uma janela particular ou toda a tela. O comandoxwd necessitade acessode root e
deve ser executadoa partir de outro terminal virtual ou remotamente para n~ao alterar a tela
que sedesejacapturar:

# xwd -display localhost:0 -root > screen.xwd

A op»c~ao -display localhost:0 serve para identi¯car a m¶aquina e o n¶umero do terminal
gr¶a¯co deondesedesejacapturar a tela (no formato nomeou endere»co IP:n¶umero do teminal).
E a op»c~ao -root especi¯ca que toda a tela deve sercapturada. O comandoxwdgerasuasa¶³da
em um formato especial que pode ser salvo em um arquivo. Essearquivo pode ser visualizado
atrav¶esdo utilit¶ario xwud:

# xwud -in screen.xwd
3As t¶ecnicasapresentadas nesta se»c~ao apenasilustram como determinadas informa»c~oespodem ser obtidas

na m¶aquina analisada,n~ao havendo preocupa»c~ao com o destino da sa¶³da dos comandosapresentados. Maiores
detalhes sobre o processode coleta de informa»c~oes s~ao discutidos na se»c~ao 5. As ferramentas utilizadas nas
diversasexplana»c~oese apresentadas nosexemploss~ao compat¶³veiscom a plataforma Linux (plataforma adotada
para esta pesquisacient¶³¯ca). Algumas ferramentas destinadasa outras plataformas, como DOS e Windows,
s~ao apresentadas na se»c~ao 6. Com rela»c~ao aos exemplos, o caracter \ n" ¶e utilizado para indicar que uma
determinada linha continua na linha seguinte.
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processotiv er permiss~ao de escrita no diret¶orio ondeseencontra o arquivo execut¶avel relativo
ao processo,seo processon~ao rede¯niu a a»c~ao a ser tomada ao receber o sinal e seo tamanho
do core ¯le n~ao excedero limite m¶aximo imposto para o usu¶ario dono do processo[12].

A an¶alise de um core ¯le pode revelar, dentre outras informa»c~oes,as rotinas que estavam
sendoexecutadas,osvaloresdosregistradores,o conte¶udo do espa»co de endere»camento virtual
do processoe a estrutura do usu¶ario [12, 16]. Ataquesde bu®erover°ow geralmente causam
a gera»c~ao de core ¯les e alguns exploits usadospor atacantes geram propositadamente core
dumpsde programasquemanipulam senhas,de modo quetais senhaspodemserresgatadasdo
arquivo gerado[14, 27].

O comandofile pode serusadopara determinar o programarelacionadoao core ¯le , bem
comoo sinal que causousuagera»c~ao [14]:

# file core
core: ELF 32-bit LSB core file of 'teste' (signal 11), Intel 80386

No exemploanterior, o core dump originou-sedo programa teste que teve sua execu»c~ao
interrompida pelo sinal 11 (SIGSEGV), indicando uma poss¶³vel falha de segmenta»c~ao. Pode-se
usar o comandostrings para identi¯car os arquivos que o programaestava referenciando,ou
ainda fazer uma an¶alisemais profunda com a ajuda de programasde depura»c~ao, comoadb ou
gdb [12, 14]:

# strings -a core | more
# gdb -c core

Os core ¯les podem revelar algumasevid̂enciascomo,por exemplo:

² o programa origem do core ¯le ¶e suspeito (podendoser um programa desconhecido;um
comandoconhecido,mas que n~ao deveria ter sido terminado; um programa com nome
que faz alus~ao a um c¶odigo hostil, como sni®er ou cracker; ou ainda um programa que
manipula algum tip o de senha);

² o sinal recebidopelo processo¶e suspeito (o sinal pode indicar um bugno programa);

² o programa origem do core ¯le faz refer̂encia a arquivos suspeitos (arquivos com nomes
suspeitos ou em diret¶orios suspeitos, ou arquivos que o programan~ao deveria estar aces-
sando,por exemplo);

Al¶em dos core ¯les, existe outra fonte de informa»c~ao bastante semelhante, denominadade
crash dump, que cont¶em uma imagemda mem¶oria do sistemano momento em que uma falha
inesperada acontece (denominadade crash) [16, 27]. Quando um sistemaUNIX falha, isto ¶e,
ocorre um crash do sistema,ele pode criar um arquivo denominadocrash dump, para ajudar
osespecialistasa determinar a causada falha [27]. Essearquivo, geradopela fun»c~ao panic() 4,
cont¶eminforma»c~oessobreo programaquecausoua falha, al¶emdeoutros dadosqueestavam na
mem¶oria, comosenhaspor exemplo[27]. Alguns atacantes desenvolvemprogramasquecausam
um crashdo sistemae examinamo crashdump resultante µa procura de senhas.

4A fun»c~ao panic() n~ao pode ser invocada por um aplicativo [27].
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O crash dump ¶e uma esp¶ecie de \caixa preta" do sistema{ todo tip o de informa»c~ao que
estava na mem¶oria no momento da falha ser¶a salva nele. Assim comono casodoscore ¯les, os
comandosstrings e adbpodemserusadospara acessarasinforma»c~oescontidas no crashdump
[27]. Dentre essasinforma»c~oespodem estar mensagensde log que n~ao puderam ser gravadas
nos respectivos arquivos em decorr̂encia do crash do sistema. Quando uma mensagemde log
¶e gerada,ela ¶e colocadano bu®erde mensagensda mem¶oria antes de ser gravada no disco,de
modo que a falha do sistemaimpedeque a mensagemsejasalva em arquivo [27]. Al¶em disso,
algumasvers~oesdo sistemaUNIX permitem a execu»c~ao de comandosde \status" (como, por
exemplo,ps, netstat , nfsstat e arp) sobreo crash dump5, de modo que ¶e poss¶³vel resgatar,
por exemplo,informa»c~oessobreosprocessosque estavam executandono momento da falha do
sistemae as conex~oesde redeque foram estabelecidas[27]:

# ps -[op»c~oes] imagem_do_kernel crash_dump
# netstat -[op»c~oes] imagem_do_kernel crash_dump
# nfsstat -[op»c~oes] imagem_do_kernel crash_dump
# arp -[op»c~oes] imagem_do_kernel crash_dump

Outra forma de acessara mem¶oria ¶e atrav¶es do pseudo-arquivo /proc/kcore , que repre-
senta a mem¶oria f¶³sicado sistemano formato de um core ¯le , podendo ser examinadocom o
aux¶³lio doscomandosstrings e gdb. Maioresdetalhessobrea interfaceprovida pelo diret¶orio
/proc s~ao apresentados adiante e informa»c~oesadicionaissobrean¶alise de crash dump podem
serencontradas em [8].

3.4 Tr¶afego de rede

A captura do tr¶afegode redepode ser comparadaµa grava»c~ao em v¶³deode um crime. A partir
dosdatagramascapturados,¶e poss¶³vel recontruir a comunica»c~ao entre o atacante e a m¶aquina
alvo, de modo queuma seqûenciade eventos pode serestabelecidae comparadacom asoutras
evid̂enciasencontradas na m¶aquina invadida [6].

Existem v¶arios programasque podem ser usadospara capturar o tr¶afegode rede, comu-
mente denominadosde sni®ers. Al¶em de capturar os datagramasque trafegam na rede (n~ao
importando o endere»co destino do datagrama), os sni®erspodem decodi¯c¶a-lose exibi-los em
um formato mais leg¶³vel, ou ainda executar opera»c~oesmais complexascomo recontru»c~ao de
sess~ao e recupera»c~ao de arquivos transferidospela rede[6].

Talvez o exemplo mais comum dessesprogramasseja o tcpdump6. O tcpdump pode ser
usadopara capturar todo tip o de tr¶afegode rede,decodi¯car e exibir osdatagramasµa medida
que eless~ao coletados(no casode uma an¶alise em tempo real) ou armazenaros datagramas
em um arquivo bin¶ario, permitindo uma an¶alise posterior (atrav¶esdo pr¶oprio tcpdumpou de
outros aplicativos). A segundaabordagem permite fazer uma c¶opia exata das informa»c~oes
que trafegam na rede, sendoa mais indicada no casode uma an¶alise em tempo real n~ao ser
necess¶aria [6].

5Geralmente, para executar comandosde \status" sobreo crash dump ¶e necess¶ario o arquivo de imagem do
kernel do sistema[27].

6Maiores informa»c~oessobreo tcpdumppodem serencontradas na URL http://www.tcp dump.org (dispon¶³vel
em agostode 2001).
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# tcpdump -l -n -e -x -vv -s 1500
# tcpdump -w net.dump
# tcpdump -n -e -x -vv -s 1500 -r net.dump

No primeiro exemplo,o tcpdump¶e usadopara capturar e exibir os datagramasµa medida
que eless~ao coletados.A op»c~ao -l permite a visualiza»c~ao imediata da sa¶³da µa medida que ela
¶e produzida, a op»c~ao -n impede a convers~ao de endere»cos em nomes,a op»c~ao -e imprime o
cabe»calho da camadade enlace,a op»c~ao -x imprime osdatagramasno formato hexadecimal,a
op»c~ao -vv imprime informa»c~oesextras na sa¶³da do tcpdumpe a op»c~ao -s determina o n¶umero
de bytes de dados que deve ser capturado de cada datagrama (o padr~ao ¶e 68 bytes). No
segundoexemplo,o tcpdump¶e usadopara armazenaros datagramasem um arquivo bin¶ario
(net.dump), atrav¶es da op»c~ao -w. Tal arquivo pode ser processadoposteriormente, como no
terceiro exemplo,atrav¶esda op»c~ao -r .

O tcpdump possui, ainda, um conjunto de ¯ltros que permitem selecionaros datagramas
que devem sercapturados:

# tcpdump -l -n -e -x -vv -s 1500 host 192.168.1.3
# tcpdump -l -n -e -x -vv -s 1500 dst port 22

No primeiro exemplo, somente ser~ao capturadosos datagramasprovenientes do endere»co
IP 192.168.1.3ou que tenham o mesmocomodestino. J¶a no segundoexemplo,ser¶a capturado
todo tr¶afegodestinadoµa porta 22. Maiores detalhessobreas op»c~oese regrasde ¯ltragem do
tcpdumppodem serencontrados na man pagedo mesmo.

Al¶em dossni®ers, algunssistemasde detec»c~ao de intrus~ao podem serusadospara capturar
e analisar o tr¶afegode rede, ou ainda inspecionaro tr¶afegoe armazenarapenasos dadosque
pare»cam suspeitos [6].

O snort 7 ¶e um programa que pode ser usadotanto como sni®er quanto como sistemade
detec»c~ao de intrus~ao. Ele ¶e capazde inspecionar a ¶area de dadosdo datagrama, decodi¯car
as diversascamadasdo mesmoe comparar o conte¶udo com uma lista de regras. Dessemodo,
o snort pode ser con¯gurado com regraspara detectar certos tip os de datagramas,inclusive
aquelesrelacionadoscomatividadeshostis,comovarreduradeportas, bu®erover°owseataques
a servidoresweb [6]. Al¶emdisso,elepode remontar pacotesfragmentadosantes de compar¶a-los
com assinaturasde ataquesconhecidos.

# snort -v -d -e
# snort -d -l log_dir -c snort.conf
# snort -l log_dir -b
# snort -v -d -e -r net.dump
# snort -d -l log_dir -c snort.conf -r net.dump

No primeiro exemplo,o snort ¶e invocadono modo sni®er, atrav¶esda op»c~ao -v . As op»c~oes
-d e -e instruem o snort a exibir, respectivamente, a ¶areadedadosdo datagramaeo cabe»calho
da camadade enlace.No segundoexemplo,o snort ¶e executadocomosistemade detec»c~ao de

7Maiores informa»c~oessobre o snort podem ser encontradas na URL http://www.snort.org (dispon¶³vel em
agostode 2001).
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intrus~ao, atrav¶esda op»c~ao -c que indica o arquivo de con¯gura»c~ao do programa. No terceiro
exemplo,o snort armazenaosdatagramasem um arquivo bin¶ario (no formato do tcpdump) no
diret¶orio log_dir , atrav¶esdasop»c~oes-l e -b . Tal arquivo podeserprocessadoposteriormente,
atrav¶esda op»c~ao -r , tanto no modo sni®er (quarto exemplo)quanto no modo de detec»c~ao de
intrus~ao (quinto exemplo). Maiores detalhessobre as op»c~oese regrasde detec»c~ao do snort
podem serencontrados na man pagedo mesmo.

Algumas considera»c~oesdevem ser feitas quandosedesejacoletar o tr¶afegode rede:

² ondedeve sercolocadoo sni®er?

² todo tr¶afegodeve sercoletadoou apenasum conjunto espec¶³¯co ?

² osdatagramasdevemserdecodi¯cados e analisadosµa medidaques~ao coletadosou devem
serarmazenadospara an¶aliseposterior ?

Em uma primeira instância,o sni®erdevesercolocadoemum ponto da redequetenhaaces-
so ao tr¶afegorelacionadoµa m¶aquina invadida. Entretanto, o atacante pode ter comprometido
diversasm¶aquinasda redee a investiga»c~ao buscadeterminar a extens~ao do comprometimento.
Nessecaso,o sni®er deve ser colocadoem uma posi»c~ao ondepossamonitorar todo tr¶afegoda
rede, considerandosua topologia e as con¯gura»c~oesdos elementos comutadores, como hubse
switches.

Geralmente, quanto maior a quantidade de dadoscoletadose maior o n¶umerode opera»c~oes
realizadassobreos datagramascapturados(decodi¯ca»c~ao, exibi»c~ao, remontagem ou checagem
de assinaturasde ataques,por exemplo),maior ser¶a a cargasobreo sistemade coleta, aumen-
tando a chancede que algunsdatagramassejamdescartados[6]. Uma ¯ltragem espec¶³¯ca dos
datagramasque devem ser coletadose a armazenagemdos mesmos,sem decodi¯ca»c~ao, para
futura an¶alise podem reduzir a perda de informa»c~oes. Em alguns casos,a an¶alise do tr¶afego
de rede necessitaser feita em tempo real, exigindo a decodi¯ca»c~ao e exibi»c~ao dos datagramas
µa medida que eless~ao capturados. Entretanto, a pr¶atica mais recomendadapara a coleta de
informa»c~oes¶e a captura de datagramasem seuestadooriginal no formato bin¶ario [6].

A an¶alise dos datagramascapturadosgeralmente ¶e feita com o aux¶³lio de ferramentas que
reconstroem e exibem asinforma»c~oesem um formato mais adequadoao investigador. Algumas
ferramentas como,por exemplo,o ethereal 8 e o review [6], permitem a reprodu»c~ao da sess~ao
capturada, al¶em da visualiza»c~ao dos eventos de uma maneira mais f¶acil que a oferecidapelo
tcpdump. Outra funcionalidadepresente em algumasferramentas (no review por exemplo)¶e
a reconstru»c~ao de arquivos que foram transferidos durante a sess~ao capturada, permitindo a
recupera»c~ao de todo tip o de informa»c~ao transferida pelo atacante (exploits, imagensou dados
roubados,por exemplo)[6]. Os sistemasde detec»c~ao de intrus~ao tamb¶em s~ao ferramentas ¶uteis
na an¶alise do tr¶afegode rede, pois permitem automatizar o processode reconhecimento de
evid̂enciasda intrus~ao.

Entre as evid̂enciasmais comuns que podem ser encontradas na an¶alisedo tr¶afegode rede
est~ao:

² endere»co IP inv¶alido ou suspeito (endere»cosreservadosou conhecidosde outros ataques,
por exemplo);

8Maioresinforma»c~oessobreo ethereal podemserencontradas na URL http://www.ethereal.com (dispon¶³vel
em agostode 2001).
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² portas suspeitas (como, por exemplo,programaservidor utilizando uma porta desconhe-
cida acima de 1024);

² porta destino que n~ao deveria estar aceitandodatagramas(no casode um servidor que
deveria estar desabilitado,comotelnet e rlogin , por exemplo);

² tr¶afegon~aocondizente como padr~aodo protocolo9 (°ags, op»c~oes,fragmenta»c~aoetamanho
dosdatagramasinv¶alidos);

² tamanho suspeito do datagrama(n~ao condizente com o normal para o servi»co);

² tr¶afegoTCP sem estabelecimento de conex~ao, sem °ags ou com n¶umerosde seqûencia
inv¶alidos (est¶aticos, aleat¶orios ou sobrepostos);

² tr¶afegointensodedatagramasincomunsµa redeou quedeveriamestardesabilitados(ICMP
echo requeste reply, por exemplo);

² datagramaICMP echo reply semcorrespondente echo requestanterior;

² datagramasICMP echo requeste reply com n¶umero de seqûencia est¶atico ou n~ao incre-
mental;

² ¶area de dados dos datagramascontendo comandosUNIX, prompts de shell, sa¶³das de
comandose c¶odigosde NOP's;

² °ood de datagramaspara um determinado servi»co ou m¶aquina (datagramas chegando
com intervalo de tempo muito pequeno)10;

² requisi»c~oesHTTP suspeitas (mesmaURL em v¶arias requisi»c~oesou URL's contendo re-
fer̂enciasa comandosUNIX ou a scripts suspeitos);

² tr¶afegotelnet e ftp em portas incomuns;

O volumedo tr¶afegoderedepodesermuito grande,demodo quea an¶alisepodeconcentrar-
se nos tip os de tr¶afegomais comumente utilizados pelos intrusos: sess~oesde telnet e ftp e
tr¶afegoICMP, HTTP, SMTP, POP, IRQ e RPC, por exemplo.

3.5 Estado do sistema operacional

Informa»c~oesrelacionadascom o estadodo sistemaoperacional podem fornecerpistas impor-
tantes quanto µa exist̂encia, tip o e origem de um ataque em andamento [14]. Tais informa»c~oes
representam uma image do sistema operacional em um determinado instante (processosem
execu»c~ao, conex~oesde redeestabelecidas,usu¶arios logados,tabelase cachesmantidas pelo sis-
tema) e geralmente s~ao perdidas quando o sistema¶e desligado. Algumas dessasinforma»c~oes
s~ao detalhadascomosegue.

9Informa»c~oessobreos protocolosde rede podem ser encontradas nas respectivas RFC's ou em [7, 28, 29].
10Detalhes sobreataquesde nega»c~ao de servi»co podem ser encontrados em [12].
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3.5.1 Estado da rede

O estadoda redeprovê informa»c~oesvaliosasacercadasconex~oesde redeem andamento e dos
processosaguardandouma conex~ao [14]. A partir dessasinforma»c~oes¶e poss¶³vel determinar
se o atacante instalou e ativou uma back door no sistema ou se existe alguma conex~ao n~ao
autorizada (ou suspeita) em andamento. O comandonetstat pode ser usadopara capturar
informa»c~oessobreo estadodasconex~oese portas abertas no sistema:

# netstat -anpe

A op»c~ao -a permite a visualiza»c~ao de servidoresaguardandouma conex~ao, a convers~ao de
endere»cosIP em nomes¶e desativada com a op»c~ao -n (uma consulta DNS reversapode alertar
um atacante experiente [14]), a op»c~ao -p mostra o n¶umero de identi¯ca»c~ao do processo(PID)
e o nomedo programaassociado a cadaconex~ao, e informa»c~oesextra, comoo usu¶ario dono do
processo,s~ao habilitadas atrav¶esda op»c~ao -e .

Alguns dosvest¶³giosmais comumente encontrados na sa¶³da do comandonetstat s~ao:

² endere»cosIP suspeitos (endere»cosconhecidosde outros ataquesou endere»cosincomuns a
determinadosservi»cos,por exemplo);

² servi»cossuspeitos aguardandoconex~ao ou com conex~oesestabelecidas(portas incomuns
e nomessuspeitos podem ser indicadores);

² servi»cosque deveriam estar desabilitados;

² auŝenciade servidoresque deveriam estar em execu»c~ao;

² raw sockets11 suspeitos (raw socketsICMP, por exemplo);

3.5.2 Estado dos pro cessos

A coleta de informa»c~oesacercados processosem execu»c~ao no sistemaanalisado¶e de grande
importância, pois tais informa»c~oes podem revelar evid̂enciasde atividades n~ao autorizadas.
Cada processo¶e executadoem um ambiente com privil ¶egiosespec¶³¯cos que determinam quais
recursosdo sistema,programase arquivos de dadospodem ser acessados,e de que modo [24].
Um invasor pode desvirtuar a execu»c~ao de um programa ou servi»co, causandosua falência,
ou fazendocom que ele opere de maneira inesperada ao administrador ou usu¶ario (acessando
informa»c~oesn~ao autorizadasou consumindorecursosexcessivos, por exemplo). Al¶em disso,o
atacante pode executarprocessosmaliciososcomorootkits, back doors e trojan horses.

Existem v¶arias formas de acessaras informa»c~oesrelacionadasaosprocessosem execu»c~ao.
Uma s¶eriedeutilit¶ariospermitem coletaruma lista detodososprocessosdo sistemaevisualizar
detalhes sobre cada um (como, por exemplo, data e hora de in¶³cio do processo,comando
executado,arquivos abertos e consumode recursos).

O comandouptime pode serusadopara determinar a atividade atual e recente do sistema,
fornecendoinforma»c~oessobrea quantidade detempo emqueo sistemaencontra-seemexecu»c~ao,
al¶em de dadossobreas m¶ediasde cargade processamento para os ¶ultimos 1, 5 e 15 minutos.

11Um raw socket provê acessodireto a um protocolo de comunica»c~ao de baixo n¶³vel, permitindo tirar proveito
de algumascaracter¶³sticasdo protocolo n~ao acess¶³veis pela interface normal [16].
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# uptime
9:58am up 1:55, 3 users, load average: 0.14, 0.03, 0.01

No exemploanterior, o comandouptime foi executadoµas 9:58 da manh~a, informando que
o sistemaestava em execu»c~ao h¶a uma hora e cinquenta e cinco minutos e que havia 3 usu¶arios
logados,al¶em das m¶ediasde cargade processamento referentes aos¶ultimos 1, 5 e 15 minutos
(nessaordem).

Uma lista de todos os processosem execu»c~ao, com detalhessobreo contexto e estadode
cadaum, pode serobtida atrav¶esdo comandops:

# ps -auxeww

O comandops possuiuma grandequantidade de op»c~oesque variam bastante entre asdife-
rentes plataformasUNIX. O exemploanterior provê uma lista de todososprocessos(inclusive
aquelessemterminal de controle), contendo informa»c~oesdetalhadasde cadaum. Dentre essas
informa»c~oesest~ao, por exemplo,o nomedo programarelativo ao processo,o n¶umerode identi-
¯ca»c~ao do processo,seuusu¶ario dono e o tempo de in¶³cio da execu»c~ao. Maioresdetalhessobre
a sa¶³da do comandops e suasop»c~oespodem ser encontrados na man pagedo mesmoou em
[12].

Uma lista com atualiza»c~ao em tempo real dosprocessosquemais consomemCPU pode ser
obtida atrav¶esdo comandotop . O comandolsof provê uma lista de todososarquivosabertos
no momento de sua execu»c~ao e os processosrelacionadoscom cadaum (a op»c~ao -Dr pode ser
necess¶aria em algumasplataformas UNIX, para evitar que o comandolsof escreva no disco
da m¶aquina analisada[15]). Uma listagem de todas as chamadasde sistemae chamadasde
rotinas de bibliotecas feitas por um processoem execu»c~ao pode ser obtida, respectivamente,
atrav¶esdoscomandosstrace (ou vers~oesmais modernascomotruss e ktrace ) e ltrace .

Outra forma de acessaras informa»c~oesrelacionadasaosprocessosem execu»c~ao¶e atrav¶esda
interfaceprovida pelodiret¶orio /proc . O diret¶orio /proc ¶eum pseudosistemadearquivosusado
como uma interface para as estuturas de dadosdo kernel do sistemaoperacional,permitindo
uma vis~ao do ambiente de cada processoem execu»c~ao. Cada processona mem¶oria possui
um sub-diret¶orio em /proc correspondente, cujo nome¶e o n¶umerode identi¯ca»c~ao do processo
(PID). Dentro dessesub-diret¶orio existeminforma»c~oesbastante ¶uteis para o processodean¶alise
forense. O exemplo seguinte ilustra o conte¶udo do sub-diret¶orio correspondente ao processo
/root/teste :

# /root/teste -d

Com o comandops ¶e poss¶³vel obter o PID do processo/root/teste :

# ps -aux | grep /root/teste
USER PID %CPU%MEMVSZ RSS TTY STAT START TIME COMMAND
root 944 98.8 0.4 1300 292 pts/1 R 09:29 0:29 /root/teste -d

O PID do processo/root/teste ¶e 944. O conte¶udo do diret¶orio /proc/944 ¶e listado como
segue:
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# ls -la /proc/944
total 0
dr-xr-xr-x 3 root root 0 May 14 09:39 .
dr-xr-xr-x 55 root root 0 May 14 04:28 ..
-r--r--r-- 1 root root 0 May 14 09:39 cmdline
lrwxrwxrwx 1 root root 0 May 14 09:39 cwd -> /
-r-------- 1 root root 0 May 14 09:39 environ
lrwxrwxrwx 1 root root 0 May 14 09:39 exe -> /root/teste
dr-x------ 2 root root 0 May 14 09:39 fd
-r--r--r-- 1 root root 0 May 14 09:39 maps
-rw------- 1 root root 0 May 14 09:39 mem
lrwxrwxrwx 1 root root 0 May 14 09:39 root -> /
-r--r--r-- 1 root root 0 May 14 09:39 stat
-r--r--r-- 1 root root 0 May 14 09:39 statm
-r--r--r-- 1 root root 0 May 14 09:39 status

O arquivo cmdline cont¶em a linha de comandocompletausadapara executaro programa:

# cat /proc/944/cmdline
/root/teste-d

O conte¶udo do arquivo cmdline ¶e normalmente utilizado pelo comandops para exibir o
nomedo programa relacionadoao processo[15]. Um atacante pode facilmente alterar a linha
de comandoatrav¶esdo c¶odigo do programa12, com o intuito de \camu°ar" o processona sa¶³da
do comandops [15].

O arquivo exe ¶e um link simb¶olico para o bin¶ario que foi executado. Um atacante pode
iniciar a execu»c~ao de um programa e \deletar" o bin¶ario correspondente, para esconderseus
rastros no sistema. Entretanto, o atacante n~ao est¶a verdadeiramente \deletando" o programa.
O sistemaUNIX mant¶emparacadaarquivo um contador, chamadodelink count, querepresenta
o n¶umerodeprocessosusandoo arquivo. Quandoo link count iguala-sea zero,nenhum processo
est¶a usandoo arquivo e o mesmoser¶a \deletado". Quandoum atacante executae \deleta" seu
programa,esteser¶a removido da cadeiade diret¶orios (n~ao ser¶a maisvis¶³vel atrav¶esdo comando
ls ), o link count do programa¶e decrementado em uma unidadee o tempo de \dele»c~ao" recebe
o hor¶ario corrente. Contudo, o link count n~ao seigualar¶a a zeroat¶e queo processodo atacante
termine. Os arquivos com link count igual a zero s~ao denominadosde unlinked ¯les e est~ao
marcadospara \dele»c~ao" quandoo sistemafor desligado[15].

¶E de grandeimportânciaa recupera»c~ao dessesarquivosmarcadospara \dele»c~ao", pois ap¶os
o desligamento do sistema, a recupera»c~ao dos arquivos deletadostorna-se um processomais
complexoe tedioso[15]. O exemploseguinte mostrao procedimento usadopor muitos atacantes
para limpar seusrastros:

# /root/teste -d &
[1] 1094

12Em um programa escrito em c¶odigo C, basta copiar o nome desejadona primeira posi»c~ao do vetor argv ,
passadocomo parâmetro para a fun»c~ao principal main (atrav¶es da fun»c~ao strcpy(argv[0], ``nome'') , por
exemplo).
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# rm -f /root/teste
# ls -la /proc/1094
total 0
dr-xr-xr-x 3 root root 0 May 14 11:43 .
dr-xr-xr-x 61 root root 0 May 14 04:28 ..
-r--r--r-- 1 root root 0 May 14 11:43 cmdline
lrwxrwxrwx 1 root root 0 May 14 11:43 cwd -> /
-r-------- 1 root root 0 May 14 11:43 environ
lrwxrwxrwx 1 root root 0 May 14 11:43 exe -> /root/teste (deleted)
dr-x------ 2 root root 0 May 14 11:43 fd
-r--r--r-- 1 root root 0 May 14 11:43 maps
-rw------- 1 root root 0 May 14 11:43 mem
lrwxrwxrwx 1 root root 0 May 14 11:43 root -> /
-r--r--r-- 1 root root 0 May 14 11:43 stat
-r--r--r-- 1 root root 0 May 14 11:43 statm
-r--r--r-- 1 root root 0 May 14 11:43 status

O programa /root/teste ¶e invocado e \deletado" em seguida. O link /proc/1094/exe
aponta para o bin¶ario executado,apresentando a indica»c~ao (deleted) , pois o programa ser¶a
marcadopara \dele»c~ao" quando o processo(PID 1094) terminar. O programa pode ser facil-
mente recuperado,enquanto o processoestiver em execu»c~ao, atrav¶esdo comandocp:

# cp /proc/1094/exe /root/teste

Outra fonte de informa»c~ao ¶util em /proc ¶e o sub-diret¶orio fd , quepossuium link simb¶olico
para cada arquivo13 que o processotem aberto. Cada link recebe um inteiro positivo como
nome,referente ao ¯le descriptor do arquivo aberto:

# ls -la /proc/547/fd
total 0
dr-x------ 2 root root 0 May 15 10:16 .
dr-xr-xr-x 3 root root 0 May 15 10:16 ..
lrwx------ 1 root root 64 May 15 10:16 0 -> socket:[732]
l-wx------ 1 root root 64 May 15 10:16 1 -> /var/log/messages
l-wx------ 1 root root 64 May 15 10:16 2 -> /var/log/secure
l-wx------ 1 root root 64 May 15 10:16 3 -> /var/log/maillog
l-wx------ 1 root root 64 May 15 10:16 4 -> /var/log/cron
l-wx------ 1 root root 64 May 15 10:16 5 -> /var/log/spooler
l-wx------ 1 root root 64 May 15 10:16 6 -> /var/log/boot.log

O exemploanterior mostra os ¯le descriptorsdos arquivos abertos pelo processosyslogd
(PID 547). Os links 0, 1 e 2 referem-se,respectivamente, µa entrada padr~ao, sa¶³da padr~ao e
sa¶³da de erro padr~ao.

A partir de todas essasfontes de informa»c~ao acercados processosem execu»c~ao, citadas
anteriormente, ¶e poss¶³vel identi¯car uma s¶erie de situa»c~oesque podem representar evid̂encias
de uma intrus~ao, comopor exemplo:

13Por arquivo entenda-searquivos comuns, devices, socketse pipes [12, 16].
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² exist̂encia de processoscom nome suspeito (comandosn~ao reconhecidosou comandos
maliciosos,por exemplo);

² auŝenciade processosque deveriam estar executando(syslogd por exemplo);

² acessoa um arquivo suspeito ou n~ao permitido;

² processoabrindo socketssuspeitos ou escutandoem portas suspeitas;

² processocom tempo de in¶³cio suspeito ou executadopor usu¶ario incomum;

² processocom consumode recursosincomum;

² exist̂enciade v¶arias execu»c~oesde programasque deveriam estar executandoapenasuma
vez (como o inetd por exemplo);

² exist̂enciade servidoresexecutandofora do super daemoninetd (como telnet , finger
ou echo);

² exist̂enciade redirecionadoresde porta, comoo fpipe ou datapipe ;

² discrepânciasentre as informa»c~oesdoscomandosps e do diret¶orio /proc ;

² exist̂enciade unlinked ¯les em /proc ;

² inconcist̂enciasem /proc , comoexe e cmdline indicando comandosdiferentes;

² ¯le descriptorssuspeitos no sub-diret¶orio fd em /proc (sa¶³da padr~ao do syslogd apon-
tando para /dev/null , por exemplo);

3.5.3 Usu ¶arios logados

Determinar quais usu¶arios est~ao logadosno sistema¶e um processobastante simples [15]. O
comandowlista, entre outras informa»c~oes,os usu¶arios logados,o endere»co do sistemaa partir
do qual elesefetuaramo login (casosejaremoto), o hor¶ario do login e o comandoqueelesest~ao
executandono sistema:

# w
3:47pm up 1:46, 5 users, load average: 0.00, 0.00, 0.00

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
root tty1 - 3:23pm 23:39 0.21s 0.15s -bash
root pts/0 - 3:11pm 35:46 0.04s 0.04s /bin/cat
root pts/1 - 3:12pm 0.00s 11.56s 0.03s w
root pts/2 - 3:24pm 22:45 0.09s 0.09s /bin/bash

A partir dessesdados¶e poss¶³vel identi¯car poss¶³veis evid̂enciascomo,por exemplo:

² nomesde usu¶arios suspeitos (usu¶arios que n~ao deveriam ter acessode login ou usu¶arios
desconhecidos,por exemplo);
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² logins de origenssuspeitas e/ou em hor¶ario suspeito;

² login remoto de usu¶ario n~ao permitido (login remoto de root, por exemplo);

3.5.4 Estado das in terfaces de rede

O estado das interfacesde rede pode revelar a exist̂encia de um poss¶³vel sni®er no sistema
analisado,bem como uma tentativ a de isolar a m¶aquina atrav¶es da mudan»ca do endere»co IP
dasinterfaces.O comandoifconfig pode serusadopara obter informa»c~oessobreasinterfaces
de rede:

# ifconfig -a
eth0 Link encap:Ethernet HWaddr00:30:21:08:8C:CE

inet addr:10.1.1.1 Bcast:10.1.1.255 Mask:255.255.255.0
UP BROADCASTRUNNINGPROMISCMULTICASTMTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xde00

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACKRUNNINGMTU:16436 Metric:1
RX packets:68 errors:0 dropped:0 overruns:0 frame:0
TX packets:68 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

No exemplo anterior, o comando ifconfig ¶e executadocom a op»c~ao -a para fornecer
informa»c~oessobretodasasinterfacesde rededo sistema.A indica»c~aoPROMISCna terceira linha
da interfaceeth0 indica que estaencontra-se em modo prom¶³scuo,caracterizandoa exist̂encia
de um sni®er [15].

3.5.5 Tabelas e caches

Embora raro, ¶eposs¶³vel queum atacante altereastabelasderotasou aindadesvirtuea resolu»c~ao
de endere»cosMAC [14]. O comandoroute pode ser usadopara determinar a tabela de rotas
corrente no sistemaanalisado:

# route -een
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface MSSWindowirtt
10.1.1.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0 40 0 0
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo 40 0 0

No exemploanterior, o comandoroute ¶e executadocoma op»c~ao -ee quepermite visualizar
todos os parâmetrosda tabela de rotas, al¶em da op»c~ao -n que impedea resolu»c~ao de nomes.
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Maioresdetalhessobrea sa¶³dado comandoroute e suasop»c~oespodemserencontrados na man
pagedo mesmo.

O comandoroute pode serusadoainda para visualizar o conte¶udo da cachede roteamento
do kernel do sistema,atrav¶esda op»c~ao -C:

# route -nC
Kernel IP routing cache
Source Destination Gateway Flags Metric Ref Use Iface
143.106.23.1 200.154.152.241 200.154.152.241 l 0 0 6 lo
143.106.23.1 200.154.152.241 200.154.152.241 l 0 0 0 lo
200.176.2.10 200.154.152.241 200.154.152.241 l 0 0 0 lo
200.154.152.241 143.106.23.1 200.175.132.2 0 0 0 ppp0
200.154.152.241 200.176.2.10 200.175.132.2 0 0 0 ppp0

Para analisaro conte¶udo da tabela e cachede rotas ¶e necess¶ario algum conhecimento sobre
a topologia da rede onde encontra-se a m¶aquina invadida, para entender seexiste algum tip o
de inconscist̂encia,comopor exemplo:

² rotas alteradasou incomuns;

² rotas que passampor redesdistantes e/ou desconhecidas;

² rotas est¶aticas anormais;

Ocasionalmente, os atacantes falsi¯cam endere»cos IP e MAC para transpor controles de
seguran»ca, como listas de controle de acesso,regrasde ¯ltragem ou con¯gura»c~oesde switches
[15]. Nessesentido, a cachederesolu»c~aodeendere»cosMAC podeser¶ultil no processodean¶alise
forensepara possivelmente determinar sealgum tip o de falsi¯ca»c~ao foi utilizada. O comando
arp pode serusadopara visualizar o conte¶udo da cacheARP do sistemaanalisado:

# arp -nv
Address HWtype HWaddress Flags Mask Iface
10.1.1.44 ether 00:E0:4C:39:01:FB C eth0
10.1.1.45 ether 00:E0:4C:39:01:F3 C eth0
10.1.1.40 ether 00:50:BF:7D:53:FF C eth0
10.1.1.1 ether 00:00:21:27:40:C0 C eth0
Entries: 4 Skipped: 0 Found: 4

A op»c~ao -n impedea resolu»c~ao de nomese a op»c~ao -v forneceinforma»c~oesextra. Maiores
detalhessobrea sa¶³da do comandoarp e suasop»c~oespodem ser encontrados na man pagedo
mesmo.

Um atacante pode ainda corromper o conte¶udo da cachede DNS comoparte de seuataque
[15]. ¶E poss¶³vel extrair o conte¶udo da cachedo servidorDNS para procurar entradas indevidas,
atrav¶esdo comandorndc do BIND 9:

# rndc dumpdb



3. Evidênciasdigitais 21

Outras informa»c~oesvol¶ateis, como,por exemplo,as regrasde ¯ltragem em execu»c~ao no ¯-
rewall, ossistemasde arquivo montadose informa»c~oessobreservi»cosRPC, podemserbastante
¶uteis para reconstruir o estadodo sistemaquando do in¶³cio da investiga»c~ao, permitindo iden-
ti¯car vest¶³giosque podem estar relacionadoscom a intrus~ao (regrasde ¯ltragem inv¶alidas ou
ausentes,sistemasdearquivosmontadosindevidamente eservi»cosRPC ativadosou desativados
impropriamente, por exemplo).

3.5.6 M¶odulos do kernel

Atrav¶esdoschamadosloadablekernelmodules(LKM) o comportamento do sistemaoperacional
podeseralteradosemreiniciar o sistema.M¶odulosmaliciososinstaladospelosatacantespodem
comprometertotalmente o funcionamento do sistemaoperacional,interceptandocomandosdo
sistema,como netstat , ifconfig , ps e ls , e produzindo resultadosfalsos[15]. Rootkits que
instalam LKMs maliciososrepresentam um desa¯o aosinvestigadores,pois quandoo atacante
tem controle do sistemano n¶³vel do kerneln~ao¶eprudente con¯ar nasinforma»c~oesprovidaspelos
programasexecutadosno sistemaanalisado,mesmoque estessejamcon¯¶aveis. Entretanto, a
pr¶opria identi¯ca»c~ao dessesm¶odulosmaliciososrepresenta uma evid̂enciade intrus~ao. A inves-
tiga»c~ao dosLKMs do sistemaanalisadopode ser feita atrav¶esda compara»c~ao das informa»c~oes
fornecidaspeloscomandoslsmod e kstat 14 e pela interface /proc/modules :

# lsmod
Module Size Used by
serial_cs 5040 0 (unused)
pcnet_cs 10052 1
8390 5860 0 [pcnet_cs]
ds 6088 2 [serial_cs pcnet_cs]
i82365 21276 2
pcmcia_core 43424 0 [serial_cs pcnet_cs ds i82365]
bsd_comp 3620 0

# cat /proc/modules
serial_cs 5040 0 (unused)
pcnet_cs 10052 1
8390 5860 0 [pcnet_cs]
ds 6088 2 [serial_cs pcnet_cs]
i82365 21276 2
pcmcia_core 43424 0 [serial_cs pcnet_cs ds i82365]
bsd_comp 3620 0 (unused)

# ./kstat -M
Module Address
knull 0xc283a000
oMBRa 0xc2838000

14A ferramenta kstat pode serencontrada na URL http://www.s0ftp j.org/en/site.h tml (dispon¶³vel em junho
de 2002), juntamente com um HOWTO para detec»c~ao de LKMs.
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serial_cs 0xc2835000
pcnet_cs 0xc282f000
8390 0xc282c000
ds 0xc2827000
i82365 0xc281c000
pcmcia_core 0xc2810000
bsd_comp 0xc280e000

Do you want to scan memoryfor LKMs? [n]

A ferramenta kstat permite a visualiza»c~ao de informa»c~oesextra¶³dasdiretamente de estru-
turas do kernel, atrav¶esda interfaceprovida pelo arquivo /dev/kmem. Suautiliza»c~ao ¶e especi-
almente ¶util quandon~ao sepode con¯ar no sistemaanalisado,embora sejaposs¶³vel modi¯car
o conte¶udo da mem¶oria do kernel.

O exemplo anterior ilustra uma situa»c~ao onde um m¶odulo malicioso foi instalado no sis-
tema, modi¯cando a chamada de sistemasys_query_module, para \camu°¶a-lo" na sa¶³da do
comandolsmod, e a chamadade sistemasys_read, para impedir queo m¶odulo sejavis¶³vel em
/proc/modules . O comandokstat ¶e executadocom a op»c~ao -M, que permite listar os LKMs
instalados. A op»c~ao -M do comandokstat permite ainda varrer uma por»c~ao da mem¶oria do
kernel em buscade LKMs invis¶³veis (stealth) e, ent~ao, tentar torn¶a-los remov¶³veis novamente.
No exemplo anterior,¶e poss¶³vel notar uma inconcist̂encia na sa¶³da do comandokstat , onde
apareceo m¶odulo oMBRa, possivelmente suspeito (o m¶odulo knull ¶e instalado pelo pr¶oprio co-
mando kstat ). Outra indica»c~ao comum da exist̂enciade m¶odulosmaliciosos¶e a exist̂enciade
errosou auŝenciade dadosna sa¶³da do comandolsmod.

Atrav¶esda ferramenta kstat ¶e poss¶³vel determinar sealguma chamadade sistemafoi pos-
sivelmente alterada. Os atacantes geralmente modi¯cam osponteiros da tabela de chamadade
sistemaspara que estesapontem para as chamadasde sistemamaliciosas.

# kstat -s 0
SysCall Address
sys_exit 0xc011608c
sys_fork 0xc0107668
sys_read 0xc5801230 WARNING!should be at 0xc011356c
sys_query_module 0xd5809060 WARNING!should be at 0xc01169e0

# kstat -s 1
Restoring system calls addresses...

Na primeira execu»c~ao do comandokstat , no exemploanterior, ¶e utilizada a op»c~ao -s com
o argumento 0, permitindo checar todos os endere»cosdas chamadasde sistemado kernel. J¶a
na segundaexecu»c~ao, com a op»c~ao -s e o argumento 1, o comando kstat pode restaurar
os endere»cos originais das chamadasde sistema. Maiores detalhessobrea ferramenta kstat
podem serobtidos na man pageda mesma.

Pior do quedescobrira exist̂enciade um m¶odulo maliciosono sistemaanalisado,¶e executar
a coletadeinforma»c~oessobreo estadodo sistemaoperacionalsemdescobriro LKM do atacante.
Por essemotivo, a investiga»c~ao dosm¶odulosdo kernel¶e de grandeimportânciapara o processo
de an¶alise forense.
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3.6 Disp ositiv os de armazenagem secund¶aria

O disco representa a maior fonte de informa»c~ao para o exameforense[22]. Al¶em de ser uma
mem¶oria n~ao vol¶atil, sua capacidadede armazenamento pode atingir centenas de gigabytes
de informa»c~oes. Do ponto de vista da forensecomputacional, o disco ¶e muito mais que um
conjunto de parti»c~oese sistemasde arquivos. De fato, cada por»c~ao do disco, por menor que
seja, onde se possaler e/ou escrever um conjunto de bits, representa uma poss¶³vel fonte de
informa»c~ao para a an¶alise forense.

¶E poss¶³vel ler e escrever dadosno dispositivo de armazenagemsema abstra»c~ao de arquivos,
o que ¶e chamadode raw I/O [24], seja atrav¶es dos device ¯les do UNIX ou diretamente pelo
controlador do disco[22]. Determinadas¶areasdo discon~ao s~ao acess¶³veisatrav¶esdo sistemade
arquivosepodemconter informa»c~oesqueo atacante mant¶emescondidasou, ainda, vest¶³giosque
o mesmotentou apagar. Nessesentido, pode-sedividir as informa»c~oesarmazenadasno disco
em duasgrandesclasses:aquelasacess¶³veispelo sistemade arquivos(os arquivospropriamente
ditos e seusatributos) e asinforma»c~oesarmazenadasem¶areasn~aoacess¶³veisatrav¶esdo sistema
de arquivos (¯le slackse espa»cosn~ao alocados,por exemplo).

As diversasfontes de informa»c~ao que constituem o disco s~ao apresentadas, de acordocom
a classi¯ca»c~ao do par¶agrafoanterior, comosegue.

3.6.1 ¶Areas n~ao acess¶³veis atra v¶es do sistema de arquiv os

Cada setor do discopode serunicamente identi¯cado por seuendere»co CHS: C para o n¶umero
do cilindro (come»cando em 0), H para o n¶umero da cabe»ca (come»cando em 0) e S para o
n¶umerodo setor (come»candoem 1) [22]. Normalmente o cilindro mais externo e a cabe»ca mais
ao topo recebem o ¶³ndice 0. No entanto, o primeiro cilindro f¶³sicodo disco ¶e reservado para
o uso do controlador do disco, recebendo o ¶³ndice -1 [22]. O cilindro -1 ¶e acess¶³vel somente
ao controlador, atrav¶esde comandosinternos espec¶³¯cos, e cont¶em dadossobreo mapeamento
de setoresdefeituosose sobrea geometriaf¶³sicado disco (usadospara auto-con¯gura»c~ao pela
BIOS, por exemplo) [22]. Um setor pode ser identi¯cado tamb¶em por seuendere»co absoluto,
que seinicia no zeroe ¶e incrementado at¶e o ¯nal do disco[15].

Todo disco possuium master boot record (MBR) localizadona mesmaposi»c~ao: cilindro 0,
cabe»ca 0 e setor 1. O MBR cont¶em o programa de an¶alise de parti»c~oes (partition analysis
program), executadodurante a inicializa»c~ao do sistema,e a tabela de parti»c~oes[22]. Quando
o computador ¶e ligado, um c¶odigo armazenadona BIOS ¶e executado. Ap¶os ¯nalizar algumas
tarefas iniciais, o c¶odigo da BIOS carregaos 512 bytes do MBR na mem¶oria, come»cando no
endere»co de mem¶oria 0000:7C00. Assim queo MBR ¶e carregadona mem¶oria, a BIOS desviao
processador(faz um branch) para o primeiro byte do MBR na mem¶oria (o®set00h), que ser¶a
executadocomo c¶odigo de um programa [22]. No casodo disco, os primeiros bytes do MBR
causar~ao a execu»c~ao do programa de an¶alise de parti»c~oes,cujo c¶odigo encontra-se tamb¶em no
setor do MBR. Esseprograma investiga a tabela de parti»c~ao, contida nos ¶ultimos bytes do
setor do MBR, e determina qual ¶e a parti»c~ao ativa do disco (parti»c~ao que cont¶em o sistema
operacionalquedeve ser inicializado). Determinadaa parti»c~ao ativa, o programade an¶alisede
parti»c~oescarregao primeiro setor da parti»c~ao (setor de boot) no mesmoendere»co de mem¶oria
0000:7C00, desviandosuaexecu»c~ao para o c¶odigocontido no setor carregado(o c¶odigocontido
no setor de boot da parti»c~ao ¶e o chamadobootstrap loader) [22]. O bootstrap loader inicializa,
ent~ao, o sistemaoperacionalcontido na parti»c~ao.
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A tabela de parti»c~oes semprecome»ca no o®set1beh do MBR e pode conter at¶e quatro
entradas de 16 bytes [22]. Cada uma dessasentradas pode referenciaruma parti»c~ao prim¶aria,
ou seja, uma parti»c~ao que pode conter um bootstrap loader no primeiro setor, juntamente
com um sistemaoperacional [22]. Para superar essalimita»c~ao de ter apenasquatro parti»c~oes
no disco, uma das entradas da tabela de parti»c~oes do MBR pode referenciar uma parti»c~ao
extendida. A primeira parti»c~ao extendida, cuja entrada encontra-se na tabela de parti»c~oes
do MBR, ¶e apenasum \recipiente" para uma ou mais parti»c~oesl¶ogicas(tamb¶em chamadasde
parti»c~oessecund¶arias). O primeiro setordeuma parti»c~aoextendidacont¶emuma nova tabelade
parti»c~oese o restante dessesetor¶e usualmente preenchido com zeros.Essatabela de parti»c~oes
extendida tamb¶em come»ca no o®set1beh do setor e, embora tenha quatro entradas de 16
bytes, ¶e permitida a utiliza»c~ao de apenasduasentradas. Apenasa primeira entrada da tabela
departi»c~oesextendidapodeconter uma parti»c~ao l¶ogicaeessaparti»c~aopodeabrigar um sistema
de arquivos e, excepcionalmente, um sistemaoperacional(capazde ser inicializado a partir de
uma parti»c~aol¶ogica,comoo WindowsNT, OS/2 eLinux, por exemplo)[22]. A segundaentrada
pode apenasespeci¯car uma nova parti»c~ao extendida,quepor suavezcont¶em uma nova tabela
de parti»c~oesextendida [22]. A ¯gura 1 ilustra a organiza»c~ao dasparti»c~oesextendidase l¶ogicas.

506,0,1 522,63,63

506,1,1 522,63,63

extendida

lógicaept3

MBR
0,0,1 255,63,630,1,1

380,63,63256,1,1

256,0,1

ept1

primária

381,0,1 505,63,63

381,1,1 505,63,63

lógica

extendida

lógicaept2

522,63,63

extendida ("recipiente")

Figura 1: Parti»c~oesextendidase l¶ogicas.

Toda essaexplana»c~ao apresentada anteriormente, no n¶³vel de detalhesusado,¶e necess¶aria
para identi¯car asdiversasoportunidadesqueexistempara esconderinforma»c~oesem um disco,
comolistadas a seguir [22]:

² com controladores antigos, setorese trilhas perfeitos podem ser marcadoscomodefeitu-
osos,atrav¶esde comandosinternos do controlador, de modo que as informa»c~oescontidas
nelestornam-seinacess¶³veis;
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² algumasparti»c~oespodem ser deliberadamente marcadascomo\escondidas",usandopor
exemploo programaPartitionMagic 15;

² asparti»c~oesacess¶³veispodem n~ao ocupar todo o disco(pode haver espa»co entre parti»c~oes
ou no ¯nal do disco). A tabeladeparti»c~oespodeter sidomodi¯cada, usandoalgumeditor
de disco,de modo que uma ou mais parti»c~oesv¶alidas n~ao s~ao mais registradas;

² a BIOS pode n~ao suportar a geometriado disco de modo que n~ao ¶e permitido acessoa
toda por»c~ao f¶³sicado disco;

² asparti»c~oesl¶ogicaspodemn~aoocupar totalmente a primeira parti»c~aoextendida(parti»c~ao
\recipiente");

² comoindicado na ¯gura 1, ¶e uma pr¶atica normal as tabelasde parti»c~oes(MBR ou exten-
didas) come»caremna cabe»ca 0, setor1 de um cilindor, e o primeiro setorde uma parti»c~ao
(setor de boot) come»car na cabe»ca 1, setor1 de um cilindro. A conseqûenciadessapr¶atica
¶e a exist̂enciadesetoresn~aoutilizados entre o setorda tabeladeparti»c~oese o primeiro se-
tor da parti»c~ao. Claramente essessetorespodemserutilizados para esconderinforma»c~oes,
semqualquer risco de seremdetectadaspelo usonormal do sistemade arquivos;

² apenaso MBR normalmente cont¶emum programadean¶alisedeparti»c~oes.Uma tabelade
parti»c~oesextendida (ept1, ept2 e ept3 na ¯gura 1) apenascont¶em uma ou duasentradas
departi»c~oes,come»candono o®set1dehdo setorquea cont¶em,demodo quea maior parte
do setor n~ao ¶e utilizada. Os bytes do o®set00h ao 1ddh do setor quecont¶em uma tabela
de parti»c~oesextendida podem serusadospara esconderinforma»c~oes;

² o sistemadearquivospode n~aoocupar totalmente a parti»c~ao devidoao tamanhodebloco
(cluster) utilizado. Os ¶ultimos setoresdesperdi»cadosdevem serchecados;

² podemexistir parti»c~oesquen~aocontêmum sistemadearquivos. Issopodeserproposital,
com o intuito de desviara aten»c~ao da parti»c~ao e esconderinforma»c~oes;

² um sistemadearquivospodeestarsendoutilizado apenasparadesviara aten»c~ao,demodo
queosespa»cosn~aoalocadosaosarquivosexistentes est~ao sendousadossema organiza»c~ao
do sistemade arquivos;

² espa»cos alocadosa arquivos, mas n~ao totalmente utilizados (os chamados¯le slacks16),
tamb¶em podem serusadospara esconderinforma»c~oes;

² o programa de an¶alise de parti»c~oesdo MBR e o bootstrap loader do setor de boot das
parti»c~oespodemserdeliberadamente alterados,permitindo a execu»c~aodec¶odigomalicioso
durante a inicializa»c~ao do sistema;

15Informa»c~oes sobre o programa PartitionMagic podem ser encontradas na URL
http://www.p owerquest.com(dispon¶³vel em julho de 2002).

16Os ¯le slacks[24] ocorrem pelo fato do sistemade arquivosalocar blocosde tamanho ¯xo. Por exemplo,um
arquivo com tamanho de 2460bytes, em um sistemade arquivos com tamanho de bloco de 1024bytes, ocupa
tr êsblocosde aloca»c~ao, desperdi»cando os ¶ultimos 612 bytes alocados.
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² ¶areasde swappodem conter diversosdados tempor¶arios como, por exemplo, dadosdo
kernel e de processosou bu®ersde arquivos tempor¶arios e da impressora. Entre essas
informa»c~oespodem estar dadosquenunca foram salvosno discoou, ainda, dadosdelibe-
radamente escondidos;

Al¶emde informa»c~oesdeliberadamente escondidas,osespa»cosn~ao utilizados por arquivosno
dispositivo de armazenagem(espa»cosn~ao alocadosdentro de um sistemade arquivos; espa»cos
alocadosa arquivos, mas n~ao totalmente utilizados; e ¶areasdo dispositivo de armazenagem
que n~ao constituem uma parti»c~ao de discoou que n~ao contêm um sistemade arquivos) podem
conter informa»c~oes\deletadas"17. Quandoum arquivo ¶e \deletado", suarefer̂encia¶e removida
dasestruturasdo sistemadearquivos,entretanto osdadoscontidos no arquivo n~aos~aoapagados
do disco [5]. Tais dadospermanecemno disco inde¯nidamente, at¶e que sejamsobrescritospor
outros arquivos. Dessemodo, arquivos completosou por»c~oesmenorespodem ser recuperados
ap¶os terem sido \deletados" e parcialmente sobrescritos[5, 14].

Os espa»cosn~ao utilizados por arquivos no dispositivo de armazenagempodem ser exami-
nadosde v¶arias formas. Antes de iniciar a an¶alisedo disco,¶e interessante reunir o m¶aximo de
informa»c~oessobresua con¯gura»c~ao. Uma ferrameta bastante ¶util ¶e o programa fdisk 18, que
pode serutilizado para visualizar informa»c~oessobreas parti»c~oesdo disco:

# fdisk -lu

Disk /dev/hda: 255 heads, 63 sectors, 1240 cylinders
Units = sectors of 1 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hda1 * 63 9221309 4610623+ c Win95 FAT32(LBA)
/dev/hda2 9221310 18040994 4409842+ 83 Linux
/dev/hda3 18040995 18458684 208845 82 Linux swap
/dev/hda4 18458685 19920599 730957+ 5 Extended
/dev/hda5 18458748 19486844 514048+ 83 Linux
/dev/hda6 19486908 19695689 104391 83 Linux
/dev/hda7 19695753 19920599 112423+ 83 Linux

No exemploanterior o comandofdisk ¶e executadocom a op»c~ao -l que permite visualizar
informa»c~oessobreasparti»c~oessemalterar nenhum dadono disco,al¶emda op»c~ao-u quefornece
as informa»c~oesem termosde setores(ao inv¶esde cilindros). O comandofdisk com a op»c~ao -u
utiliza o endere»camento absoluto de setores(come»cando em zero e incrementando at¶e o ¯nal
do disco), facilitando a identi¯ca»c~ao da localiza»c~ao exata dasparti»c~oes.Maioresdetalhessobre
o comandofdisk podem serobtidos na man pagedo mesmo.

17No casodos sistemasde arquivos EXT2FS e FFS, os ¯le slackspodem conter informa»c~oesdeliberadamente
escondidas,entretando, os dados pertencentes a arquivos \deletados" s~ao sobrescritos. Devido µa organiza»c~ao
de blocos e fragmentos, adotada por essessistemasde arquivos, quando um novo bloco ¶e alocado, o restante
do ¶ultimo fragmento utilizado ¶e preenchido com zeros,apagandoqualquer informa»c~ao existente. Os fragmentos
n~ao utilizados no bloco alocado s~ao disponibilizados como espa»co n~ao alocado.

18Al¶em do fdisk existe uma vers~ao mais correta e poderosa,chamada sfdisk , segundoa pr¶opria manpage
do comandofdisk .
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Al¶em de obter informa»c~oessobrea con¯gura»c~ao do disco, ¶e importante efetuar a imagem
bit a bit do dispositivo. Essetip o de imagem¶e diferente de uma c¶opia normal de arquivos,
pois todo conte¶udo do disco ser¶a copiado, incluindo os espa»cos n~ao utilizados mencionados
anteriormente. A imagem do disco pode ser efetuadaatrav¶es do comandodd em ambientes
UNIX. Maioresdetalhessobreo processode imagemser~ao abordadosna se»c~ao 5.

Utilizando uma imagemdo disco,quepodeestararmazenadaemum arquivo ou reconstru¶³da
em outro disco,¶e poss¶³vel extrair osdadoscontidos nas¶areasn~ao acess¶³veisatrav¶esdo sistema
de arquivos. A extra»c~ao das informa»c~oespode ser feita com o comandodd:

# sfdisk -luS hda.dd

Disk hda.dd: 1240 cylinders, 255 heads, 63 sectors/track
Units = sectors of 512 bytes, counting from 0

Device Boot Start End #sectors Id System
hda.dd1 * 63 9221309 9221247 c Win95 FAT32(LBA)
hda.dd2 9221310 18040994 8819685 83 Linux
hda.dd3 18040995 18458684 417690 82 Linux swap
hda.dd4 18458685 19920599 1461915 5 Extended
hda.dd5 18458748 19486844 1028097 83 Linux
hda.dd6 19486908 19695689 208782 83 Linux
hda.dd7 19695753 19920599 224847 83 Linux

# dd if=hda.dd of=unusedSectors.dd bs=512 skip=1 count=62
62+0 records in
62+0 records out

¶E poss¶³vel visualizar informa»c~oessobreasparti»c~oesdeuma imagemdediscoarmazenadaem
um arquivo (hda.dd), comomostradono exemploanterior. Nessemesmoexemplo,o comando
dd ¶e usadopara extrair o espa»co n~ao utilizado entre o setor do MBR (setor 0) e o setor de
boot da primeira parti»c~ao (setor 63). A informa»c~ao extra¶³da ¶e armazenadano arquivo bin¶ario
unusedSectors.dd e as op»c~oesbs, skip e count s~ao utilizadas para instruir o comandodd
a copiar 62 setoresde 512 bytes a partir do setor de n¶umero 1. Maiores detalhessobre os
comandossfdisk e dd podem serencontrados nas respectivas man pages.

Uma maneira mais e¯ciente de extrair as informa»c~oes contidas nas ¶areas n~ao acess¶³veis
atrav¶es do sistema de arquivos ¶e atrav¶es de ferramentas espec¶³¯cas para an¶alise forense. O
utilit¶ario unrm, quecomp~oeo conjunto deferramentas chamadoThe Coroner's Toolkit (TCT) 19,
¶e capazde criar um ¶unico arquivo contendo toda informa»c~ao presente nosespa»cosn~ao alocados
de um sistemade arquivos:

# unrm hda2.dd > unallocated.unrm

No exemplo anterior, o comando unrm ¶e usado para copiar, no arquivo bin¶ario
unallocated.unrm , toda informa»c~ao contida nosespa»cosn~ao alocadosdo sistemade arquivos

19O TCT ser¶a apresentado em maioresdetalhesna se»c~ao 6.
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da imagemhda2.dd (imagem da parti»c~ao Linux /dev/hda2 ). ¶E importante mencionarque o
arquivo destinodeve estaremoutro sistemadearquivosqueo utilizado comofonte do comando
unrm e o seu tamanho pode compreenderv¶arios gigabytes de dados. Al¶em disso,o comando
unrm acessaapenasas informa»c~oesdos espa»cosn~ao alocados,n~ao extraindo, por exemplo,os
dadoscontidos nos ¯le slacks(que s~ao ¶areasalocadas).

A an¶alisedas informa»c~oescontidas nas ¶areasn~ao acess¶³veis atrav¶esdo sistemade arquivos
¶e, na maioria dasvezes,um processotediosoe demorado,uma vezque essesdadosgeralmente
constituem um °uxo de bits semestrutura alguma aparente. Um editor hexadecimalpode ser
usadopara visualizar eexaminaressasinforma»c~oes.O comandoxxd ¶ebastante ¶util, permitindo
a convers~ao de um °uxo de bits qualquerpara o formato hexadecimal:

# dd if=/dev/hda bs=512 count=1 skip=0 | xxd
1+0 records in
1+0 records out
0000000: faeb 7c6c 6261 4c49 4c4f 0100 1504 5a00 ..|lbaLILO....Z.
0000010: 0000 0000 b789 9f3c a742 b0ca 00a8 42b0 .......<.B....B.
0000020: ca00 a642 b0ca 0001 445a aa42 b0ca 00ab ...B....DZ.B....
0000030: 42b0 ca00 6f2b b0c9 0070 2bb0 c900 712b B...o+...p+...q+
...
00001b0: 595f eb02 b440 0000 0000 0000 0000 8001 Y_...@..........
00001c0: 0100 0cfe bf3d 3f00 0000 7fb4 8c00 0000 .....=?.........
00001d0: 813e 83fe ffff beb4 8c00 e593 8600 00fe .>..............
00001e0: ffff 82fe ffff a348 1301 9a5f 0600 00fe .......H..._....
00001f0: ffff 05fe ffff 3da8 1901 9b4e 1600 55aa ......=....N..U.

O exemploanterior mostra o setor do MBR do disco /dev/hda . ¶E poss¶³vel ver parte do
c¶odigo do lilo , no in¶³cio do setor, e a tabela de parti»c~oes,extendendo-sedo o®set1beh ao
1fdh.

Outra abordagemde an¶alise ¶e a buscade palavras-chave, utilizando, por exemplo,os co-
mandosstrings e grep:

# unrm /dev/hda5 | strings -a | grep Jul
Jul 19 14:38:05 host pppd[866]: Exit.
Jul 19 13:52:22 host kde[690]: session opened for user root by (uid=0)

No exemplo anterior, ¶e utilizada uma combina»c~ao dos comandosunrm, strings e grep
para buscarentradas de log deletadas,referentes ao per¶³odo de julho, na parti»c~ao queabriga o
diret¶orio /var/log (reposit¶orio dosprincipais arquivos de log do Linux).

Al¶em da an¶alise dos dadoscom editoreshexadecimale da buscade palavras-chave, existe
uma terceira abordagem: tentar organizar as informa»c~oesde maneira coerente e estruturada,
de modo a formar arquivos de dados (arquivos bin¶arios, textos, ¯guras, entre outros tip os
de arquivos). O conjunto de ferramentas TCT cont¶em um programa, chamado lazarus , que
recebe um °uxo debits comoentrada e sistematicamente analisacadablocodedados,tentando
reconstruir arquivos com dadoscoerentes. O lazarus pode ser usadocom qualquer tip o de
°uxo de bits, como,por exemplo,dumpsda mem¶oria, ¶areasde swape core ¯les.
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Uma pr¶atica importante durante a an¶alisedeespa»coslivres no dispositivo dearmazenagem¶e
a procura desistemasdearquivosescondidos,por exemplo,pelaremo»c~aoproposital da parti»c~ao
na tabela de parti»c~oes. ¶E necess¶ario procurar anormalidadesnas tabelas de parti»c~oes(tanto
do MBR quanto nas tabelas de parti»c~oesextendidas) e parti»c~oesdo tip o \escondida" (com
os c¶odigos11h, 14h ou 16h, por exemplo). Al¶em disso,deve-sechecar os setoresde boot das
parti»c~oese o setor do MBR, para certi¯car-se de que o programa de an¶alise de parti»c~oese o
bootstrap loader n~ao possueminstru»c~oessuspeitas (pode-sefazeruma compara»c~ao com vers~oes
con¯¶aveis dessesprogramas).

3.6.2 Sistema de arquiv os

A fonte de informa»c~ao onde o processode an¶alise forensegeralmente se concentra mais ¶e o
sistemade arquivos. Como um banco de dados, o sistemade arquivos ¶e a parte do sistema
operacionalrespons¶avel por organizaras informa»c~oesdo discona forma de arquivos [24]. Cada
arquivo ¶e representado em um sistemaUNIX por uma estrutura de dadoschamadainode, que
cont¶ema localiza»c~ao do arquivo no discoe informa»c~oessobrepropriedade,permiss~oesde acesso
e marcasde tempo (timestamps). A tabela 2 resumeo conte¶udo de um inode.

Tempos:
     mtime
     atime
     ctime

Número de links

character device( ), dispositivo de bloco (block device) ou 

IDs do proprietário e do grupo

Tipo

Permissões de acesso

Ponteiros para blocos de dados Localização dos blocos de dados no disco

Tamanho Tamanho do arquivo

DescriçãoElemento

Tipo do inode: regular (arquivo comum), diretório, dispositivo de caracter

Tempos de: última modificação no arquivo, último acesso e última 

Números de identificação do proprietário do arquivo
e do grupo proprietário. Os valores são indexados aos
nomes contidos em/etc/passwd e /etc/group 

named pipe

Permissões para escrita, leitura e execução. As permissões são
dadas para três diferentes abstrações: o proprietário, o grupo
e todos que têm acesso ao sistema

mudança nas propriedades do arquivo

Número de entradas de diretório apontando para oinode

Tabela 2: Conte¶udo de um inode.

Um inode n~ao cont¶em o nome do arquivo, de modo que essainforma»c~ao encontra-se na
entrada de diret¶orio que aponta para o inode. Quando uma entrada de diret¶orio aponta para
um inode tem-se o chamado link. Dessaforma, um inode pode ser referenciadopor v¶arias
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entradas de diret¶orio diferentes. Logo, durante a an¶aliseforense,¶e importante lembrar queum
mesmoarquivo podeaparecerum m¶ultiplos diret¶oriossimultaneamente e queessearquivo pode
ter nomesdiferentes em cadadiret¶orio [14].

O conte¶udo de um inode pode servisualizadoatrav¶esdo comandostat :

# stat /var/log/messages
File: "/var/log/messages"
Size: 2984638 Blocks: 5858 Regular File

Access: (0600/-rw-------) Uid: ( 0/ root ) Gid: ( 0/ root )
Device: 305 Inode: 12259 Links: 1
Access: Fri Jul 19 16:24:38 2002
Modify: Tue Jul 23 14:12:25 2002
Change: Tue Jul 23 14:12:25 2002

No exemplo anterior, ¶e visualizado o inode de n¶umero 12259, referente ao arquivo
/var/log/messages . ¶E poss¶³vel identi¯car as permiss~oes20 de acessoao arquivo (Access),
os userid e groupid do propriet¶ario do arquivo (Uid e Gid, respectivamente) e os chamados
mactimes(Modify , Access e Change).

¶E importante mencionarqueosaplicativoscomostat e ls , por exemplo,utilizam osvalores
num¶ericosuserid e groupid para indexar os respectivos nomesassociadosem /etc/passwd e
/etc/group da m¶aquina onde o sistemade arquivos est¶a sendoexaminado. Dessemodo, os
nomesdosusu¶arios e dosgruposassociadosaosuserid e groupid pelosaplicativospodem estar
inconcistentes com os nomespresentes no sistemainvadido, seo sistemade arquivos for ana-
lisado em outra m¶aquina (o que deve ser a pr¶atica comum). Por essemotivo, ¶e recomendado
utilizar os valoresnum¶ericosuserid e groupid durante a an¶alise e fazer manualmente a asso-
cia»c~ao comosrespectivosnomes,utilizando osarquivos/etc/passwd e /etc/group do sistema
analisado[14].

As marcas de tempo dos arquivos (mactimes) representam recursosimportantes para a
reconstru»c~ao dos eventos associadosa uma intrus~ao [6]. O sistemaUNIX possuipelo menos
tr ês marcas de tempo para cada arquivo (o sistema de arquivos EXT2FS do Linux possui
quatro): ¶ultima modi¯ca»c~ao de conte¶udo (mtime), ¶ultimo acesso(atime) e ¶ultima mudan»ca nas
propriedadesdo arquivo (ctime). O Linux possuiainda uma marca com o tempo de \dele»c~ao"
(dtime). Essestempos s~ao armazenadosno formato correspondente ao n¶umero de segundos
passadosdesdea \ ¶epoca do UNIX" (01 de janeiro de 1970) e indicam o tempo no hor¶ario de
Greenwich (GMT). A tradu»c~ao dos tempos feita pelos utilit¶arios como o ls varia de acordo
com a zona de tempo (timezone) indicada pela vari¶avel de ambiente TZ, portanto, a an¶alise
forensedeve computar os tempos no hor¶ario de Greenwichou adequara vari¶avel de ambiente
TZ, da m¶aquina de an¶alise,ao valor encontrado no sistemaanalisado[14].

O conjunto de ferramentas TCT possuium utilit¶ario chamadomactime que permite criar
uma linha de tempo, cronologicamente ordenada,de arquivos e seusrespectivos mactimes:

# mactime -d /root 07/24/2002
Jul 24 02 08:49:14 4096 mac drwxr-xr-x root root /root/backups

20Uma explana»c~ao detalhada sobre permiss~oesde acessoe propriedade de arquivos pode ser encontrada em
[12].
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Jul 24 02 08:49:48 19269 m.c -rw------- root root /root/.bash_history
Jul 24 02 08:55:10 16 .a. -rw------- root root /root/.esd_auth
Jul 24 02 13:14:06 7 .a. -rw-r--r-- root root /root/.wmrc
Jul 24 02 13:14:10 7 m.c -rw-r--r-- root root /root/.wmrc

101 m.c -rw------- root root /root/.Xauthority
Jul 24 02 13:14:11 266 .a. -rw-r--r-- root root /root/.bash_profile

1126 .a. -rw-r--r-- root root /root/.Xresources

No exemploanterior, o utilit¶ario mactimefoi executadosobreo diret¶orio /root , atrav¶esda
op»c~ao -d , requisitando uma linha de tempo a partir da data 24 de julho de 2002(no formato
americanomês/dia/ano). ¶E poss¶³vel observar, por exemplo, que o arquivo /root/.wmrc foi
acessadopela ¶ultima vezem24de julho de2002µas13:14:06(quarta linha da sa¶³dado comando)
e teve seuconte¶udo modi¯cado em 24 de julho de 2002µas 13:14:10(quinta linha da sa¶³da do
comando).

Infelizmente osmactimess~ao facilmente modi¯cados e extremamente ef̂emeros{ a pr¶oxima
vez que algu¶em acessarou modi¯car um arquivo de qualquer forma, os valoresanteriores dos
mactimesatualizadosser~aoperdidos. Entretanto, sehouver razo¶avel certezadequeosmactimes
n~ao foram deliberadamente distorcidos,elespodem fornecerpistas valiosassobreosarquivose
diret¶orios acessadose/ou modi¯cados pelo invasor, os programascompiladose executadosna
m¶aquina invadida e outros eventos que envolvam o sistemade arquivos.

Existem outras formasde acessaras informa»c~oesdo sistemade arquivos,al¶em dasdescritas
anteriormente. O programastat pode ser executadocom a op»c~ao -f , para obter informa»c~oes
sobreo sistemade arquivos onderesideo arquivo passadocomoparâmentro:

# stat -f .
File: "."

ID: 0 0 Namelen: 255 Type: EXT2
Blocks: Total: 1085138 Free: 668780 Available: 613657 Size: 4096
Inodes: Total: 551616 Free: 445510

Com a op»c~ao -f , o comandostat permite visualizar, por exemplo,o tip o do sistemade
arquivos (EXT2FS, no casodo exemplo), o n¶umero de blocos total, livres e dispon¶³veis para
aloca»c~ao aos arquivos (o n¶umero de blocos livres n~ao corresponde ao n¶umero de blocos dis-
pon¶³veis para arquivos,pois algunsblocoss~ao alocadosaosinodes) e o n¶umero de inodestotal
e livres (o n¶umero de arquivos e diret¶orios ¶e determinadopelo n¶umero de inodesexistentes no
sistemade arquivos, alocadosno momento da formata»c~ao).

O conjunto de ferramentas TCT possui ainda um utilit¶ario, chamado ils , que permite
visualizar informa»c~oessobre inodesn~ao alocados. Quando um arquivo ¶e \deletado", o inode
associado a ele ¶e disponibilizado para reutiliza»c~ao por um novo arquivo, entretanto, as infor-
ma»c~oesarmazenadasno inoden~ao s~ao apagadasat¶e queo mesmosejareutilizado. Dessemodo,
o utilit¶ario ils permite recuperar informa»c~oessobrearquivos \deletados" como,por exemplo,
os userid e groupid do propriet¶ario e os mactimes. Outro utilit¶ario do TCT, chamado icat ,
permite visualizar o conte¶udo de um arquivo ou diret¶orio a partir do n¶umero do inode cor-
respondente, podendo ser utilizado inclusive com inodes n~ao alocados(permitindo recuperar
arquivos \deletados", casoo sisteman~ao apagueos ponteiros para os blocos do arquivo). O
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exemploa seguir ilustra como tais ferramentas podem ser utilizadas em conjunto para obter
informa»c~oessobrearquivos \deletados" e at¶e mesmorecuper¶a-los:

# echo ``Hello World'' > teste
# touch inode_info
# ls -i teste
441149 teste

# rm -f teste
# sync
# ils /dev/hda2 441149 | ils2mac > inode_info
# mactime -b inode_info 7/25/2002
Jul 25 02 10:31:00 6 ma. -rw-r--r-- root root <hda2-dead-441149>
Jul 25 02 10:32:00 6 ..c -rw-r--r-- root root <hda2-dead-441149>
# icat /dev/hda2 441149
Hello World

O arquivo teste ¶ecriadocontendoa frase\ Hello World". Em seguida,o arquivo inode_info
¶e criado para armazenaras informa»c~oessobreo inode do arquivo teste . O comandols ¶e exe-
cutado com a op»c~ao -i para visualizar a n¶umero do inode do arquivo teste (inode 441149).
Ent~ao, o arquivo teste ¶e \deletado" (o comandosync ¶e usadopara for»car a atualiza»c~ao do
sistemade arquivos) e a ferramenta ils ¶e utilizada para recuperar as informa»c~oescontidas no
inode 441149(disponibilizado pela \dele»c~ao" do arquivo teste ), armazenando-asno arquivo
inode_info . Juntamente com o comandoils , ¶e executadoo script ils2mac (tamb¶em per-
tencente ao TCT) para converter a sa¶³da do ils para o formato processadopela ferramenta
mactime. Em seguida,o comandomactime ¶e executadosobre os dadoscontidos no arquivo
inode_info , permitindo a visualiza»c~ao das informa»c~oes relacionadasao arquivo \deletado"
(arquivo teste ). Por ¯m, a ferramenta icat ¶e utilizada para recuperar o conte¶udo do inode
441149,referente ao arquivo \deletado".

Outro conjunto de ferramentas de forense,denominadoTCTUTILs, provê funcionalida-
desadicionaisao TCT, apresentando utilit¶arios que permitem obter e recuperar informa»c~oes
do sistemade arquivos. A ferramenta istat permite visualizar todas as informa»c~oesde um
determinadoinode, inclusive o endere»co dosblocosde dadosdo arquivo:

# istat /dev/hda2 2
inode: 2
Allocated
uid / gid: 0 / 0
mode: rwxr-xr-x
size: 4096
numof links: 18
Modified: 07.25.2002 08:17:50 (AMT+0)
Accessed: 07.25.2002 09:26:33 (AMT+0)
Changed: 07.25.2002 08:17:50 (AMT+0)
Deleted: 12.31.1969 20:00:00 (AMT+0)
Direct Blocks:

511
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No exemplo anterior, o conte¶udo do inode de n¶umero 2 (associado ao diret¶orio raiz do
sistemade arquivos em /dev/hda2 ) ¶e visualizado. O utilit¶ario bcat , tamb¶em pertencente ao
TCTUTILs, pode ser usadopara visualizar o conte¶udo do bloco 511, alocado ao diret¶orio /
(associado ao inode 2, comovisto no exemploanterior):

# bcat -h /dev/hda2 511
0 02000000 0c000102 2e000000 02000000 .... .... .... ....
16 0c000202 2e2e0000 0b000000 14000a02 .... .... .... ....
32 6c6f7374 2b666f75 6e640000 c17e0000 lost +fou nd.. .~..
48 0c000302 76617200 81fd0000 28000402 .... var. .... (...
64 70726f63 1d000000 1c000801 706f7765 proc .... .... powe
80 726f6666 6c2d7374 61676532 2e696d67 roff l-st age2 .img
96 417c0100 0c000302 746d7000 01fb0100 A|.. .... tmp. ....
112 0c000302 64657600 c1790200 0c000302 .... dev. .y.. ....
128 65746300 41770300 0c000302 75737200 etc. Aw.. .... usr.
144 d43f0000 0c000302 62696e00 0fb70300 .?.. .... bin. ....
160 0c000402 626f6f74 13b70300 0c000402 .... boot .... ....
176 686f6d65 14b70300 0c000302 6c696200 home.... .... lib.
192 6aec0700 0c000302 6d6e7400 6dec0700 j... .... mnt. m...
208 0c000302 6f707400 6eec0700 0c000402 .... opt. n... ....
224 726f6f74 6fec0700 0c000402 7362696e root o... .... sbin
240 36f20500 100f0402 6d697363 0c000000 6... .... misc ....
256 040f1401 7268696e 7374616c 6c2d7374 .... rhin stal l-st
272 61676532 2e696d67 00000000 00000000 age2 .img .... ....

A listagem do exemploanterior continua at¶e completar o tamanho do bloco, no caso4096
bytes. ¶E poss¶³vel observar as entradas de diret¶orio contidas no bloco, cada uma indicando o
n¶umerodo inodereferente ao arquivo ou sub-diret¶orio, o tamanhoembytes da entrada, o nome
do arquivo ou sub-diret¶orio e o tamanho em bytes do nome. Por exemplo,a entrada quevai do
o®set96 ao o®set107da listagemapresenta as informa»c~oesdetalhadasna tabela 3 (de acordo
com a estrutura ext2_dir_entry_2 do sistemade arquivos EXT2FS usadono Linux).

Outra ferramenta integrante do TCTUTILs ¶eo programafls , quepermite listar asentradas
dediret¶orio contidas nosblocosalocadosa um diret¶orio qualquer. ¶E poss¶³vel inclusivevisualizar
entradas referentes a arquivos \deletados", pois estasn~ao s~ao apagadasat¶e que outra entrada
de diret¶orio ocupe o espa»co utilizado [4]:

# ls -di /tmp
97345 /tmp

# echo ``Hello World'' > /tmp/teste
# ls -i /tmp/teste
100496 /tmp/teste

# rm -f /tmp/teste
# sync
# fls -d /dev/hda2 97345
r * 100496: teste
r * 100497: xfig-export001001.err
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número do inode
little endian )(32 bits no formato 

little endian )(16 bits no formato 
tamanho da entrada

(tamanho variável de no máximo
255 caracteres, terminado com
um caracter nulo)

nome do arquivo ou subdiretório

tamanho do nome contido
na entrada (8 bits)

tipo da entrada(8 bits)

númeroinode 97345

nome ocupa 3 bytes (sem contar
o caracter nulo)

entrada do tipo diretório

417c0100

0c00

03

746d7000

02

entrada ocupa 12 bytes no total

Campo Valor haxadecimal Significado

nome do diretório é tmp

Tabela 3: Conte¶udo de uma entrada de diret¶orio.

No exemploanterior, o arquivo /tmp/teste ¶e criado e \deletado" em seguida(o comando
sync for»ca a atualiza»c~ao do sistemade arquivos). Ent~ao, a ferramenta fls ¶e executadacom
a op»c~ao -d , para listar as entradas de diret¶orio, referentes aosarquivos \deletados", contidas
nos blocos apontados pelo inode 97345(associado ao diret¶orio /tmp). ¶E poss¶³vel observar a
entrada relacionadaao arquivo \deletado" /tmp/teste , mostrandoo n¶umerodo inodeocupado
pelo arquivo (100496).De possedessasinforma»c~oes,¶e poss¶³vel veri¯car seo inodeassociadoao
arquivo \deletado" encontra-se dispon¶³vel e, ent~ao, utilizar as t¶ecnicasdescritasanteriormente
para tentar recuperar maioresinforma»c~oessobreo arquivo e at¶e mesmoseuconte¶udo.

Os utilit¶arios apresentados, pertencentes tanto ao TCT quanto ao TCTUTILs, facilitam
bastante o processode recupera»c~ao de informa»c~oessobrearquivos\deletados". A reconstru»c~ao
de arquivos \deletados", pelo processode identi¯ca»c~ao de informa»c~oescoerentes nos setores
dispon¶³veis do disco, sem a utiliza»c~ao de qualquer estrutura de dados que indique alguma
organiza»c~ao dessessetores,¶e uma tarefa bastante complexae na maioria das vezesine¯ciente.
Por outro lado, a utilizando daspistasdeixadasnasestruturasde dadosdo sistemade arquivos
torna o processode recupera»c~ao de informa»c~oes sobre arquivos \deletados" mais simples e
imediato.

A quantidade equalidadedaspistasdeixadasnasestruturasdedadosdo sistemadearquivos
ir¶a determinar o n¶umerode informa»c~oesquepodem serrecuperadassobreum arquivo \deleta-
do". Por exemplo,seguindoa representa»c~ao ilustrada na ¯gura 2, quandoo arquivo /file.txt
¶e \deletado", o blocodedadosden¶umero1000,o inode10ea respectiva entrada dediret¶orio no
bloco 511s~ao disponibilizadospara reutiliza»c~ao. Utilizando ast¶ecnicasdescritasanteriormente
e dependendoda utiliza»c~ao do sistemade arquivos,¶e poss¶³vel recuperar a entrada de diret¶orio
referente ao arquivo \deletado" /file.txt (atrav¶esda ferramenta fls ), casoo espa»co disponi-
bilizado no bloco 511n~ao tenha sido reutilizado por uma nova entrada. Recuperadaa entrada
de diret¶orio, ¶e poss¶³vel identi¯car o nomedo arquivo (no caso/file.txt ) e o n¶umerodo inode



3. Evidênciasdigitais 35

bin

boot

file.txt

..

. 2

2

5

4

10

...

inode 2 inode 10

Hello World

drwxr-xr-x

root root

16:07:11

511

-rw-r--r--

root root

11:40:29

1000

bloco 511

bloco 1000

Figura 2: Representa»c~ao da estrutura interna de um sistemade arquivos.

que ele utilizava. Casoo inode identi¯cado n~ao estejaalocadoa um novo arquivo ou diret¶orio
(facilmente determinadoatrav¶esda ferramenta istat ), ¶e poss¶³vel recuperar v¶arias informa»c~oes
sobreo ¶ultimo \o cupante" do inode (por sorte, o arquivo /file.txt ), como,por exemplo,os
mactimes e os blocos de dadosutilizados. Seguindoa trilha dos blocos de dados,¶e poss¶³vel
recuperar o conte¶udo, ou parte dele,do ¶ultimo \o cupante" dosblocos(por sorte, novamente, o
arquivo /file.txt ), casoestesn~ao estejamalocados.

As t¶ecnicasapresentadas at¶e o momento visam a extra»c~ao e recupera»c~ao de informa»c~oes
contidas nasestruturas internas do sistemade arquivos. ¶E importante observar que, em todos
oscomandosapresentadosnosexemplos,foi fornecidocomoparâmetroo nomedealgumarquivo
ou diret¶orio, ou o device ¯le relativo µa parti»c~ao que cont¶em o sistemade arquivos analisado
(/dev/hda2 , no casodos exemplos). Durante uma an¶alise forensereal, o sistemade arquivos
analisadopode apresentar-se, idealmente, de tr êsformas:

² espelhadoem um discodo sistemade an¶alise;

² contido no arquivo de imagemdo discoanalisado;

² contido no arquivo de imagemda parti»c~ao analisada;

Comoser¶a visto na se»c~ao 5, a imagempode conter o discotodo ou cadasistemade arquivos
(parti»c~ao) separadamente, podendo ser armazenadaem um arquivo ou espelhada em outro
disco.

Na primeira forma, o sistemade arquivos analisadoencontra-se em uma das parti»c~oesdo
discoespelhadona m¶aquinade an¶alise,podendoseracessadodiretamente atrav¶esde um device
¯le , comonos exemplosapresentados anteriormente. Na terceira forma, o arquivo contendo a
imagemda parti»c~ao que abriga o sistemade arquivos pode ser fornecidocomoparâmetro aos
comandos,em substitui»c~ao ao device ¯le . J¶a na segundaforma, ¶e precisoidenti¯car no arquivo
de imagemdo disco,ondecome»ca o sistemade arquivosem quest~ao. Issopode serfeito atrav¶es
de um device ¯le especial, chamadoloopback device, e do comandolosetup :

# sfdisk -luS hda.dd

Disk hda.dd: 1240 cylinders, 255 heads, 63 sectors/track
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Units = sectors of 512 bytes, counting from 0

Device Boot Start End #sectors Id System
hda.dd1 * 63 9221309 9221247 c Win95 FAT32(LBA)
hda.dd2 9221310 18040994 8819685 83 Linux
hda.dd3 18040995 18458684 417690 82 Linux swap
hda.dd4 18458685 19920599 1461915 5 Extended
hda.dd5 18458748 19486844 1028097 83 Linux
hda.dd6 19486908 19695689 208782 83 Linux
hda.dd7 19695753 19920599 224847 83 Linux

# losetup -o 4721310720/dev/loop0 hda.dd

No exemplo anterior, o loopback device /dev/loop0 ¶e associado ao sistema de arquivos
presente na parti»c~ao hda.dd2 (referente µa parti»c~ao /dev/hda2 do disco original). Isso¶e feito
indicando-seo o®set, embytes,a partir do in¶³ciodo arquivo hda.dd (arquivo contendoa imagem
de todo o disco),ondeseencontra o sistemade arquivosdesejado(no casodo exemplo,o o®set
¶e 4721310720bytes, referente ao setor de in¶³cio da parti»c~ao, 9221310,vezes512bytes, que¶e o
tamanho de cadasetor). Dessaforma, o loopback device /dev/loop0 pode ser fornecidocomo
parâmetro aos comandosapresentados para extra»c~ao de informa»c~oesdo sistemade arquivos,
em substitui»c~ao ao device ¯le /dev/hda2 . Maiores detalhessobreo comandolosetup podem
serobtidos na man pagedo mesmo.

Para seter acessoaosarquivose diret¶orios do sistemade arquivosanalisado¶e precisoantes
mont¶a-lo no sistemade an¶alise. Se a parti»c~ao contendo o sistemade arquivos analisadofoi
espelhadaem um discodo sistemade an¶alise,ent~ao a montagemdo sistemade arquivos¶e feita
normalmente, utilizando o device ¯le correspondente µa parti»c~ao:

# mount -t ext2 -o ro,noexec,nodev /dev/hda2 /mnt/mountpoint

¶E importante observar que o sistemade arquivos analisadodeve ser montado apenaspara
leitura (com a op»c~ao-o ro ), impedindoqualquertip o dealtera»c~ao,equea execu»c~aodebin¶arios
e interpreta»c~ao de device ¯les no sistemade arquivos montado devem ser desabilitadas(com
as op»c~oes-o noexec,nodev). ¶E conveniente criar um diret¶orio espec¶³¯co, referente ao caso
investigado,comoponto de montagem do sistemade arquivos analisado. Maiores informa»c~oes
sobreo comandomounte suasop»c~oespodem sermencontradas na man pagedo comando.

Nos casosem que o sistemade arquivos analisadoest¶a contido em um arquivo de imagem,
a montagem¶e feita atrav¶esde um loopback device (com a op»c~ao -o loop ):

# mount -t ext2 -o ro,noexec,nodev,loop=/dev/loop0 hda2.dd \
/mnt/mountpoint

# mount -t ext2 -o ro,noexec,nodev,loop=/dev/loop1,offset=4721310720 \
hda.dd /mnt/mountpoint

No exemploanterior, o arquivo hda2.dd cont¶em a imagemda parti»c~ao referente ao sistema
de arquivos analisado,que ¶e montado atrav¶es do loopback device /dev/loop0 . J¶a o arquivo
hda.dd cont¶em a imagemde todo o disco,precisandoser indicado o o®set(em bytes) ondese
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encontra o sistemadearquivosanalisado(de maneiraindêntica aoapresentado para o comando
losetup ). Seo comandolosetup foi utilizado anteriormente para associar um loopback device
ao sistemade arquivosanalisado,contido em um arquivo de imagem,o mesmoloopback device
pode serutilizado diretamente no comandomountpara montar o sistemade arquivos:

# losetup -o 4721310720/dev/loop0 hda.dd
# mount -t ext2 -o ro,noexec,nodev /dev/loop0 /mnt/mountpoint

Devidamente preparadoe montado, o sistemade arquivos pode ser analisadoem buscade
evid̂enciasda intrus~ao. Um resumodas principais fontes de informa»c~oescontidas no sistema
de arquivos¶e apresentado na tabela 4.

arquivos e diretórios
de configuração

arquivos deswap

Arquivos de cache são usados para melhorar a performance do
sistema ou de algum aplicativo. Podem conter informações valiosas
como, por exemplo, um histórico de 
visitados pelo atacante (
para intrusões)

supostamentesites Web
sitescontendo informações e ferramentas

filas

caches

diretórios temporários

Fonte de Informação Descrição

O sistema UNIX mantém certos arquivos de configuração que são
comumente acessados e/ou alterados pelos atacantes. Em 
especial estão os 
sobre contas e senhas, configuração dos serviços de rede, tarefas
agendadas, relações de confiança e do sistema de log

scripts de inicialização, arquivos de informações

Incluem informações sobre processos em execução e atividades
incompletas. Podem conter mensagens de correio eletrônico e
documentos enviados para impressão que não existem em qualquer
outro lugar do sistema

Quando a demanda do sistema excede a capacidade da memória,
algumas informações são retiradas da memória e armazenadas
temporariamente nos arquivos de
conter fragmentos de dados ou até mesmo um arquivo completo 
que nunca foi salvo no disco

swap. Tais arquivos podem

aplicativos (editores de texto, por exemplo), cujos originais foram

periodicamente (em teoria), acabam se tornando locais apropriados 
razão,

Diretórios temporários (/tmp /usr/tmpe ) servem como
diretórios de "rascunho" para todo o sistema. Como eles são limpos 

para armazenar dados que não serão usados no futuro. Por essa
muitos atacantes usam esses diretórios como diretórios de
não se importando em apagar os rastros deixados. Além disso,
é possível encontrar nesses diretórios arquivos temporários de 

cifrados ou nunca foram salvos no disco

serviço,

Tabela 4: Resumodas fontes de informa»c~oescontidas no sistemade arquivos.
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arquivos e diretórios
escondidos ou não usuais

arquivos e diretórios
de usuários

trojan hourses,rootkitse exploits

script ) do sistema ou alguma biblioteca

/dev Com exceção de alguns poucos arquivos especiais, o diretório
deve conter apenas os 
a complexidade do conteúdo desse diretório para esconder suas
informações

/dev
device files. Muitos atacantes exploram

Arquivos e diretórios "invisíveis" ou com nomes pouco usuais são 
frequentemente usados pelos atacantes para esconder informações

executáveis e bibliotecas

arquivos de log

Arquivos de texto, mensagens de correio eletrônico, registros de
conversas em salas de bate papo, arquivos de imagens, entre outros
tipos de dados, podem conter informações úteis relacionadas ao
atacante

Os atacantes comumente instalam
no sistema invadido. Esses programas geralmente modificam algum
executável (binário ou
carregada dinamicamente. Além disso, muitos atacantes deixam para

podem ser analisados em busca de detalhes sobre a intrusão
seus códigos maliciosos (executáveis ou códigos-fonte) quetrás

Os arquivos de log representam um papel crucial na análise do
sistema de arquivos, pois permitem a reconstituição de fatos que
ocorreram no sistema. Tais arquivos pode registrar, entre outras
informações,
as conexões e 

as atividades dos usuários, dos processos e do sistema,

aplicativos e serviços
atividades da rede, e informações específicas dos

Fonte de Informação Descrição

Tabela 4: Resumodas fontes de informa»c~oescontidas no sistemade arquivos (continua»c~ao).

Uma ferramenta importante para o processodean¶alisedasinforma»c~oesdo sistemadearqui-
vos¶e o hashcriptogr¶a¯co21. O prop¶osito do hashde um arquivo22 ¶e estabeleceruma assinatura
do mesmoem seuestadocon¯¶avel, sendoutilizada para checagemde integridade. O processo
de cria»c~ao de basesde assinaturascriptogr¶a¯cas e checagemde integridadepode sertotalmente
automatizadocoma utiliza»c~aode ferramentas comoo Tripwire 23. Entretanto, o processopode
ser \manual", atrav¶esdo comandomd5sum:

# md5sum-b /etc/passwd
e437472d827159584ddb2f7e0f038d88*/etc/passwd

Existe uma \quase certeza" de que muitos arquivos e diret¶orios ir~ao conter evid̂enciasre-
lacionadascom a intrus~ao. Entretanto, o sucessoda an¶alise forenseem identi¯car todos os
arquivos e diret¶orios relevantes ¶e bem menoscerto [15]. Felizmente, existem certos tip os de
arquivosediret¶orios(resumidosna tabela4) quecomumente contêmou representam evid̂encias
relacionadascom a intrus~ao, como,por exemplo,arquivos SUID e SGID, arquivos e diret¶orios

21Maiores informa»c~oessobrecriptogra¯a podem ser encontradas em [23].
22Na verdade,o hashcriptogr¶a¯co podeserusadocomqualquer°uxo debits, n~aonecessariamente um arquivo.
23Informa»c~oes sobre o programa Tripwire podem ser encontradas na URL http://www.trip wire.com (dis-

pon¶³vel em julho de 2002).
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escondidosou com nomesincomuns, arquivosde con¯gura»c~ao e diret¶orios tempor¶arios. Alguns
dessesarquivos e diret¶orios s~ao discutidoscomosegue.

Arquiv os de con¯gura»c~ao

Os arquivosde con¯gura»c~ao representam excelentes locaispara seencontrar evid̂enciasde uma
intrus~ao [15]. Um atacante experiente pode facilmente modi¯car a con¯gura»c~ao do sistemae
aplicativos,como intuito de abrir back doors, escondersuapresen»ca ou apenascausarestragos.
Entre osalvosmais frequentes est~ao osscripts de inicializa»c~ao, o controle de acessoµa m¶aquina
(como, por exemplo, os arquivos de con¯gura»c~ao /etc/hosts.allow e /etc/hosts.deny , a
con¯gura»c~ao do ¯r ewall e do sistemade autentica»c~ao PAM), as rela»c~oesde con¯an»ca, ascon¯-
gura»c~oesdascontas deusu¶ariose grupos,osservi»cosderede,astarefasagendadase ossistemas
de log e monitoramento.

No sistemaLinux, algunsservi»cose o pr¶oprio sistemaoperacionals~aoespecialmente iniciali-
zadose terminadoscom basenascon¯gura»c~oesdosscripts localizadosno diret¶orio /etc/rc.d .
Entretanto, um atacante pode facilmente adicionar comandosmaliciososa essesscripts, permi-
tindo, por exemplo, a execu»c~ao de trojan hoursesdurante a inicializa»c~ao do sistema. Ou-
tros scripts de inicializa»c~ao encontram-se nos diret¶orios dos usu¶arios, como, por exemplo,
.bash_profile , .bashrc e .cshrc , que s~ao consultadosautomaticamente quando o usu¶ario
acessao sistemaou quandodeterminadosprogramass~ao executados.¶E necess¶ario checarcada
script de inicializa»c~ao em buscade comandosmaliciosose veri¯car seosprogramasexecutados
a partir deless~ao leg¶³timos. Como exemplosde comandosmaliciososencontrados nos scripts
de inicializa»c~ao, podem sercitados os seguintes:

² modi¯car as permiss~oesde acessode arquivos sens¶³veis (arquivos de log, por exemplo),
para torn¶a-los inacess¶³veis (por exemplo,chmod0 /var/log/* );

² colher informa»c~oessobreo sistemae armazenarem algum lugar acess¶³vel (por exemplo,
tcpdump >> /tmp/arquivo );

² enviar informa»c~oessens¶³veis por correio eletrônico;

² adicionar usu¶arios e senhasem /etc/passwd e /etc/shadow ;

² remover arquivos sens¶³veis;

Rela»c~oesde con¯an»ca entre sistemasUNIX podem ser convenientes para os administrados
da rede,masintroduzemfalhasdeseguran»caques~aocomumente utilizadas pelosatacantes [12].
Sealgum dosutilit¶ariosde acessoremoto, conhecidospor BerkeleyR utilities (not¶oriospor sua
inseguran»ca), rsh , rlogin e rcp estiveremhabilitados, os atacantes podem tentar aumentar o
conjunto de m¶aquinasque podem utiliz¶a-los [14].

As rela»c~oesde con¯an»ca s~ao geralmente con¯guradas atrav¶es de arquivos como .rhosts ,
presente nosdiret¶orios dosusu¶arios24, e /etc/hosts.equiv . Tais rela»c~oespodem serestabele-
cidas tamb¶em atrav¶es do programa ssh (por meio dos arquivos .shosts e

24Osarquivosdecon¯gura»c~ao localizadosnosdiret¶oriosdosusu¶ariospodemserencontrados atrav¶esdo coman-
do find /home -type f -name ``.?hosts'' -print0 | xargs -0 ls -l . Deve-seprestar aten»c~ao especial
µaquelesencontrados no diret¶orio de usu¶arios com privil ¶egiosadministrativ os.
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/etc/ssh/shosts.equiv ), por compartilhamentos atrav¶es de NFS e pelo servi»co NIS [15].
Al¶em disso,os ¯r ewalls e outros mecanismosde controle de acesso,comoo TCP Wrapper e o
PAM, implementam outra forma de rela»c~ao de con¯an»ca, uma vezquegeralmente s~ao con¯gu-
radospara permitir que determinadosendere»cosorigem tenham acessoµa m¶aquina protegida.

Os atacantes podemmodi¯car ou \deletar" osarquivosquecon¯guram o controle de acesso
e as rela»c~oes de con¯an»ca para permitir seu retorno facilitado µa m¶aquina invadida. Desse
modo, todas as poss¶³veis rela»c~oesde con¯an»ca e permiss~oesde acessodevem ser investigadas
para determinar se elas est~ao relacionadascom o incidente. Entre as principais evid̂encias
encontradas, com rela»c~ao ao controle de acessoe rela»c~oesde con¯an»ca, podem sercitadas:

² permiss~ao de acessopara m¶aquinasdesconhecidas(especialmente para m¶aquinasfora da
organiza»c~ao);

² permiss~ao de acessopara usu¶arios desconhecidosou suspeitos;

² permiss~ao de acessoa servi»cosdesconhecidosou suspeitos (insegurosou desativados);

² habilita»c~ao de rela»c~oesde con¯an»ca quandodeveriam estar desativadas;

² presen»ca do caracter `+' (sinal positivo) nos arquivos de con¯gura»c~ao das rela»c~oes de
con¯an»ca, permitindo a conex~ao remota proveniente de qualquerm¶aquina;

² compartilhamentos via NFS suspeitos em /etc/exports (insegurosou desconhecidos);

² servidor NIS desconhecidoou diferente do normal em /etc/yp.conf ;

Os arquivos de con¯gura»c~ao de contas e senhas de usu¶arios e grupos (/etc/passwd ,
/etc/shadow e /etc/group ) frequentemente mostram sinaisde comprometimento em sistemas
invadidos[14]. Tais sinaispodemvir, por exemplo,na forma de novascontas ou escalonamento
deprivil ¶egiosdecontas existentes,como objetivo usualdecriar backdoors para futuros acessos.
As informa»c~oessobreascontas e senhasde usu¶arios e gruposdevem ser investigadasem busca
de inconscist̂enciasou caracter¶³sticassuspeitas, como,por exemplo:

² contas criadassemo conhecimento do administrador do sistema;

² contas semsenha;

² contas com diret¶orio de usu¶ario suspeito (por exemplo,/tmp);

² contas com shell de login suspeito (como, por exemplo,outro tip o de programa ou algo
diferente de /bin/false , quandofor o caso);

² entradas nos arquivos de con¯gura»c~ao com n¶umero impr¶oprio de campos ou com carac-
ter¶³sticasdiferentes dasdemais;

² contas com userid e/ou groupid suspeitos (principalmente useridse groupids0 e 1);

² contas que deveriam estar desabilitadasou indispon¶³veis para acessoremoto como, por
exemplo,daemon, sync e shutdown;
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² usu¶arios suspeitos em grupos de alto privil ¶egio;

Alguns utilit¶arioscomopwcke grpck podemserutilizados para checarasentradas contidas
em /etc/passwd , /etc/shadow e /etc/group . Essasferramentas apenasveri¯cam seasentra-
das est~ao no formato apropriado e seapresentam dadosv¶alidos em cada campo, n~ao fazendo
nenhuma avalia»c~ao quanto a caracter¶³sticassuspeitas ou inseguras.

Uma instala»c~ao padr~ao do sistemaLinux ofereceum grandeconjunto de servi»cosde rede,
incluindo o NFS, telnet , finger , rlogin e muitos outros. Qualquer um dessesservi»cos de
rede pode potencialmente permitir algum tip o de acessoremoto a usu¶arios indesej¶aveis [15].
Alguns do pontos de acessomais comumente exploradospelosatacantes incluem, por exemplo,
servidoresX, FTP, telnet, TFTP , DNS, sendmail,¯nger, SNMP, IMAP, POP, HTTP, HTTPS
e RPC. Durante a investiga»c~ao dosarquivosde con¯gura»c~ao dosservi»cosde rede,todosdevem
serexaminadoscomopotenciaispontos de acessoao sistema,considerandoquealgunsservi»cos
podemapresentar vulnerabilidadesou ter sidosubstitu¶³dospor trojan hourses. Nessesentido, ¶e
precisoveri¯car seospontos deacessoapresentam-secon¯guradosdemaneiraseguraepossuem
os patchese vers~oesmais recentes dos programas. Como exemplosdas principais evid̂encias
encontradas em rela»c~ao µa con¯gura»c~ao dosservi»cosde rede,podem sercitadas as seguintes:

² habilita»c~aodeservi»cosqueestavam previamente desativados(como,por exemplo,telnet ,
finger e rlogin );

² adi»c~aodeentradassuspeitasem/etc/xinetd.conf , permitindo acessoa portas eservi»cos
incomuns ou desativados;

² adi»c~aodeportaseservi»cossuspeitos(geralmente portasaltas) ou modi¯ca»c~aodasentradas
leg¶³timas em /etc/services ;

² altera»c~oesinesperadasno servi»co de resolu»c~ao de nomes;

² con¯gura»c~oesinsegurasno servi»co FTP [12] (como,por exemplo,permiss~ao para usu¶arios
anônimosexecutaremcomandos\p erigosos"comodelete e chmod);

² diret¶orio de FTP com permiss~oesindevidas;

O servi»co de agendamento de tarefas ¶e comumente disponibilizado atrav¶es dos progra-
mas crond, anacron e at , apresentando diversosarquivos e diret¶orios de con¯gura»c~ao, co-
mo, por exemplo, /var/spool/cron , /var/spool/at , /var/spool/anacron , /etc/crontab ,
/etc/cron.d e /etc/anacrontab . Assim comoosadministradoresdo sistemautilizam tarefas
agendadaspara automatizar suasatividades, os atacantes tamb¶em fazemusodessafacilidade.
Como as tarefasagendadasnos arquivos de con¯gura»c~ao s~ao executadascom os privil ¶egiosdo
propriet¶ario do arquivo, essesarquivos de con¯gura»c~ao costumamser utilizados para executar
programasmaliciosos[15]. ¶E precisolocalizar todos os diret¶orios e arquivos contendo tarefas
agendadase examinarcuidadosamente cadauma, bem comoosexecut¶aveis invocadospor elas.
Entre asprincipais evid̂enciasencontradas com rela»c~ao a tarefasagendadas,podem sercitadas
as seguintes:

² tarefasdesconhecidasao administrador do sistema;
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² refer̂encia a execut¶aveis desconhecidosou incomuns (por exemplo, localizadosfora dos
diret¶orios normais dosbin¶arios do sistema);

² refer̂enciaa execut¶avel com permiss~oesde escrita para todosos usu¶arios;

² arquivos de con¯gura»c~ao de tarefas agendadascom permiss~oesde escrita para todos os
usu¶arios;

Os sistemasde seguran»ca implementados na m¶aquina invadida tamb¶em podem ser alvos
dosatacantes. Os sistemasde log e de detec»c~ao de intrus~ao podem seralteradoscom o intuito
de esconderos rastros do invasor e permitir que ele retorne sem ser descoberto. Ao anali-
sar a m¶aquina invadida, ¶e importante veri¯car a con¯gura»c~ao do esquemade log no arquivo
/etc/syslog.conf , bem como determinar se as op»c~oesde log dos diversosservi»cose aplica-
tiv os est~ao devidamente con¯guradas. No casoda m¶aquina analisadahospedar algum tip o de
sistemadedetec»c~aode intrus~ao,¶e necess¶ario veri¯car a con¯gura»c~aodo mesmo,poiso atacante
pode ter desabilitadoo monitoramento de alguma parte do sistemaou rede.

Em geral, a con¯gura»c~ao de algumaspartes do sistematende a permanecerconstante ap¶os
um determinado momento. Dessemodo, os arquivos de con¯gura»c~ao podem ser veri¯cados,
quanto a modi¯ca»c~oesinesperadas,atrav¶esda compara»c~ao com c¶opiasde seguran»ca e registros
dealtera»c~oesmantidos peloadministrador do sistema.Nessesentido, algumasevid̂enciaspodem
ser facilmente encontradas, como,por exemplo:

² modi¯ca»c~ao daspermiss~oesde acessoaosarquivosde con¯gura»c~ao, permitindo quesejam
facilmente alteradosno futuro;

² temposdemodi¯ca»c~aodosarquivosdecon¯gura»c~aodiferemda ¶ultima modi¯ca»c~aoleg¶³tima;

² assinaturascriptogr¶a¯cas dos arquivos diferem das c¶opias de seguran»ca, indicando uma
poss¶³vel altera»c~ao indevida;

² remo»c~ao de alguns arquivos de con¯gura»c~ao (relacionadoscom controle de acesso,por
exemplo);

O comandodiff permite comparar o conte¶udo de dois arquivos, podendo ser usadopara
identi¯car as diferen»cas entre os arquivos de con¯gura»c~ao e suasc¶opias de seguran»ca. Ou-
tra alternativa ¶e o comandorpm, que pode ser usadopara checar a consist̂encia dos bin¶arios
instaladose de algunsarquivos de con¯gura»c~ao do sistema25:

# rpm -Va
S.5....T c /etc/printcap
S.5....T c /etc/man.config
.M....G. /dev/tty1
S.5....T /usr/share/umb-scheme/slibcat
.......T c /etc/pam.d/system-auth
S.5....T c /etc/xinetd.d/telnet

25Existe uma discuss~ao na SANS sobre a utiliza»c~ao do RPM como ferramenta de recupera»c~ao. Maiores
detalhespodem ser encontrados na URL http://www.sans.org/y2k/RPM.h tml (dispon¶³vel em julho de 2002).



3. Evidênciasdigitais 43

Todo objeto que tem alterada algumadasseguintes caracter¶³sticas¶e listado pelo comando,
juntamente com a letra associada µa mudan»ca (maioresdetalhessobreo comandorpm podem
serencontrados na man pagedo mesmo):

² 5: altera»c~ao na assinaturaMD5;

² S: altera»c~ao no tamanho do arquivo;

² L: altera»c~ao no link simb¶olico;

² T: altera»c~ao no tempo de modi¯ca»c~ao;

² D: altera»c~ao no device;

² U: altera»c~ao no usu¶ario propriet¶ario;

² G: altera»c~ao no grupo propriet¶ario;

² M: altera»c~ao naspermiss~oes;

No sentido de identi¯car algum comprometimento na con¯gura»c~ao do sistema,¶e poss¶³vel
utilizar ferramentas de an¶alise de vulnerabilidades [2]. Talvez o exemplo mais conhecidode
programa de an¶alise de vulnerabilidadesseja o COPS [11], que varre o sistemaem buscade
falhasde seguran»ca conhecidase geralmente utilizadas pelosatacantes.

Diret¶orios temp or¶arios

Os diret¶orios tempor¶arioss~ao comumente utilizados pelosatacantes comodiret¶oriosde servi»co,
podendoconter diversossinais relacionadoscom a intrus~ao, como,por exemplo:

² arquivos de rascunhocriadospor aplicativos durante o tempo em que sesuspeita que o
invasorestava no sistema;

² arquivos execut¶aveis (tais arquivos n~ao s~ao normalmente encontrados em diret¶orios tem-
por¶arios);

² arquivos e sub-diret¶orios escondidos;

² arquivos intermedi¶arios de processosde compila»c~ao e instala»c~ao de programas;

² c¶odigo-fonte e scripts de instala»c~ao de programas (possivelmente rootkits, exploits ou
trojan hourses);

² arquivos do tip o tar ou compactados(muitos atacantes fazemo download de suasferra-
mentas, que seencontram em arquivos dessestip os);

Diret¶orio de devic e ¯les

Assimcomoosdiret¶oriostempor¶arios,o diret¶orio /dev apresenta umacertapredile»c~aopor parte
dos invasores,que exploram a complexidadede seuconte¶udo para escondersuasinforma»c~oes
[14]. Qualquer arquivo regular ou sub-diret¶orio presentes em /dev devem ser examinados
cuidadosamente:
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# find /dev -type f -print0 | xargs -0 ls -l
-rwxr-xr-x 1 root root 13526 Jul 31 18:02 /dev/.fd001
-rwxr-xr-x 1 root root 15256 Mar 24 2001 /dev/MAKEDEV

# file /dev/.fd001
/dev/.fd001: ELF 32-bit LSB executable, Intel 80386, version 1

O script MAKEDEVsempre¶e encontrado em/dev , embora sejanecess¶ario veri¯car seo mesmo
¶e leg¶³timo. O arquivo \in vis¶³vel" .fd001 , mostrado no exemplo anterior, n~ao deveria estar
no diret¶orio /dev . O comando file mostra que o referido arquivo trata-se de um bin¶ario,
necessitandode uma investiga»c~ao mais detalhada.

Arquiv os e diret¶orios escondidos ou n~ao usuais

Os atacantes geralmente utilizam arquivos e diret¶orios \in vis¶³veis" (iniciados com ponto) ou
com nomespouco usuais,para escondersuasinforma»c~oes. Diferentes combina»c~oesde pontos,
espa»cosembrancoecaracteresdecontrole podemserusadasnosnomesdosarquivosediret¶orios
dosatacantes. Alguns exemploss~ao mostradosno exemploa seguir:

# ls -la
total 28
drwxr-xr-x 2 root root 4096 Aug 3 09:00
drwxr-xr-x 7 root root 4096 Aug 3 09:00 .
drwxr-xr-x 3 root root 4096 Aug 3 08:59 ..
drwxr-xr-x 2 root root 4096 Aug 3 09:00 ..
drwxr-xr-x 2 root root 4096 Aug 3 09:00 ...
drwxr-xr-x 2 root root 4096 Aug 3 09:00 .?
drwxr-xr-x 2 root root 4096 Aug 3 09:00 ?

# ls -la | cat -A
total 28$
drwxr-xr-x 2 root root 4096 Aug 3 09:00 $
drwxr-xr-x 7 root root 4096 Aug 3 09:00 .$
drwxr-xr-x 3 root root 4096 Aug 3 08:59 ..$
drwxr-xr-x 2 root root 4096 Aug 3 09:00 .. $
drwxr-xr-x 2 root root 4096 Aug 3 09:00 ...$
drwxr-xr-x 2 root root 4096 Aug 3 09:00 .^T$
drwxr-xr-x 2 root root 4096 Aug 3 09:00 ^T$

O comandocat com a op»c~ao -A pode ser usado para processara listagem do diret¶orio,
permitindo a visualiza»c~ao de caracteresespeciais26 e a identi¯ca»c~ao do ¯nal de linha (atrav¶es
do caracter \$").

Execut ¶aveis e bibliotecas

Quando um sistema¶e comprometido, o atacante provavelmente deixa algum tip o de c¶odigo
26Os caracteresde controle s~ao identi¯cados pelo acento circun°exo.
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maliciosopara tr¶as, sejana forma de execut¶aveis (bin¶arios ou scripts) ou bibliotecas compar-
tilhadas [14]. O atacante frequentemente instala no sistemaalguns programasmaliciososou
bibliotecas comprometidas,como, por exemplo,back doors para permitir seuretorno, rootkits
e trojan hoursespara esconderseusrastros, exploits e scanners para descobrire explorar vul-
nerabilidades,sni®erse password crackerspara coletar informa»c~oes.Durante a investiga»c~ao, ¶e
necess¶ario localizar todosos execut¶aveise bibliotecasdo sistema,isolar aquelesmais suspeitos
e examinar detalhadamente cadaum, para determinar ses~ao leg¶³timos ou seexecutamalgum
tip o de tarefa n~ao autorizada.

Os programasSUID e SGID root (ou qualqueroutra conta com privil ¶egiosadministrativos)
s~ao bastante exploradospelos atacantes, tanto como back doors quanto para o aumento de
privil ¶egios[15]. Atrav¶es do comandofind , ¶e poss¶³vel encontrar todos os programasSUID e
SGID do sistema:

# find / -perm -4000 -print0 | xargs -0 ls -l
# find / -perm -2000 -print0 | xargs -0 ls -l

QualquerprogramaSUID ou SGID root localizadofora dosdiret¶oriosdeexecut¶aveisnormais
do sistema(/bin , /sbin , /usr/bin e /usr/sbin , por exemplo)s~ao suspeitos [14]. No entanto,
aquelesencontrados nos diret¶orios padr~ao tamb¶em devem ser examinadospara veri¯car se
s~ao leg¶³timos. A assinatura criptogr¶a¯ca dos programasSUID ou SGID root suspeitos pode
ser comparadacom a assinaturade programascomumente utilizados pelosatacantes, como o
/bin/ksh .

Al¶em dos programasSUID e SGID, ¶e necess¶ario localizar todos os execut¶aveis presentes
nos diret¶orios dos usu¶arios e nos diret¶orios mais comumente utilizados pelosatacantes (/tmp,
/usr/tmp , /var/tmp e /dev , por exemplo). ¶E importante observar que os atacantes podem
\camu°ar" seusexecut¶aveis,desabilitandoa permiss~ao de execu»c~ao dosarquivos. Dessemodo,
umacombina»c~aodoscomandosfind , file egrep podeserusadapara localizarosexecut¶aveis27:

# find /home /tmp /usr/tmp /var/tmp /root /dev -type f -print0 | xargs \
-0 file -zL | grep -E 'executable|script|perl'

Obviamente ¶e necess¶ario mais do que simplesmente listar os execut¶aveis do sistema. Uma
dasprimeiras coisasa sefazer¶e identi¯car a presen»ca de trojan hoursesinstalados,checandoa
integridade dos execut¶aveis mais comumente visadospelosatacantes, como, por exemplo,ps,
netstat , ls , login , in.telnetd e ssh (em geral todos os execut¶aveis localizadosem /bin ,
/sbin , /usr/bin e /usr/sbin devemserveri¯cados) [14]. Essachecagempodeserfeita atrav¶es
dosmactimesdosarquivos(ctime ou mtime pr¶oximosdo per¶³odo da invas~ao) ou de assinaturas
criptogr¶a¯cas, utilizando-seferramentas automatizadascomoo Tripwire ou manualmente com
o comandomd5sum(comparando-secomc¶opiascon¯¶aveis). Outra formadechecara consist̂encia
dos execut¶aveis instalados¶e atrav¶esdo comandorpm, comoapresentado anteriormente. Al¶em
de veri¯car os execut¶aveis encontrados, ¶e importante tamb¶em notar a auŝencia ou adi»c~ao de
novos programasno sistema.

Os execut¶aveis e bibliotecas identi¯cados como suspeitos devem ser analisadospara de-
terminar ses~ao hostis e quais funcionalidadess~ao implementadas. Algumas vezes,as pr¶oprias

27A utiliza»c~ao do comandofile sobre todos os arquivos ¶e uma abordagemlenta, por¶em con¯¶avel.
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circunstâncias(nomeediret¶orio do arquivo) podemfornecerpistas¶uteis. Muitos atacantesnem
mesmosepreocupamem modi¯car osnomesde suasferramentas, de modo queseo execut¶avel
suspeito tiv er nomesdo tip o sni®er ou passwordcrack, existemboaschancesdo mesmoimple-
metar a funcionalidadesugeridapor seunome (uma buscana Internet pelo nome do arquivo
pode revelar pistas valiosas)[14]. Entretanto, existemoutras formasde analisarosexecut¶aveis
e bibliotecassuspeitos, conformedescrito a seguir.

Tentar ler o arquivo deve ser a primeira abordagem. Se o c¶odigo suspeito ¶e um script, ¶e
poss¶³vel analisar os comandose determinar sua funcionalidade. Entretanto, seo c¶odigo ¶e um
bin¶ario, pouco sepode fazer nessesentido, a menosque o c¶odigo-fonte estejadispon¶³vel. Ge-
ralmente osatacantes compilam suasferramentas na m¶aquina invadida, de modo queo c¶odigo-
fonte28 podeaindaestarpresente no sistema(geralmente nasproximidadesdo execut¶avel ou nos
diret¶orios mais comumente utilizados pelosatacantes, como/tmp) ou pode ter sido \deletado"
e ainda estar dispon¶³vel para recupera»c~ao (segundoas t¶ecnicasdescritasanteriormente).

Outra abordagem¶e analisarascadeiasde caracteres(strings) contidas nosbin¶arios,atrav¶es
do comandostrings :

# strings -a arquivo

A op»c~ao -a ¶e importante para garantir que todo o arquivo seja varrido pelo comando
strings . A execu»c~ao do comandostrings sobreo bin¶ario suspeito pode revelar informa»c~oes
sobreosarquivosqueeleacessa,suasmensagensdeerro e ajuda, nomesde fun»c~oese bibliotecas
utilizadas, entre outros dadosque podem fornecerpistas sobrea funcionalidadedo execut¶avel.
Em algunscasos¶e poss¶³vel encontrar palavras comumente utilizadas pelosatacantes, na forma
desenhas(a palavra \sartori" ¶eusadacomosenhaemalgunsrootkits), g¶³rias(a palavra \w arez",
por exemplo) ou nomesde ferramentas hostis (uma buscana Internet29 pode revelar muitas
dessaspalavras). Dessemodo, ¶e poss¶³vel utilizar o comando strings em conjunto com o
utilit¶ario grep para procurar palavras-chave, como as mencionadasanteriormente ou ainda
nomesde arquivos espec¶³¯cos e mensagensproduzidasno terminal.

Al¶emdo comandostrings , a ferramenta nmpode serusadapara listar a tabelade s¶³mbolos
do programa suspeito. Executandoo comandonmcom as op»c~oes-Du, ¶e poss¶³vel visualizar as
bibliotecas utilizadas pelo bin¶ario suspeito, o que pode fornecer pistas, como, por exemplo,
se o c¶odigo desconhecidopode abrir um socket ou utiliza algum tip o de cifragem. T¶ecnicas
de engenhariareversatamb¶em podem ser aplicadas,embora n~ao sejauma tarefa trivial, para
\desmontar" e recontruir o c¶odigo-fonte do bin¶ario suspeito [14].

A ¶ultima abordagem¶e executaro c¶odigo suspeito em um ambiente devidamente preparado
e controlado, de modo que sejaposs¶³vel rastrear a execu»c~ao do programa e monitorar as alte-
ra»c~oescausadasno sistema,limitando ao m¶aximo a possibilidadede estragosfora do ambiente
preparado. Algumas etapass~ao necess¶arias para a execu»c~ao do c¶odigo suspeito, comolistadas
a seguir:

² preparar o ambiente de execu»c~ao com o mesmo sistema operacional e plataforma da
m¶aquina invadida. N~ao utilizar o sistemade an¶alise, muito menosa pr¶opria m¶aquina

28Existe um linha de pesquisabaseadana utiliza»c~ao do c¶odigo suspeito para a identi¯ca»c~ao do seu autor.
Maiores informa»c~oessobreessaabordagempodem ser encontradas em [25].

29Em sites como o http://www.ro otshell.com (dispon¶³vel em julho de 2002), por exemplo.
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invadida, para conduzir o testedo c¶odigosuspeito. ¶E poss¶³vel utilizar o VMWare30 coma
op»c~ao nonpersistent writes habilitada, para impedir que o programa suspeito escreva no
disco [15]. Criar um segmento de rede fechado para o ambiente de execu»c~ao, instalando
um sni®erem um sistemaseparado,para monitorar o tr¶afegode redenessesegmento;

² produzir uma imagem(snapshot) da condi»c~ao inicial do ambiente de execu»c~ao, com assi-
naturas criptogr¶a¯cas e mactimesdosprincipais arquivos do sistema;

² executaro c¶odigosuspeito e interceptar aschamadasdesistemae debiblioteca feitaspelo
processo(atrav¶esdas ferramentas strace e ltrace ) [15]. Al¶em de executaro programa,
¶e poss¶³vel depur¶a-lo atrav¶esde ferramentas comoadb ou gdb, permitindo observar passo
a passocadaa»c~ao executadapelo c¶odigo suspeito;

² analisaraschamadasdesistemaexecutadas,principalmente asfun»c~oesopen, read, write ,
unlink , lstat , socket e close [15], bem como as bibliotecas acessadas.Observar o
estadodas conex~oesde rede e das portas abertas no ambiente de execu»c~ao (atrav¶es do
comando netstat ), al¶em dos processosem execu»c~ao (por meio do comando ps) e os
arquivosabertos por eles(atrav¶esdo utilit¶ario lsof ). Determinar asaltera»c~oesocorridas
no ambiente deexecu»c~ao,utilizando a imagemproduzidaanteriormente, eavaliar osdados
coletadospelo sni®er (se for o caso);

Arquiv os de log

Os arquivos de log potencialmente representam a fonte de informa»c~ao mais valiosa sobre as
atividades do sistema[14]. Tais arquivos podem registrar, entre outras informa»c~oes,as ativi-
dadesdosusu¶arios, dosprocessose do sistema,asconex~oese atividadesda rede,e informa»c~oes
espec¶³¯cas dos aplicativos e servi»cos. A maioria dos arquivos de log est¶a localizada em um
diret¶orio comum, usualmente /var/log [15]. Os principais arquivos de log que podem ser
encontrados durante a an¶alise forenses~ao listados na tabela 5.

Existem algumasobserva»c~oesimportantes, acercados arquivos de log, que devem ser con-
sideradasdurante a an¶alisedo sistemainvadido:

² os arquivos de log bin¶arios geralmente contêm mais informa»c~oesdo que ¶e mostrado na
sa¶³da dosprogramasque os manipulam [15];

² nemtodososprogramasregistramuma entrada noslogsutmpewtmp, demodo quepodem
existir mais usu¶arios usandoo sistema;

² o comando su n~ao altera os logs utmp e wtmp, de modo que o usu¶ario acessadopelo
comandosu n~ao¶elistado pelosprogramasqueutilizam esseslogs(o atacante pode\logar"
no sistemacomoum usu¶ario semprivil ¶egiose insuspeito, e executaro comandosu para
acessara conta de root);

30Informa»c~oes sobre o VMW are podem ser encontradas na URL http://www.vm ware.com (dispon¶³vel em
agostode 2002).
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Registra mensagens privadas de programas relativos a autorização de usuários. Apresenta-se no
formato texto

Registra os acessos ao servidor HTTP. Apresenta-se no formato texto

Registra os acessos ao servidor FTP. Apresenta-se no formato texto

Registra o uso de conexõesdial-out

Registram os comandos recentemente executados por cada usuário. Apresentam-se no formato
texto e encontram-se nos diretório de cada usuário

history files
(.history,
.sh_history,
.bash_history )

pacct
acct

ou
lastcomm, acctcom e sa

Registram os processos executados por cada usuário. Apresentam-se no formato binário e podem
ser acessados pelos comandos

logs defirewalls
e sistemas de
detecção de intrusão

syslog
messages ou

w, who, users e finger
Registra os usuários atualmente "logados" no sistema. Apresenta-se no formato binário e pode
ser acessado pelos comandos . Encontra-se nodiretório /var/run

Registra as tentativas mal sucedidas de
pelo comando

login. Apresenta-se no formato binário e pode ser acessado
lastb

Registra o momento e origem do login mais recente de cada usuário.
binário e pode ser acessado pelo comandolastlog

Apresenta-se no formato

Registram as mensagens relativas ao processo de inicialização do sistema. Apresentam-se no
formato texto

boot.log
dmesg

e

logouts,logins, reboots, shutdownse mudanças no tempo do sistema.
last e ca

Registra o uso do comando su

Registra a execução de tarefas agendadas. Apresenta-se no formato texto

Registra mensagens relativas ao serviço de correio eletrônico. Apresenta-se no formato texto

aculog

maillog

cron

xferlog

access_log

sulog

secure

Registram conexões permitidas e/ou rejeitadas e eventos caracterizados como possíveis intrusões

Registra vários eventos e informações do sistema e aplicativos. Representa o principal arquivo de
log do sistema e geralmente contém informações encontradas também em outros arquivos de log,
como, por exemplo, tentativas mal sucedidas delogin

lastlog

btmp

wtmp

utmp

arquivo de log descrição e características

Apresenta-se no formato binário e pode ser acessado pelos comandos
Registra todos os

Tabela 5: Principais arquivos de log encontrados durante a an¶alise forense.
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² osarquivosde log podemter nomese funcionalidadesdiferentes do apresentado na tabela
5, ou podem estar localizadosem outras partes do sistema,em outras m¶aquinasou em
c¶opiasde seguran»ca. ¶E importante consultar o administrador do sistemae o arquivo de
con¯gura»c~ao do servi»co syslog31 (/etc/syslog.conf ), para entender a organiza»c~ao do
esquemade log do sistemainvadido;

² a capacidadede log de alguns servi»cos ou aplicativos pode estar desabilitada, ou pode
estar con¯gurada para um n¶³vel de detalhesinsu¯ciente;

² os arquivos de log podem sofrer altera»c~oesdeliberadas,principalmente aquelesarmaze-
nados em formato texto. Se o atacante conseguiracessode root no sistema, ele pode
facilmente modi¯car osarquivosde log, removendo,alterando ou acrescentando entradas
nosarquivos [15];

² a falta de autentica»c~ao no uso do syslog permite que qualquer usu¶ario crie mensagens
de log [12]. Essacaracter¶³stica abre a possibilidadede inser»c~ao de mensagensfalsasnos
arquivos de log mantidos pelo syslog;

² o syslog utiliza um mecanismon~ao con¯¶avel para o envio de mensagensde log para uma
m¶aquina remota (protocolo UDP), de modo quen~ao h¶a comodeterminar sea mensagem
de log foi realmente recebidapela m¶aquina remota [6];

² a falta de sincroniza»c~ao dos rel¶ogiosdos sistemasque utilizam o syslog pode modi¯car
totalmente a ordem doseventos registrados.O syslog marca asentradas de log recebidas
com a data e a hora da m¶aquina onde a entrada ser¶a armazenada,ao inv¶esdos tempos
da m¶aquina que produziu a mensagemde log. Al¶em disso,mesmoque as mensagensde
log sejamarmazenadaslocalmente, o syslog pode introduzir algum atraso entre o tempo
em que a mensagem¶e geradae o momento em que ela ¶e gravada no respectivo arquivo
de log [6];

Algumas das principais circunstânciassuspeitas encontradas com rela»c~ao aos arquivos de
log s~ao resumidasa seguir:

² remo»c~ao do arquivo ou redirecionamento para /dev/null ;

² indica»c~oesdemodi¯ca»c~oesdeliberadasnosarquivosde log, como,por exemplo,a primeira
entrada de log com data posterior µa data esperadapara in¶³cio do servi»co de log, per¶³odos
de tempo semqualquer registro, auŝenciade alguma mensagemde log espec¶³¯ca (de al-
gum servi»coquecertamente deveria estargerandomensagensde log ou uma mensagemde
logout semo registro de login correspondente, por exemplo),registroscom alguma infor-
ma»c~ao inconscistente ou ausente, ou ainda algumadesordena»c~ao nostemposcronol¶ogicos
das entradas (as entradas devem ter sempreum incremento maior ou igual a zero nas
marcasde tempo);

31O syslog ¶e uma facilidade que utiliza um processode log centralizado chamado syslogd . Os programas
individuais que desejam registrar mensagensde log enviam suas mensagenspara o processosyslogd . Tais
mensagenspodem, ent~ao, ser armazenadasem v¶arios arquivos locais ou em sistemasremotos, dependendoda
con¯gura»c~ao do servi»co syslog. Maiores informa»c~oessobre o syslog podem ser encontradas em [12] ou na man
pagedo programa syslogd .
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² atividades em hor¶arios ou datas n~ao usuais(datas e hor¶arios semexpediente, por exem-
plo);

² atividades n~ao usuais(podendoserapenasvis¶³veis ao administrador do sistema);

² logonsde origenssuspeitas ou n~ao usuais(provenientes de fora da organiza»c~ao, de outros
pa¶³sesou de origensconhecidamente mal intencionadas);

² logonsna conta de root provenientes de origensremotas(algunssistemass~ao con¯gurados
para recusarlogonsna conta de root que n~ao sejamprovenientes do console).

² tentativ as mal sucedidasde login (principalmente seforem v¶arias);

² uso n~ao autorizado ou mal sucedidodo comandosu (principalmente tentando acessara
conta de root);

² tentativ asde acessaro arquivo /etc/passwd (muitos exploitsremotostentam obter uma
c¶opia do arquivo de senhas);

² errosprovenientesdeservi»cosderede(a maioria dosservi»cosderedeproduzemmensagens
de erro quandos~ao comprometidospelosatacantes [14]);

² reboots e shutdownssuspeitos (datas e hor¶arios imprevistos ou n~ao usuais);

² altera»c~oesindevidasna data e hora do sistema;

² entradas de log contendo caracteresn~ao usuais, embaralhadosou n~ao leg¶³veis, fora do
padr~ao normal, podem indicar tentativ as de ataques de bu®er over°ow. Al¶em disso,
entradas contendo NOPs e comandos(algum shell, por exemplo) tamb¶em podem estar
relacionadascom essetip o de ataque;

² mensagensde servi»cosque deveriam estar desabilitados(conex~oescom o servi»co telnet ,
por exemplo);

² conex~oesde redeprovenientes de origensdesconhecidasou suspeitas;

² conex~oesno intervalo de tempo em que sesuspeita ter acontecido a intrus~ao;

² transmiss~ao de arquivos suspeitos via FTP;

² requisi»c~oesDNS referentes a endere»co n~ao pertencente ao dom¶³nio do servidor;

² mensagensde pacotesrejeitadospelo ¯r ewall;

² mensagensde advertênciaproduzidaspelo sistemade detec»c~ao de intrus~ao;

Algumas circunstânciassuspeitas podem ser encontradas exclusivamente nos registros de
comandosexecutadospelosusu¶arios (history ¯les e pacct ), como,por exemplo:

² obten»c~ao de informa»c~oes sobre o sistema (execu»c~ao de comandoscomo ps, ifconfig ,
netstat , what e visualiza»c~ao de arquivos de con¯gura»c~ao);
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² remo»c~ao ou adi»c~ao n~ao autorizada de usu¶arios;

² download de arquivos suspeitos ou provenientes de origenssuspeitas;

² cria»c~ao ou acessoa arquivos e/ou diret¶orios com nomespoucocomuns;

² compila»c~ao e/ou instala»c~ao de programas;

² execu»c~ao de programasn~ao autorizadosou desconhecidos;

² remo»c~ao de arquivos ou diret¶orios sens¶³veis (arquivos de log ou de con¯gura»c~ao, por
exemplo);

A an¶alise dos arquivos de log representa um verdadeirodesa¯o µa medida que elescrescem
substancialmente. Existem ferramentas automatizadasquepermitem varrer um arquivo de log
embuscadepadr~oesespec¶³¯cos de¯nidos pelousu¶ario. Comoexemplodessetip o deferramenta,
pode ser citado o swatch32, que buscapor padr~oesde¯nidos em seuarquivo de con¯gura»c~ao,
no formato de express~oesregularesda linguagemPerl. Maioresinforma»c~oessobrea ferramenta
swatch podemserencontradasem[12]. Osarquivosdelog bin¶arios, listadosna tabela5, podem
serfacilmente analisadoscoma ajuda dosrespectivosutilit¶ariosapresentadosna referidatabela.
Maioresdetalhessobretais utilit¶arios podem serencontrados nas respectivas man pages.

4 Correla»c~ao de evid ências

A recontru»c~ao dos eventos e formula»c~ao de conclus~oesacercade um incidente muitas vezes
requer mais do que a simplesidenti¯ca»c~ao de evid̂enciasisoladasnas diversasfontes de infor-
ma»c~oesdo sistemacomprometido. Na maioria doscasos¶e precisocorrelacionaras informa»c~oes
extra¶³das do sistema invadido, quer seja para corroborar uma suspeita ou identi¯car novas
pistas, levando a um maior entendimento sobreo incidente.

O relacionamento entre duas ou mais informa»c~oes pode ser estabelecido segundov¶arios
parâmetros como, por exemplo, registros de tempo, rela»c~oesde causae efeito, e n¶umerosde
identi¯ca»c~ao(PID, UID, GID, endere»cosIP e portas deservi»cosderede,entre outros). Por esse
motivo, ¶e importante que as evid̂enciasencontradas no sistemacomprometidosejamdescritas
minuciosamente, contendo os dadosnecess¶arios para um poss¶³vel correlacionamento.

A constru»c~ao de uma linha de tempo e de gr¶a¯cos relacionaispode ajudar o investigadora
visualizar com maior clarezaa ordemdoseventos e suasrela»c~oes,permitindo a identi¯ca»c~ao de
padr~oese a descoberta de novasevid̂encias.Muitas vezesosprocessosde buscae correlaciona-
mento deevid̂enciassemisturam, demodo quea descoberta deuma evid̂enciagerainforma»c~oes
necess¶arias para a buscade outras.

32A ferramenta swatch pode serencontrada na URL ftp://coast.cs.purdue.edu/pub/to ols/swatch (dispon¶³vel
em outubro de 2002).
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5 Framework do pro cesso de investiga»c~ao forense

O processode investiga»c~ao forense,seja para ¯ns judiciais ou corporativos, deve garantir a
autenticidade e integridade das evid̂enciascoletadase dos resultadosproduzidos [5]. Em ou-
tras palavras, a investiga»c~ao forensedeve assegurarque as informa»c~oesobtidas existem nas
evid̂enciasanalisadase n~ao foram alteradas ou contaminadas pelo processode investiga»c~ao.
Isso pode ser particularmente dif¶³cil em setratando de evid̂enciasdigitais, devido ao seualto
grau de volatilidade. O simplesato de ligar ou desligar o computador pode alterar ou des-
truir evid̂encias. Por essemotivo, ¶e importante que a investiga»c~ao sejaconduzidade maneira
met¶odica, bem organizadae em sintonia com a tecnologiaenvolvida [5].

Dessemodo, para suportar os resultadosda investiga»c~ao forense,s~ao necess¶arios procedi-
mentos e protocolosqueasseguremqueasevid̂enciass~ao coletadas,preservadase analisadasde
maneiraconsistente, minuciosae livre de contamina»c~oes[6]. Tais caracter¶³sticass~ao essenciais
para evitar erros durante o processode investiga»c~ao, para assegurarque as melhorest¶ecnicas
dispon¶³veis s~ao utilizadas e para aumentar a probabilidadede dois investigadoreschegaremµas
mesmasconclus~oesao examinaremas mesmasevid̂encias[6]. Al¶em disso, os procedimentos
e protocolosde an¶alise forensedevem ser detalhados,documentados, revisadose aceitospela
comunidade cient¶³¯ca relevante [17]. Tais procedimentos s~ao comumente de¯nidos pelo termo
Standard Operating Procedures(SOP), comosendoum guia pr¶atico, documentado, de controle
de qualidade,que deve seraplicado toda vez que um sistema¶e analisado[6, 18].

Com o objetivo de garantir queasevid̂enciasdigitais sejamcoletadas,preservadase exami-
nadasde maneira a resguardarsuaautenticidade e integridade,os procedimentos e protocolos
usadosno processode investiga»c~ao forensedevem sercoerentes com um conjunto de princ¶³pios
legaise t¶ecnicos,querepresentam conceitosepr¶aticasimportantesentre ospro¯ssionaisda ¶area
[17, 18]. Alguns princ¶³piose boaspr¶aticas s~ao sugeridospela Associa»c~ao de O¯ciais Chefesde
Pol¶³ciado ReinoUnido (ACPO) [1] e peloGrupo deTrabalhoCient¶³¯co emEvidênciasDigitais
(SWGDE)33 [18]. Alguns dessesprinc¶³pios,entre outros, s~ao apresentados comosegue:

² as a»c~oestomadasdurante a investiga»c~ao forensen~ao devem alterar as evid̂encias;

² qualquera»c~ao que tenha o potencial de alterar, dani¯car ou destruir qualqueraspecto da
evid̂encia original deve ser conduzidapor uma pessoaquali¯cada (por exemplo,quando
a evid̂encia original precisaser acessadapara coleta de informa»c~oesvol¶ateis ou para a
cria»c~ao de imagens);

² o investigador n~ao deve con¯ar cegamente no sistema invadido, nem nos programase
bibliotecasdinâmicasneleencontrados;

² c¶opiasdasevid̂enciasoriginaisdevemserproduzidase,semprequeposs¶³vel, a investiga»c~ao
deveserconduzidasobreasc¶opias. Taisc¶opiasdevemseridênticas µasevid̂enciasoriginais,
contendo toda a informa»c~ao em seuestadooriginal;

² todasas evid̂enciasdigitais coletadase as c¶opiasproduzidasdevem ser autenticadas por
meio de assinaturascriptogr¶a¯cas, permitindo a veri¯ca»c~ao de sua integridade;

33Maiores informa»c~oessobreo SWGDE podemserencontradas na URL http://www.for-swg.org/swgdein.h tm
(dispon¶³vel em agostode 2001).
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² toda evid̂encia coletada deve ser identi¯cada, contendo o n¶umero do caso investigado,
uma breve descri»c~ao da evid̂enciae a data e hor¶ario da coleta;

² toda evid̂encia coletada deve ser preservada em local de acessocontrolado e livre de
altera»c~oes;

² todasasinforma»c~oesrelativasµa investiga»c~ao(atividadesrelacionadasµa aquisi»c~ao,armaze-
namento, an¶aliseou transfer̂enciadasevid̂encias,anota»c~oese observa»c~oesdo investigador
e os resultadosproduzidos) devem ser documentadas de maneira permanente e devem
estar dispon¶³veis para revis~ao. A documenta»c~ao das a»c~oesexecutadase dos resultados
obtidos deve ser feita em relat¶orios minuciosos,contendo detalhesque incluem asvers~oes
das ferramentas utilizadas, os m¶etodos empregadospara coleta e an¶alise das evid̂encias
e explica»c~oesque fundamentam a utiliza»c~ao dessesm¶etodos. Dessemodo, outro inves-
tigador deve ser capaz de examinar as informa»c~oesdocumentadas e chegar µas mesmas
conclus~oes;

² a cadeiade cust¶odia dasevid̂enciascoletadasdeve sermantida, documentando a jornada
completa de cada evid̂encia durante a investiga»c~ao. Devem ser relatadas, entre outras
informa»c~oes,o nomeda pessoaque coletou a evid̂encia,como,ondee quando foi feita a
coleta, o nomedo investigadorque est¶a de posseda evid̂encia,data e hor¶ario de retirada
e devolu»c~ao da evid̂enciae as atividades executadaspelo investigador;

² as ferramentas usadasna investiga»c~ao (hardware e software) devem seramplamente acei-
tas na ¶area e testadaspara garantir sua opera»c~ao correta e con¯¶avel. Al¶em disso, elas
devem ser conhecidasem cada detalhe para evitar implica»c~oesinesperadasna evid̂encia
analisada;

² os procedimentos devem ser aceitospela comunidade cient¶³¯ca relevante ou suportados
por demonstra»c~oesda precis~ao e con¯abilidade das t¶ecnicasaplicadas;

² os procedimentos devem ser revistos periodicamente para garantir sua cont¶³nua adapta-
bilidade e e¯c¶acia em rela»c~ao µas evolu»c~oestecnol¶ogicas;

² o investigador deve ser respons¶avel pelos resultadosda investiga»c~ao e pelas evid̂encias
enquanto estiveremem suaposse;

² a pessoarespons¶avel pela investiga»c~ao deve asseguraro cumprimento dosprocedimentos
e protocolosestabelecidos;

O frameworkdo processode investiga»c~ao forense,devidamente elaborado,deve fornecerum
guia passoa passopara seconduzira investiga»c~aodo sistemainvadido [27]. Entretanto, existem
m¶ultiplas variantes que tornam uma investiga»c~ao particularmente diferente das outras, como,
por exemplo,a tecnologiaenvolvida, ascon¯gura»c~oesdo sistema,ascondi»c~oesemqueo sistema
¶e encontrado e restri»c~oesimpostasµa investiga»c~ao. Dessemodo, o frameworkda an¶aliseforense
deve ser de¯nido em linhas gerais,permitindo que o investigadorpossautiliz¶a-lo, em todo ou
em parte, como um roteiro na grande maioria das investiga»c~oes. Nessesentido, o framework
geral do processode investiga»c~ao forensepode serde¯nido comosegue:
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² considera»c~oese inteligênciapreliminares;

² planejamento;

² estabiliza»c~ao do sistemae decis~oesiniciais;

² coleta, autentica»c~ao, documenta»c~ao e preserva»c~ao de material para an¶alise;

² an¶alise;

Comoaschancesdesucessoaumentam conformeo processodeinvestiga»c~ao¶emelhorde¯nido
[27], alguns procedimentos espec¶³¯cos utilizados no framework geral podem ser detalhados,
bem como o uso de determinadasferramentas e t¶ecnicas. Existem pesquisasno campo da
forensecomputacionalque visam o desenvolvimento de procedimentos e protocolosde an¶alise
forenseem sistemascomputacionais,segundouma abordagemhier¶arquica (proposta em [17]
e extendida pelos autores deste trabalho em [19, 20]), onde no topo da hierarquia est~ao os
princ¶³piose boaspr¶aticasqueo processode investiga»c~ao deve obedecer,seguidosdo framework
geral da an¶alise forense,e na baseda hierarquia encontram-se os procedimentos detalhados
sobre o uso de ferramentas e t¶ecnicasespec¶³¯cas. As publica»c~oes [19, 20, 21] s~ao frutos de
uma linha de pesquisados autores deste trabalho, paralela ao estudo aqui abordado. Nesses
artigos, s~ao discutidos o desenvolvimento e padroniza»c~ao de procedimentos e protocolos de
an¶alise forense,segundoa abordagemhier¶arquica resumidaanteriormente.

As diversasfasesdo frameworkgeral do processode investiga»c~ao forenses~ao discutidas na
seqûencia.

5.1 Considera»c~oes e in telig ência preliminares

Antesdeabordar o sistemacomputacionalcomprometido(ou suspeito decomprometimento), ¶e
precisoconsideraruma s¶eriedequest~oese fazerum trabalho inicial de inteligência[5]. Algumas
dessasconsidera»c~oese tarefasde inteligênciapreliminaress~ao apresentadas comosegue:

² entrar em contato com o administrador do sistema, que comumente ¶e a pessoamais
indicada a responder quest~oessobreo sistemae, geralmente, ¶e o primeiro a perceber e
relatar o incidente;

² entender o problema. A compreens~ao acercados motivos e suspeitas que originaram a
investiga»c~ao pode servital para o andamento do processo;

² compreenderas condi»c~oes iniciais em que o sistemaser¶a entregue para a investiga»c~ao.
Seo sistemaj¶a foi desligadoou encontra-se em opera»c~ao, seforam tomadasmedidasde
conten»c~ao e respostaa incidentes e sefoi coletadoalgum tip o de informa»c~ao, s~ao quest~oes
comumente abordadasnestemomento;

² conheceras pol¶³ticas de seguran»ca e privacidadeaplicadas. ¶E importante identi¯car as
responsabilidadessobrecada parte do sistemae as rela»c~oesde propriedadesobreas in-
forma»c~oesnele contidas. Dessemodo, o investigadorsabe a quem recorrer em buscade
esclarecimentos ou permiss~oes de acesso. Al¶em disso, ¶e importante observar quest~oes
relacionadasao controle de acesso,monitoramento e registrosde log;
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² determinar sealgumalei ou direito individual pode serviolado. Algumasinforma»c~oespo-
dem estar protegidaspor leis rigorosasde privacidade,havendonecessidadede cuidados
extremosemrela»c~aoaoacessoou disponibiliza»c~aoacidental dessetip o de informa»c~ao. Em
alguns casos,principalmente em investiga»c~oescriminais, um mandadode buscae apre-
ens~ao far-se-¶a necess¶ario para a realiza»c~ao da investiga»c~ao [5]. Nessecaso,a investiga»c~ao
deve observar rigorosamente o disposto no mandado;

² conheceraspremissase restri»c~oesimpostasµa investiga»c~ao, como,por exemplo,impossibi-
lidade de desligamento do sistemaou remo»c~ao de qualquercomponente f¶³sicoe cuidados
com qualquer interrup»c~ao no fornecimento dosservi»cos;

² levantar informa»c~oessobreo alvo da investiga»c~ao como, por exemplo,o tip o de equipa-
mento e tecnologiaenvolvidos, tip o e vers~ao do sistemaoperacional,conex~oese topologia
da rede,servi»cose con¯gura»c~oesimplementados e dadossobreos usu¶arios do sistema;

5.2 Planejamen to

Com basenasinforma»c~oesadquiridasna etapaanterior, a investiga»c~ao pode serplanejadacom
o maior n¶³vel de detalhesposs¶³vel. Entre as principais atividades da etapa de planejamento
est~ao as seguintes:

² de¯nir a melhor abordagempara a investiga»c~ao, identi¯cando as principais atividades
que precisar~ao ser execudatas(considerandoas condi»c~oesiniciais em que o sistemaser¶a
entregue para a investiga»c~ao);

² preparar o conjunto de ferramentas e o sistemade an¶alisecom a mais adequadacon¯gu-
ra»c~ao de hardware e software. Pode ser necess¶ario gerar uma m¶³dia remov¶³vel (CDROM
ou disquete,por exemplo)contendo o conjunto de ferramentas, permitindo suautiliza»c~ao
no sistemacomprometido. ¶E importante queas ferramentas e o sistemade an¶alisesejam
con¯¶aveis,que tenham suaintegridadechecadae seufuncionamento testado. No casode
utilit¶arios quefazemusode bibliotecasdinânicas,estasdevem fazerparte do conjunto de
ferramentas ou devem sercompiladasjuntamente comosprogramas(dessemodo, apenas
o sistemaoperacionalda m¶aquina suspeita ¶e utilizado pelas ferramentas de an¶alise, no
casoda coleta de informa»c~oesvol¶ateis);

Na maioria das ocasi~oes, uma opera»c~ao urgente e imediata ¶e necess¶aria, com o objetivo
de reunir o maior n¶umero de informa»c~oessobre o incidente e diminuir os estragoscausados
pelo atacante [22]. Dessemodo, um planejamento detalhadoe considera»c~oespreliminaressobre
o incidente, embora importantes para o processode an¶alise forense,podem n~ao ser poss¶³veis
[22]. Isso refor»ca a necessidadede ado»c~ao de pol¶³ticas de resposta a incidentes, bem como
do treinamento e manuten»c~ao de times de especialistasrespons¶aveis pelasprimeiras medidas
quandoda ocorr̂enciade uma invas~ao [15].

5.3 Estabiliza»c~ao do sistema e decis~oes iniciais

Esta etapa s¶o se aplica se o sistemacomprometido ainda estiver em funcionamento. Com a
m¶aquina ainda em opera»c~ao, o investigadorpode deparar-secom situa»c~oesdo tip o:
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² o atacante ainda seencontra no sistema;

² processosem execu»c~ao ou conex~oesabertas foram deixadaspelo atacante, representando
evid̂enciasimportantes para a investiga»c~ao;

² o atacante preparouarmadilhas(booby traps) que visam a destrui»c~ao dasevid̂enciasdei-
xadasou a dani¯ca»c~ao do sistema;

Dessemodo, emum primeiro contato como sistemasuspeito, o investigadordeveestabilizar
a condi»c~ao inicial da m¶aquinapara a etapaseguinte decoletade informa»c~oes,como objetivo de
preservar o m¶aximo deevid̂enciase protegerossistemase dadosfora do escopo da investiga»c~ao.
Nessemomento, algumasdecis~oesimportantes devem ser tomadas,por exemplo,com rela»c~ao
ao m¶etodo de coleta de informa»c~oesmais adequado,µa necessidadede coleta de dadosvol¶ateis
(conte¶udo da mem¶oria e informa»c~oessobreo estadodo sistemaoperacional,por exemplo),ao
m¶etodo de desligamento do sistema(casoseja necess¶ario e poss¶³vel), µa necessidadede coleta
de tr¶afegode rede e possibilidadede rastreamento do atacante (backtracking) e µa necessidade
de remo»c~ao do sistemapara um ambiente controlado de an¶alise. A necessidadee m¶etodo de
execu»c~aodessase outras atividadess~aomelhor de¯nidos ap¶osuma an¶aliseinicial do sistemaem
funcionamento e, por essemotivo, s~ao discutidosnestaetapa do frameworkda an¶alise forense.
¶E importante, tamb¶em, descrever o sistemasuspeito em sua condi»c~ao inicial e tomar nota de
todasas atividades executadas.

Decidir entre manter a m¶aquina em funcionamento, deslig¶a-la imediatamente atrav¶es da
interrup»c~ao do fornecimento de energia,ou procedero desligamento administrativo normal do
sistema ¶e uma das quest~oes mais amplamente discutidas no campo da forensecomputacio-
nal [14]. Muitos investigadoresalegamque o desligamento imediato pelo cabo de energia¶e
a melhor op»c~ao para congelaro sistema em seu estado corrente, considerandoaceit¶avel que
algumasevid̂enciassejamperdidasemfaceµa preserva»c~ao da integridadedaquelaspresentes nos
dispositivos de armazenagemsecund¶aria [6, 14, 27].

O principal argumento a favor dessaabordagem¶equequalquererro cometidoemum sistema
em funcionamento n~ao pode ser remediado,de modo a desfazertodas as suasconseqûencias,
que podem incluir, por exemplo, a altera»c~ao ou destrui»c~ao de informa»c~oes fundamentais µa
investiga»c~ao [14]. Al¶emdisso,a manuten»c~aodo sistemaemfuncionamento e o seudesligamento
administrativo normal podem expor o investigador a situa»c~oespotencialmente catastr¶o¯cas,
como,por exemplo:

² muitos atacantes instalam armadilhas que destroem seusrastros ou at¶e mesmoo siste-
ma todo, quando o mesmo¶e desligado. No ambiente UNIX existem diversosarquivos
envolvidos no processode desligamento que podem ser facilmente alterados[27];

² o pr¶oprio processode desligamento pode alterar ou remover arquivos como parte do
procedimento normal;

² um atacante ainda no sistemapode descon¯ar da investiga»c~ao e iniciar um limpezadas
evid̂enciasdeixadas(podendoat¶e dani¯car o sistema);

Por outro lado, o desligamento imediato pelo cabo de energia,antes da coleta das infor-
ma»c~oesvol¶ateis, pode resultar em uma grande perda de evid̂encias(principalmente aquelas



5. Framework do processode investiga»c~ao forense 57

associadasa um ataqueem andamento), que talvezpossamserencontradas apenasenquanto o
sistemaestava em opera»c~ao [6, 14]. Al¶em disso,um desligamento abrupto do sistemapode cor-
romper dadosimportantes ou dani¯car algum dispositivo f¶³sico[27]. Em muitos casos,ainda, o
desligamento do sistemapode n~ao ser permitido pela ger̂enciada organiza»c~ao (evidentemente
essasitua»c~ao n~ao seaplica no cumprimento de um mandadojudicial de buscae apreens~ao).

¶E importante ressaltarquequalqueratividade executadasobreum sistemasuspeito n~aodeve
utilizar osprogramasneleencontrados (com excess~ao do sistemaoperacional,como riscodeste
tamb¶em estar comprometido),pois o atacante pode ter antecipadouma poss¶³vel investiga»c~ao e
alterado algunsdosexecut¶aveis do sistema[14].

Conformeo apresentado, cadaabordagemrelacionadaaodesligamento do sistemaapresenta
vantagense desvantagens,quedevemserponderadaspelo investigadordeacordocomsitua»c~oes
particulares da investiga»c~ao em quest~ao. O importante ¶e conheceras implica»c~oes de cada
abordageme manter-se°exivel quanto µa utiliza»c~ao de cadauma.

Igualmente dependente de situa»c~oesparticulares da investiga»c~ao em quest~ao, ¶e a decis~ao
sobre o que fazer quando se descobreque o intruso ainda est¶a presente no sistema. Basica-
mente existem tr ês op»c~oesa considerar [27]: o investigador pode mantê-lo no sistema para
coletar informa»c~oese iniciar um rastreamento (maioresdetalhessobrebacktracking podem ser
encontrados em [15, 27]), a conex~ao do atacante pode ser interrompida (por software ou pela
desconex~ao do cabo de rede) ou o investigador pode tentar repreendero intruso a deixar o
sistemae n~ao mais retornar.

Esta etapa do framework do processode investiga»c~ao envolve decis~oes importantes que
afetar~aona escolhado m¶etodo a serutilizado para a coletae an¶alisedasinforma»c~oesdo sistema
suspeito, de acordo com o n¶³vel de esfor»co empregadopara proteger as evid̂enciase evitar a
execu»c~ao de c¶odigo hostil. Essarela»c~ao ¶e resumidana tabela 6.

5.4 Coleta, auten tica»c~ao, documen ta»c~ao e preserv a»c~ao de material
para an¶alise

Existem dois grandesperigos ao se coletar material para an¶alise: perda e altera»c~ao. Se os
cuidadosnecess¶arios n~ao forem tomados,dadosimportantes podem sersobrescritose perdidos
totalmente, ou apenasparte deles,alterando seusigni¯cado ou apagandoinforma»c~oescr¶³ticas
[27]. Uma coleta conduzida de maneira inadequadapode comprometer totalmente a inves-
tiga»c~ao forense,em particular aquela com ¯ns judiciais [27]. Dessemodo, alguns aspectos
fundamentais devem serconsideradosdurante a etapa de coleta de material para an¶alise:

² tratar cada informa»c~ao comoseela fosseserusadapara ¯ns judiciais;

² coletar o m¶aximo de material poss¶³vel, observando sua ordem de volatilidade. Uma vez
terminada a etapa de coleta,geralmente n~ao h¶a retorno, de modo quealgumasdasinfor-
ma»c~oesinicialmente consideradasdesnecess¶arias podem ter desaparecido[14] (na d¶uvida
¶e melhor coletar). O termo \material" ¶e usado no sentido amplo de \tudo que pode
ser coletado", seja ¯sicamente tang¶³vel ou n~ao, como por exemplo,informa»c~oesdigitais,
hardware, documenta»c~ao, con¯gura»c~ao dasconex~oesexternasda m¶aquina (cabosde rede,
impressorase outros dispositivos externos),anota»c~oese post-its;

² autenticar, identi¯car, catalogare preservar cadaitem coletado;
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método vantagens desvantagens

Usar uma estação forense dedicada
para examinar o disco suspeito
(protegido contra escrita) ou
uma imagem do mesmo

Inicializar a máquina comprometida
usando um kernel e ferramentas
verificados e protegidos contra
escrita, contidos em uma mídia
removível

Reconstruir o sistema suspeito
a partir de sua imagem e, então, 
examiná-lo

Examinar o sistema suspeito
através de mídias removíveis
contendo ferramentas verificadas

Verificar o software contido no
sistema suspeito e, então, utilizá-lo
para conduzir o exame

Examinar o sistema suspeito
usando o software nele contido,
sem qualquer verificação

Requer nenhuma preparação. Permite
acessar informações voláteis e pode ser
realizado remotamente

Requer uma preparação mínima. Permite
acessar informações voláteis e pode ser
realizado remotamente

Não requer preocupação quanto
a validade do software ou
hardwareda máquina suspeita

Conveniente e rápido. Nesse caso,
os discos da máquina suspeita
devem ser montados somente
para leitura

Recria completamente o ambiente
operacional do sistema suspeito,
sem o risco de alterar as informações
originais

Conveniente e rápido. Permite acessar
informações voláteis

Se okernel estiver comprometido, os
resultados podem ser inconcistentes

Requer disponibilidade de hardware
idêntico ao do sistema suspeito. Pode 
resultar na perda de informações voláteis

Assume que ohardwareda máquina
suspeita não foi comprometido (o que é 
raro). Resulta na interrupção dos serviços
disponibilizados pelo sistema suspeito
e pode causar a perda de informações
voláteis

Pode depender do desligamento
do sistema suspeito. Pode resultar
na perda de informações voláteis

Pode tomar muito tempo e o programa
usado para verificação de integridade pode
estar comprometido. A falta de proteção
contra escrita nos discos do sistema
suspeito pode resultar na alteração ou 
destruição de informações

Método menos confiável e representa
exatamente aquilo que os atacantes
esperam que seja feito. Na maioria 
das vezes é uma completa perda de tempo

Tabela 6: Rela»c~ao entre o m¶etodo de coleta e an¶alise e o n¶³vel de esfor»co empregadopara
protegeras evid̂enciase evitar a execu»c~ao de c¶odigo hostil.

² produzir c¶opiasexatase autenticadas das informa»c~oesdigitais coletadas;

A documenta»c~ao dositens coletados¶e uma dasatividadesde grandeimportância realizadas
durante a etapa de coleta de material para an¶alise. Cada item coletadodeve ser unicamente
identi¯cado e minuciosamente descritoem seuestadooriginal. Al¶em disso,essadescri»c~ao deve
identi¯car a localiza»c~ao original do item, data e hora da coleta e a identi¯ca»c~ao da pessoa
respons¶avel. N~ao menosimportante ¶e a atividade de transporte e armazenamento dos itens
coletados,quedeve zelarpela integridadedosmesmos,tomandoespecialcuidado,por exemplo,
com campos magn¶eticos,quedase acessosn~ao autorizados.

A autenticidade e integridade das informa»c~oes digitais coletadas pode ser estabelecida
atrav¶es de assinaturascriptogr¶a¯cas, como o MD5 e SHA [12, 23]. ¶E poss¶³vel determinar
que uma informa»c~ao digital coletada¶e autêntica, atrav¶esda simplescompara»c~ao do seuhash
criptogr¶a¯co (produzido, por exemplo,pelo comandomd5sum) com a assinaturacriptogr¶a¯ca
da informa»c~ao original (produzida de maneira idêntica µa assinaturada c¶opia) [14]. Entretan-
to, muitas vezesessacompara»c~ao n~ao ¶e poss¶³vel, pois a informa»c~ao original n~ao existe mais
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ou foi alterada (principalmente no casode informa»c~oesvol¶ateis ou quando o sistemasuspeito
n~ao pôde ser desligado). Por outro lado, o hash criptogr¶a¯co das informa»c~oesdigitais cole-
tadas, produzido no momento da coleta (tal procedimento ¶e exempli¯cado adiante), permite
provar, a qualquermomento, queosdadosusadosdurante a an¶alises~ao idênticos µasinforma»c~oes
inicialmente coletadas[14].

A coletade informa»c~oesdigitais de um sistemasuspeito pode ser tecnicamente desa¯adora,
mas o procedimento b¶asico pode ser resumido como segue: coletar as informa»c~oes vol¶ateis,
desligar a m¶aquina suspeita, instalar o disco da m¶aquina suspeita no sistema de an¶alise e
produzir sua imagem [5]. Como visto anteriormente, nem todas essasatividades podem ser
executadas,de modo que a coleta de informa»c~oespode apresentar varia»c~oesde acordo com
situa»c~oesparticulares da investiga»c~ao em quest~ao.

Durante a coleta de informa»c~oesvol¶ateis, o sistemasuspeito precisaser acessadoainda em
funcionamento. Dessemodo, ¶e importante observar duas quest~oesfundamentais: n~ao utilizar
os programascontidos no sistema suspeito e n~ao escrever no disco da m¶aquina investigada.
A primeira quest~ao pode ser abordada atrav¶es da utiliza»c~ao de um conjunto de ferramentas
con¯¶aveis, compiladasestaticamente e testadas, contidas em algum tip o de m¶³dia remov¶³vel
(protegida contra escrita) que¶e montada na m¶aquina suspeita. Essaabordagemconsideraque
o sistemaoperacional da m¶aquina suspeita n~ao foi comprometido pelo atacante, o que pode
ser investigado,atrav¶es das t¶ecnicasapresentadas na se»c~ao 3.5, antes de se procederµa coleta
das informa»c~oes. A segundaquest~ao pode ser abordada pelo redirecionamento da sa¶³da dos
comandosexecutados,para algum tip o de m¶³dia remov¶³vel ou para a rede. A transmiss~ao das
informa»c~oespela rede pode ser feita atrav¶esdo comandonc (netcat34), o que ¶e executadoem
dois passos. No primeiro passo,uma m¶aquina (a esta»c~ao forense)deve ser preparada para
receber as informa»c~oes,executandoo comandonc com as op»c~oes-l e -p :

# nc -l -p 2222 | tee ps.out | md5sum-b > ps.out.md5

Nessecaso,a esta»c~ao forense¶e con¯gurada para receber as informa»c~oespela porta 2222e
armazen¶a-las no arquivo ps.out . ¶E utilizada uma combina»c~ao dos comandostee e md5sum,
que permite armazenaras informa»c~oesrecebidase gerar sua assinaturacriptogr¶a¯ca no mes-
mo instante. O comando tee simplesmente recebe um °uxo de dados pela entrada padr~ao
e o armazenaem um arquivo, replicando de maneira exata o °uxo de dadosrecebidopara a
sa¶³da padr~ao. Maiores detalhessobreos comandosenvolvidos no exemploanterior pedemser
encontrados nas respectivas man pages.

No segundopasso, o comando desejado¶e executadono sistema suspeito e sua sa¶³da ¶e
redirecionadapara o programa nc, informando o endere»co IP da esta»c~ao forensee o n¶umero
da porta con¯gurada para receber os dados(no exemploa seguir,os programascon¯¶aveis s~ao
acessadosa partir de um CDROM):

# /mnt/cdrom/tookit/ps -aux | /mnt/cdrom/tookit/nc 10.1.1.1 2222

¶E importante observar que a assinaturacriptogr¶a¯ca geradana esta»c~ao forense(pela com-
bina»c~ao dos comandostee e md5sum), ao receber as informa»c~oes provenientes do comando

34O programanetcat emaioresdetalhessobreo mesmopodemserencontrados na URL http://www.netcat.org
(dispon¶³vel em agostode 2002).
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executadona m¶aquina analisada,permite apenasprovar, futuramente, a integridadedosdados
armazenadosna m¶aquinade an¶alise(no arquivo ps.out , no casodo exemplo). A autenticidade
dessesdadoss¶o pode ser garantida se tal assinaturacriptogr¶a¯ca for comparadacom o hash
criptogr¶a¯co dos dadosproduzidos pelo comandoexecutadono sistemasuspeito. A gera»c~ao
do hashcriptogr¶a¯co dosdadosenviadospara a esta»c~ao forensedeve ser feita no momento em
que as informa»c~oess~ao coletadaspelo comandoexecutado,devido µa alta volatilidade dessas
informa»c~oes(uma nova execu»c~ao do comandoprovavelmente ir¶a gerar informa»c~oesdiferentes,
resultando em um hashcriptogr¶a¯co completamente distinto). Isso pode ser feito atrav¶es do
mesmoprinc¶³pio utilizado pelo comandotee , com uma pequenaaltera»c~ao { o °uxo de dados
recebidopelaentrada padr~aon~aopodeserarmazenadoemum arquivo (n~aosepodeescrever no
discoda m¶aquina investigada),ao inv¶esdisso,o °uxo de dadosdeve serdirecionadopara outro
comando(no casoo comandorespons¶avel por gerar o hash criptogr¶a¯co) e replicado exata-
mente para a sa¶³da padr~ao. Os autoresdestetrabalho implementaram, na linguagemPerl, um
script simples,chamadotee_command.pl35, quemodi¯ca o comandotee da maneiradesejada,
podendoserusadona m¶aquina suspeita da seguinte forma:

# /mnt/cdrom/tookit/ps -aux | /mnt/cdrom/tookit/perl \
/mnt/cdrom/tookit/tee_command.pl ``/mnt/cdrom/tookit/nc 10.1.1.1 2222'' \
| /mnt/cdrom/tookit/md5sum -b

Essaabordagempermite ainda provar quea trasmiss~ao dosdadospela reden~ao introduziu
qualquer tip o de altera»c~ao nas informa»c~oescoletadas. Para a gera»c~ao das assinaturascripto-
gr¶a¯cas,¶e importante queo °uxo dedadossejasempreo mesmo,desdea coletadasinforma»c~oes
(pela execu»c~ao do respectivo comandono sistemasuspeito) at¶e seuarmazenamento na esta»c~ao
forense,comoilustrado pela ¯gura 3.

coleta assinatura envio

sistema suspeito

assinatura recebimentoamazenamento

estação forense

Figura 3: Fluxo das informa»c~oesvol¶ateis desdea coleta no sistemasuspeito at¶e seuarmazena-
mento na esta»c~ao forense.

Outro procedimento importante da etapadecoletadematerial para an¶alise¶e a produ»c~aode
imagensdosdiscosda m¶aquinacomprometida. O princ¶³pio por tr¶asdo procedimento deimagem

35O script tee command.pl pode ser obtido na URL http://www.ic.unicamp.br/ra000504 (dispon¶³vel em
outubro de 2002).
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¶ea obten»c~aodetoda informa»c~aocontida no disco,sejaelapertencente a um sistemadearquivos
ou n~ao, de tal forma quea imagempossaserexaminadacomoseo discooriginal estivessesendo
analisado[22]. Para produzir uma image,geralmente seutiliza alguma ferramenta que lê cada
bit do discosuspeito, do in¶³cio ao ¯m, e cria um arquivo de imagemcontendo todo o °uxo de
bits lido, semqualqueraltera»c~aona ordemou conte¶udo [22]. O arquivo de imagem,dependendo
da situa»c~ao, pode serdividido em arquivosmenores,contendo separadamente cadaparti»c~ao do
disco suspeito, ou ainda pode ser usado para espelhar o disco suspeito em um outro disco
de capacidadesimilar ou maior [22]. Essa segundaabordagem, chamada de espelhamento,
permite reconstituir exatamente36 o disco investigado,de modo que os dadoscontidos em um
determinadosetor do discosuspeito aparecemno mesmosetor do discoespelhado[22].

¶E importante frisar que as imagensdevem conter cadabit do discode origem e, portanto,
programasnormais de c¶opia e backup (como cp e tar , por exemplo) n~ao devem ser usados,
pois elescopiam apenasos dadosreconhecidospelo sistemade arquivos [6]. Existem diversos
utilit¶arios quepodem serusadospara a produ»c~ao de imagens,inclusive equipamentos especiais
dedicadosµa duplica»c~ao de discos(como, por exemplo,o ImageMaSSterSoloForensicUnit 37).
O comandodd podeserusadocomfacilidadeeemdiversassitua»c~oesdiferentes. O procedimento
mais comumente utilizado ¶e a instala»c~ao do discosuspeito na esta»c~ao forense,ondea imagem
¶e produzida e armazenadaem um arquivo:

# dd if=/dev/hdc of=suspect_img.dd
19920600+0records in
19920600+0records out

No exemploanterior, o disco suspeito ¶e acessadona esta»c~ao forenseatrav¶es do device ¯le
/dev/hdc e a imagem¶e armazenadano arquivo suspect_img.dd . Uma pr¶atica recomendada
¶e a utiliza»c~ao de nomes,para os arquivos de imagens,que identi¯quem precisamente o disco
copiado. Ap¶os a gera»c~ao da imagem ¶e necess¶ario veri¯car se os dados foram copiadoscom
exatid~ao, o que pode ser feito atrav¶esde assinaturascriptogr¶a¯cas:

# dd if=/dev/hdc | md5sum-b
19920600+0records in
19920600+0records out
54d3ca2fe9b2e61b6d4b35580b42b6ba*-
# dd if=suspect_img.dd | md5sum-b
54d3ca2fe9b2e61b6d4b35580b42b6ba*-

No exemploanterior, asassinaturascriptogr¶a¯cas (geradaspelo comandomd5sum) do disco
suspeito e de suaimagems~ao idênticas. Devido ao grandevolumede dadoscontido nosdiscos,
a gera»c~ao do hashcriptogr¶a¯co do discoorigem pode ser feita em conjunto com a produ»c~ao de
sua imagem,atrav¶esdo comandotee :

36Devido ao mecanismode tratamento de ¶areasdefeituosasdo disco e µa transparência com que isso¶e feito,
os dados espelhados podem n~ao estar necessariamente na mesma localiza»c~ao f¶³sica do disco original. Por
essemotivo, o disco espelhado pode n~ao ser consideradoverdadeiramente uma c¶opia exata do disco original.
Entretanto, essasmudan»casna disposi»c~ao f¶³sicadosdadosna superf¶³ciedosdiscoss~ao invis¶³veisdurante o acesso
µas informa»c~oes,e portanto n~ao t êm quaisquer implica»c~oesno processode imagem e an¶alise dos discos[22].

37Maioresdetalhessobreo ImageMaSSterpodem serencontrados na URL http://www.ics-iq.com (dispon¶³vel
em agostode 2002).
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# dd if=/dev/hdc | tee suspect_img.dd | md5sum-b
19920600+0records in
19920600+0records out
54d3ca2fe9b2e61b6d4b35580b42b6ba*-
# md5sum-b suspect_img.dd
54d3ca2fe9b2e61b6d4b35580b42b6ba*-

O procedimento do exemploanterior adiciona um atraso no gera»c~ao da imagem do disco
suspeito, entretanto, reduzconsideravelmente o tempo gastopara checarasassinaturascripto-
gr¶a¯cas, pois o discosuspeito ¶e lido apenasuma vez.

Caso o investigador desejeproduzir um arquivo de imagem para cada parti»c~ao do disco
suspeito, ¶e poss¶³vel utilizar as op»c~oesskip e count do comandodd para indicar o in¶³cio e ¯m
de cadaparti»c~ao:

# fdisk -lu /dev/hdc

Disk /dev/hdc: 255 heads, 63 sectors, 1240 cylinders
Units = sectors of 1 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hdc1 * 63 9221309 4610623+ c Win95 FAT32(LBA)
/dev/hdc2 9221310 18040994 4409842+ 83 Linux
/dev/hdc3 18040995 18458684 208845 82 Linux swap

# dd if=/dev/hdc of=suspect_imgINI.dd bs=512 count=63
63+0 records in
63+0 records out
# dd if=/dev/hdc of=suspect_img1.dd bs=512 skip=63 count=9221247
9221247+0records in
9221247+0records out
# dd if=/dev/hdc of=suspect_img2.dd bs=512 skip=9221310 count=8819685
8819685+0records in
8819685+0records out
# dd if=/dev/hdc of=suspect_img3.dd bs=512 skip=18040995 count=417690
417690+0 records in
417690+0 records out
# dd if=/dev/hdc of=suspect_imgFIM.dd bs=512 skip=18458685
1461915+0records in
1461915+0records out

No exemploanterior, o disco suspeito possuitr êsparti»c~oes,que n~ao ocupam todo o disco.
A imagem de cada parti»c~ao ¶e armazenadarespectivamente nos arquivos suspect_img1.dd ,
suspect_img2.dd e suspect_img3.dd . Al¶em disso, os espa»cos n~ao utilizados tamb¶em s~ao
coletados,como os espa»cos anterior µa primeira parti»c~ao e posterior µa terceira, armazenados
respectivamente em suspect_imgINI.dd e suspect_imgFIM.dd.
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Para o procedimento de espelhamento do discosuspeito, o comandodd pode serusadopara
\esterilizar" o discodestino,eliminando qualquer informa»c~ao que possaserconfundidacom os
dadosdo discosuspeito:

# dd if=/dev/zero of=/dev/hdb

No exemploanterior, o disco destino ¶e acessadopelo device ¯le /dev/hdb . A limpezado
discodestino pode serveri¯cada atrav¶esda combina»c~ao doscomandosxxd e grep:

dd if=/dev/hdb | xxd | grep -v "0000 0000 0000 0000 0000 0000 0000 0000"

Casoa combina»c~aodecomandosanterior produzaalgumasa¶³da(com excess~aoda sa¶³danor-
mal do comandodd), o discodestino n~ao foi devidamente \esterilizado". Depois de preparado
o discodestino, o espelhamento pode serexecutadode duasmaneiras:

# dd if=/dev/hdc of=/dev/hdb
# dd if=suspect_img.dd of=/dev/hdb

No primeiro casodo exemploanterior, o espelhamento ¶e feito diretamente do discosuspeito
(/dev/hdc ) para o discodestino (/dev/hdb ). ¶E precisoextrema aten»c~ao nessecaso,pois uma
invers~aonasop»c~oesdo comandodd podeserdesastrosa(por essemotivo esseprocedimento n~ao
¶e recomendado).No segundocaso,o arquivo de imagem,produzido em um momento anterior,
¶e utilizado para gerar o discoespelhado.

Caso o sistemasuspeito n~ao possaser desligado,as imagensdos discospodem ser feitas
a partir da m¶aquina comprometida e enviadas para a esta»c~ao forensepela rede, de maneira
an¶aloga µa coleta de informa»c~oesvol¶ateis descrita anteriormente. ¶E importante observar que
nessecaso,asassinaturascriptogr¶a¯cas dosdiscossuspeitos podem apresentar valoresdiferen-
tes a cadavezque forem geradas,de modo que n~ao podem sercomparadascom asassinaturas
das respectivas imagens(a menosque a assinaturado disco suspeito sejageradano momento
da produ»c~ao sesuaimagem,por exemplo,atrav¶esdo script tee_command.pldescritoanterior-
mente).

5.5 An ¶alise

A etapade an¶aliserepresenta o objetivo principal do processode investiga»c~ao forense. ¶E o mo-
mento em que todo o material coletado¶e minuciosamente examinadoem buscade evid̂encias,
permitindo formular conclus~oesacercado incidente que originou a investiga»c~ao. Durante a
an¶alise, ¶e importante investigar todas as fontes de informa»c~ao do sistemasuspeito, buscando
identi¯car caracter¶³sticasanormaise indevidas, possivelmente provocadaspelo atacante. Co-
nhecer o modus operandi dos atacantes e manter um contato pr¶oximo com o administrador
do sistemacomprometido s~ao requisitos essenciaispara a e¯c¶acia e e¯ciência do processode
an¶alise,pois aumentam a capacidadedo investigadorde reconhecerposs¶³veis evid̂encias.

A documenta»c~ao das tarefasexecutadase evid̂enciasencontradas, bem comoa atualiza»c~ao
da cadeiade cust¶odia dos itens analisados,devem ser atividades rotineiras durante a etapa de
an¶alise. Outra atividade importante ¶e a correla»c~ao das evid̂enciasencontradas, permitindo,
entre outras conclus~oes,determinar sehouve realmente um incidente de seguran»ca; reconstruir



6. Conjunto de ferramentas 64

as atividades do atacante; identi¯car causas,suspeitos e conseqûenciasda invas~ao. Com base
nosresultadosobtidos pela investiga»c~ao,um relat¶orio ¯nal podeserelaborado(o laudo pericial,
no casode uma per¶³cia criminal), servindo de basepara amparar uma a»c~ao judicial ou para
auxiliar na reconstitui»c~ao do sistema comprometido e revis~ao das solu»c~oes de seguran»ca da
corpora»c~ao.

6 Conjun to de ferramen tas

Al¶em de experîencia e s¶olidos conhecimentos, o investigadordependetotalmente do conjunto
de ferramentas que ele utiliza para coletar, documentar, preservar e processaras informa»c~oes
provenientesdo sistemainvestigado.No mundo real da investiga»c~aoforense,o investigadordeve
estar preparadopara lidar com asmais diversasarquiteturas e sistemasoperacionais,logo, seu
conjunto de ferramentas deve sero mais amplo poss¶³vel.

O conjunto deferramentas deinvestiga»c~aodeveconter uma esta»c~aoforense,que¶ea m¶aquina
onde idealmente a an¶alise das informa»c~oescoletadas¶e realizada. Essaesta»c~ao representa um
ambiente controlado ondeo investigadordisp~oedetodososdispositivosdehardwareeutilit¶arios
de software necess¶arios para coletar, receber, preservar e analisar as informa»c~oesdigitais pro-
venientes do sistemasuspeito. O ideal ¶e que sejauma m¶aquina port¶atil, com alta capacidade
de processamento e armazenagemde dados, com interface de rede e que permita a conex~ao
dosmaisvariadostip osde perif¶ericose dispositivos(como,por exemplo,unidadesde CDROM,
zip drives e discosr¶³gidos). Existem computadoresespecialmente desenvolvidos para a pr¶atica
forense,comcon¯gura»c~oesquepermitem acessarinforma»c~oesatrav¶esdediferentes tip osde tec-
nologias.Um exemplo¶e a unidadeport¶atil fornecidapela Forensic-Computers.com38, ilustrada
na ¯gura 4.

Quanto aosistemaoperacionalda esta»c~aoforense,cadainvestigadorpossuiuma prefer̂encia,
orientada principalmente pela familiaridade, facilidade de uso, disponibilidade de utilit¶arios e
capacidadede acessoa informa»c~oesprovenientes de outras plataformas. O ambiente Linux ofe-
recesuporte a uma grandevariedadede sistemasde arquivos(como,por exemplo,FAT, NTFS
e UFS), de modo que a possibilidadede utiliza»c~ao de um ¶unico conjunto de utilit¶arios para
an¶alise de diferentes plataformas, segundot¶ecnicasconsistentes, torna a escolhado ambiente
Linux quaseirresist¶³vel [6]. No entanto, algumassitua»c~oesrequerema utiliza»c~ao da mesma
plataforma encontrada no sistemasuspeito. ¶E importante ter sempredispon¶³vel os programas
de instala»c~ao dos principais sistemasoperacionais,em suasmais variadas vers~oes,permitin-
do recriar as mesmascondi»c~oesde acessoµas informa»c~oesdo sistemasuspeito. Pode-seainda
instalar m¶ultiplos sistemasoperacionaisna esta»c~ao forense,possibilitando a escolhadurante a
inicializa»c~ao do sistemaou atrav¶esde programascomoo VMWare.

Muitas vezesa coleta de informa»c~oes,e at¶e mesmoa an¶alise, precisaser feita diretamen-
te no sistemacomprometido. Os atacantes frequentemente alteram os programascontidos na
m¶aquina invadida e, portanto, o investigadornecessitade um conjunto de utilit¶arios con¯¶aveis
para conduzir a investiga»c~ao. Uma solu»c~ao ¶e a utiliza»c~ao de um CDROM ISO 9660,que vir-
tualmente qualquerplataforma pode acessar,contendo todosos utilit¶arios (bin¶arios e scripts),
destinadosa diferentes plataformas, que o investigadorpossaprecisar. Al¶em disso,¶e preciso

38Maiores informa»c~oespodem ser encontradas na URL http://www.forensic-computers.com (dispon¶³vel em
agostode 2002).
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Figura 4: Unidade port¶atil de investiga»c~ao forenseda Forensic-Computers.com.

que essasferramentas sejam compiladasestaticamente, ou que o CDROM contenha tamb¶em
c¶opiassegurasdasbibliotecasdinâmicas,paraevitar problemascombibliotecascomprometidas.
Existem iniciativas volunt¶arias no sentido de secriar um conjunto de utilit¶arios39, compilados
estaticamente para di¯ren tes plataformas, apropriado para a pr¶atica forense. Como sugest~ao
de ferramentas que podem compor esseCDROM, podem ser citados os seguintes utilit¶arios
UNIX:

ls strings rpm ps ltrace route what telnet
cp grep gzip kill uptime rndc lastcomm ssh
cd find fdisk gcore netstat lsmod lastlog ftp
cat file dd gdb nfsstat kstat perl TCT
more diff xxd top arp md5sum bash TCTUTILs
less stat losetup lsof tcpdump pwck tee
vi tar mount strace ifconfig grpck nc

Outra ferramenta muitas vezesnecess¶aria e que deve compor o arsenaldo investigador¶e
uma distribui»c~ao de algum sistemaoperacionalque caiba em uma m¶³dia remov¶³vel (em alguns
disquetesou em um CDROM, por exemplo). ¶E importante que tal distribui»c~ao n~ao execute
qualqueropera»c~aocontra o dispositivo dearmazenagem(cria»c~aode¶areasdeswap, por exemplo),
tenha suporte µa comunica»c~ao por redee permita a cria»c~ao de imagensdosdiscos[15]. Existem
algumasdistribui»c~oescompactasdo sistemaLinux que podem ser usadascomo,por exemplo,

39Tal conjunto de ferramentas pode serencontrado na URL http://www.inciden t-response.org(dispon¶³vel em
agostode 2002).
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o Pocket-Linux, Tomsrtbt, Trinux e Linuxcare BootableBusinessCard40.
No conjunto de ferramentas do investigador n~ao pode faltar, obviamente, itens auxiliares

para desmontagem das m¶aquinas; identi¯ca»c~ao, transporte e armazenagemde materiais cole-
tados; e documenta»c~ao das atividades. Como exemplos,podem ser citados os seguintes itens:
chaves para diversostip os de parafusos,alicates, extens~oese ¯ltros de linha, cabos e conec-
tores de rede, etiquetas e formul¶arios, pl¶astico bolha, embalagemcontra eletricidade est¶atica,
m¶aquina fotogr¶a¯ca, m¶³diasremov¶³veis e discosr¶³gidos.

Independente do tip o de ferramenta µa disposi»c~ao do investigador,¶e precisoestar familia-
rizado com seu funcionamento e veri¯car se elas executamexatamente aquilo que se espera.
O investigadordeve ser capazde interpretar com con¯an»ca a sa¶³da dos programase deve es-
tar ciente de todas as implica»c~oesque elespodem causarno sistemaou informa»c~ao analisada.
Praticar e testar as ferramentas ¶e t~ao importante quanto adquiri-las.

Ao longo destetrabalho foram apresentados diversosutilit¶arios, conhecidosdos usu¶arios e
administradoresdesistemasLinux, queoriginalmente n~aoforam desenvolvidospara o prop¶osito
¶unico da an¶aliseforense.Um aspecto importante da pr¶atica forense¶e o usode ferramentas n~ao
necessariamente destinadasa essa¯nalidade [14]. Entretanto, as necessidadessingularesda
investiga»c~ao forenseresultaramna cria»c~ao de ferramentas especialmente desenvolvidas para tal
¯nalidade.

No restante destase»c~ao, algumasdessasferamentas de forenses~ao apresentadas. Algumas
delas,como o TCT e o TCTUTILs, j¶a foram mencionadasanteriormente. Apesardo escopo
destetrabalho restringir-seao ambiente Linux, algumasferramentas destinadasa outras plata-
formastamb¶em s~ao apresentadas,devidoa suaampla utiliza»c~ao e relev̂enciana ¶areada forense
computacional. ¶E importante mencionar,ainda, que existemalgumasferramentas dispon¶³veis
apenaspara mantenedoresda lei e aĝenciasgovernamentais e, portanto, n~ao s~ao discutidas
nestadisserta»c~ao.

6.1 The Cor oner's Toolkit (TCT)

O TCT 41 ¶e um conjunto de ferramentas de c¶odigoaberto e gratuito, desenvolvido por Dan Far-
mer e Wietse Venema,que permite investigar um sistemaUNIX comprometido. ¶E importante
mencionarqueo TCT n~ao foi inicialmenedesenvolvido para apresentar evid̂encias¶uteis em um
processocriminal, e sim para ajudar a determinar o que aconteceu em um sistemainvadido
[14]. O TCT apresenta atualmente quatro partes principais:

² grave-robber ;

² mactime;

² utilit¶arios (icat , ils , pcat , md5, timeout );

² unrme lazarus ;
40Encontrados respectivamente nas URLs http://p ocket-linux.coven.vmh.net, http://www.toms.net/rb/,

http://trin ux.sourceforge.net,http://www.lin uxcare.com/bootable cd/ (todas dispon¶³veis em agostode 2002).
41O TCT pode ser encontrado na URL http://www.p orcupine.org/forensics/tct.h tml (dispon¶³vel em agosto

de 2002).
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Os principais componentes do TCT s~ao detalhadosna seqûencia. No entanto, a maioria
dasferramentas possuiuma s¶erie de op»c~oesde execu»c~ao, quen~ao s~ao discutidasnestetrabalho.
Al¶em disso,algunscomponentes do TCT possuemrestri»c~oesquanto ao sistemade arquivos e
plataforma suportados,quetamb¶em n~ao s~ao abordadas.Maioresdetalhessobreasferramentas
do TCT, suasop»c~oese compatibilidadespodem serencontradas nas respectivas man pages.

6.1.1 Gra ve-robb er

A ferramenta grave-robber pode ser considerada a parte central de todo o TCT. O
grave-robber ¶e basicamente uma ferramenta de coleta de dados que executa uma s¶erie de
comandosem uma tentativ a de reunir informa»c~oes b¶asicassobre o sistema e salvar alguns
arquivos necess¶arios para a an¶alise. ¶E importante mencionar que o grave-robber apenas
coleta informa»c~oes,n~ao fazendoqualqueresfor»co no sentido de interpret¶a-las.

A ferramenta captura osdadosdeacordocoma ordemdevolatilidade (conceitointroduzido
por Farmer e Venema),e comopadr~ao de execu»c~ao ela coleta informa»c~oesef̂emeras(processos
e estadoda rede), descobreo quepuder sobrea con¯gura»c~ao de hardware do sistema(especial-
mente sobreos discose parti»c~oes)e buscapor arquivos cr¶³ticos (como, por exemplo,arquivos
de log e de con¯gura»c~ao).

Antesdeiniciar a coletadosdados,o grave-robber examinaalgunsdosutilit¶ariosearquivos
mais importantes do sistema,permitindo que o investigadorpossautiliz¶a-los com seguran»ca.
Usualmente s~ao veri¯cados os arquivos contidos no diret¶orio /etc e os utilit¶arios comumente
localizadosem diret¶orios como/bin e /usr/bin . Essaatividade ¶e controlada pelo arquivo de
con¯gura»c~ao look@first do TCT.

Embora sejaum processobastante demorado,recomenda-seexecutar o grave-robber so-
bre o sistema todo (passandoo diret¶orio raiz do sistema como argumento). Como sa¶³da, o
grave-robber produz os seguintes arquivos e diret¶orios (toda sa¶³da produzida cont¶em uma
marca de tempo e ¶e geradaa assinaturaMD5 do arquivo produzido):

² body: banco de dados para o programa mactime, contendo os atributos dos arquivos
analisados(incluindo os mactimes);

² body.S: cont¶em os atributos de todosos arquivos SUID encontrados;

² commandout : sub-diret¶orio contendo a sa¶³da dos diversoscomandosexecutadospelo
grave-robber como,por exemplo,o ps e netstat ;

² removedbut running : sub-diret¶orio contendoarquivosqueforam \deletados", masainda
est~ao em execu»c~ao;

² icat : sub-diret¶orio contendo arquivos em execu»c~ao que ainda est~ao no disco;

² proc: sub-diret¶orio contendo arquivos copiadosdo diret¶orio /proc ;

² conf vault : sub-diret¶orio contendoosarquivosediret¶orioscr¶³ticossalvospelograve-robber ;

² user vault : sub-diret¶orio contendoosarquivosediret¶oriosdeusu¶ario salvospelograve-robber
(history ¯les por exemplo);
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² trust : sub-diret¶orio contendo rela»c~oesdecon¯an»cado sistema(como.rhosts , .forward
e tarefasagendadas,por exemplo);

² coroner.log : log de execu»c~ao do grave-robber , contendo a data e hor¶ario de execu»c~ao
de todosos programasinvocados;

² error.log : log de erro do grave-robber ;

² MD5all : assinaturaMD5 de tudo que¶e produzido comosa¶³da do programa
grave-robber ;

6.1.2 Mactime

A ferramenta mactime pode ser usada para processar o arquivo body, produzido pelo
grave-robber , ou podeserexecutadasobreum determinadodiret¶orio. Essaferramenta produz
uma listagem de todos os arquivos e sub-diret¶orios que tiv eram algum de seusmactimesalte-
radosa partir de uma determinadadata (passadacomoparâmetro). Tal listagem¶e ordenada
segundouma linha de tempo e cadaentrada correspondeµa altera»c~ao de um ou mais mactimes
(identi¯cados pelasletras m, a, c), como,por exemplo:

(data hor¶ario tamanho MAC permiss~oes UID GID arquivo)
Apr 05 99 04:05:00 64092 m.. -r-xr-xr-x root root /bin/ps
Apr 10 99 04:05:00 45724 m.. -rwxr-xr-x root root /bin/ls
Apr 12 99 01:04:39 45724 .a. -rwxr-xr-x root root /bin/ls
Apr 12 99 14:10:15 14716 m.c -rwxr-xr-x root root /bin/cat

6.1.3 Utilit ¶arios

O TCT possui uma s¶erie de utilit¶arios que s~ao executadospela ferramenta grave-robber .
Entretanto, essesprogramasauxiliares podem ser bastante ¶uteis em outras situa»c~oes,comoj¶a
apresentado na se»c~ao 3. Alguns dosprincipais utilit¶arios presentes no TCT s~ao descritoscomo
segue.

A ferramenta icat permite visualizar o conte¶uto de um arquivo ou diret¶orio a partir do
n¶umero de seu inode. Pode ser usada para recuperar o conte¶udo de inodes n~ao alocados.
O utilit¶ario ils lista as informa»c~oes sobre os inodes de um sistema de arquivos. Em sua
execu»c~ao padr~ao o ils lista apenasinforma»c~oessobreinodesde arquivos \deletados". O script
ils2mac pode ser usadopara converter a sa¶³da do comandoils para o formato do arquivo
body, permitindo sua utiliza»c~ao com a ferramenta mactime. Outro utilit¶ario, chamadopcat ,
permite visualizar a mem¶oria de um processo.O comandomd5computa a assinaturaMD5 de
um °uxo de bits qualquer (um arquivo, por exemplo). Por ¯m, a ferramenta timeout permite
a execu»c~ao de um comandoqualquer com uma restri»c~ao de tempo. Casoo comandodesejado
n~ao termine dentro do limite de tempo estipulado,o comando¶e terminado.

6.1.4 Unrm e lazarus

A ferramenta unrm¶e uma variante do programadd, sendocapazde copiar os blocosde dados
de um sistemade arquivos. Em suaexecu»c~ao padr~ao, o unrmextrai apenasosblocosde dados
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n~ao alocadosdo sistemade arquivos. Essaferramenta ¶e utilizada na tentativ a de recuperar
informa»c~oes \deletadas". ¶E importante redirecionar a sa¶³da do programa unrm para outro
sistemade arquivosdiferente do analisado.Casocontr¶ario, o °uxo de bits geradoir¶a ocupar os
blocosn~ao alocadosque deveriam ser extra¶³dos,possivelmente sobrescrevendo as informa»c~oes
procuradas.

O resultadoda execu»c~ao do programaunrm¶e apenasum enorme°uxo de bits semqualquer
sentido aparente. Para tentar recontruir arquivos\deletados" ou outros tip osdedados,a partir
de um °uxo de bits qualquer,o TCT possuiuma ferramenta chamadalazarus . Esseprograma
toma os dadosproduzidospela ferramenta unrm(ou qualquer outra fonte como,por exemplo,
a mem¶oria e ¶areasde swap) e tenta criar algumaestrutura a partir de dadosn~ao estruturados.

Basicamente o processode an¶alise realizado pelo programa lazarus realiza os seguintes
passos:

1. Leitura de um bloco de dadosda entrada (tipicamente s~ao lidos blocosde 1024bytes);

2. Determina»c~ao do formato dosdadoscontidos no bloco lido { texto ou bin¶ario. Isso¶e feito
pela checagemdosdadoscontidos nos10%iniciais do bloco. Seeless~ao todoscaracteres
quepodemserimpressos,o conte¶udo ¶e classi¯cadocomotexto, casocontr¶ario o programa
assumeque setrata de um bloco com dadosbin¶arios;

3. Se o bloco cont¶em texto, o programa testa os dadoscontra um conjunto de express~oes
regularespara tentar determinar do que setrata;

4. Seo bloco cont¶em dadosbin¶arios, o comandofile ¶e executadosobreo bloco. Sen~ao h¶a
sucesso,osprimeirosbytes do bloco s~aoexaminadospara determinar seosdadosparecem
estar no formato ELF (representando um bin¶ario execut¶avel);

5. Seo bloco (contendo dadosbin¶arios ou texto) ¶e reconhecidonos passosanteriores como
sendode um determinado tip o, ele ¶e marcado como tal. Se essebloco ¶e de um tip o
diferente do bloco processadoanteriormente, ent~ao ele ¶e salvo como um novo arquivo.
Casocontr¶ario, ele ¶e concatenadoao bloco anterior. Se o bloco n~ao ¶e reconhecidonos
passosanteriores,mas¶eposteriora um blocoreconhecido,o programaassumequeo bloco
em quest~ao ¶e uma continua»c~ao dos dadoscontidos no bloco reconhecidoe, portanto, o
concatenaao bloco anterior (considerandoo Princ¶³pio da Localidade);

A sa¶³da produzida pelo programalazarus correspondeaosblocosde dadose um mapados
blocos reconhecidose seusrespectivos tip os. ¶E poss¶³vel gerar uma sa¶³da no formato HTML,
contendo um mapa com links quepermitem navegarpelosdadosinterpretados,comoilustrado
nas ¯guras 5 e 6.
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Figura 5: Mapa dosblocosreconhecidospelo programalazarus .

Figura 6: Navega»c~ao pelosblocosinterpretadospelo programalazarus .
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6.2 TCTUTILs

O TCTUTILs 42 ¶e um conjunto de ferramentas de c¶odigo aberto e gratuito, desenvolvido por
Brian Carrier, que utiliza fun»c~oes e estruturas do TCT para prover funcionalidadesextras.
Muitas dessasfuncionalidadesj¶a foram apresentadas anteriormente, entretanto, um resumo
doscomponentes do TCTUTILs ¶e apresentado comosegue:

² bcat : permite visualizar o conte¶udo de um determinado bloco de dadosdo sistemade
arquivos;

² blockcalc : cria um mapeamento, para um determinadobloco de dados,entre a imagem
original do sistema de arquivos e a imagem contendo apenas os blocos n~ao alocados
(produzida pelo programamunrmdo TCT);

² fls : lista as entradas de diret¶orio contidas nos blocos de dados de um determinado
diret¶orio. Permite a visualiza»c~ao de entradas referentes a arquivos \deletados";

² find_file : encontra o arquivo correspondente a um determinado inode, mesmoque o
inode n~ao estejaalocado(permitindo recuperar o nomede arquivos \deletados");

² find_inode : encontra o inodequetem alocadoum determinadoblocodedadosdo sistema
de arquivos;

² istat : permite visualizar informa»c~oessobreum determinadoinode;

Maiores detalhessobreas ferramentas do TCTUTILs podem semencontrados nas respec-
tivas man pagesou em [4]. O TCTUTILs, em sua vers~ao 1.01, suporta apenasos sistemasde
arquivos FFS e EXT2FS, sendotestado apenasnas plataformas Linux, OpenBSD e Solaris.
Atualmente, o TCTUTILs n~ao seencontra mais em desenvolvimento e suasfuncionalidadesfo-
ram todastransferidaspara o conjunto deferramentas chamadoThe @stakeSleuthKit (TASK),
apresentado na seqûencia.

6.3 The @stake Sleuth Kit (T ASK)

O TASK43 ¶e um conjunto de ferramentas de c¶odigo aberto e gratuito, desenvolvido por Brian
Carrier, para an¶alise de sistemasde arquivos UNIX (BSDi FFS, FreeBSD FFS, OpenBSD
FFS, SolarisFFS, Linux EXT2FS e Linux EXT3FS) e Microsoft (FAT, FAT12, FAT16, FAT32
e NTFS). O TASK integra as ferramentas de an¶alise de sistemasde arquivos do TCT com
os utilit¶arios do TCTUTILs, al¶em de adicionar novas funcionalidades. Entre suasprincipais
caracter¶³sticas,segundoo autor, est~ao a independ̂enciade plataforma e o suporte aossistemas
de arquivos NTFS e FAT.

As ferramentas do TASK s~ao organizadasem uma abordagemde camadase o nome de
cadaprogramaem uma mesmacamadainicia-secom a mesmaletra, facilitando a identi¯ca»c~ao

42O TCTUTILs pode ser encontrado na URL http://www.cerias.purdue.edu/homes/carrier/forensics/ (dis-
pon¶³vel em agostode 2002).

43O TASK pode ser encontrado na URL http://www.atstak e.com/research/to ols/task (dispon¶³vel em agosto
de 2002).
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de sua fun»c~ao. Essascamadasincluem o sistema de arquivos como um todo, os blocos de
dados (conte¶udo dos arquivos), as estruturas de dados do sistema de arquivos (inodes, por
exemplo) e a interface de intera»c~ao humana (nomesdos arquivos). Uma breve descri»c~ao dos
componentes do TASK ¶e apresentada como segue(algumas ferramentas s~ao pertencentes ao
TCT ou TCTUTILs, embora apresentem nomesdiferentes):

² dcalc : correspondeao blockcalc do TCTUTILs;

² dcat : correspondeao bcat do TCTUTILs;

² dls : correspondeao unrmdo TCT;

² dstat : permite visualizar informa»c~oessobreum determinadobloco de dados(incluindo
o n¶umero do grupo e seo bloco encontra-se alocado);

² ffind : correspondeao find_file do TCTUTILs;

² fls : correspondeao fls do TCTUTILs;

² fsstat : permite visualizar informa»c~oesdetalhadassobreum sistemadearquivos(incluin-
do o nomedo volume, tempo de ¶ultima montagem e detalhessobrecadagrupo);

² icat : correspondeao icat do TCT;

² ifind : correspondeao find_inode do TCTUTILs;

² ils : correspondeao ils do TCT;

² istat : correspondeao istat do TCTUTILs;

² mactime: correspondeao mactime do TCT;

² md5: correspondeao md5do TCT;

² sha1: computaa assinaturacriptogr¶a¯ca deum °uxo debits qualquer,usandoo algoritmo
SHA-1 [12, 23];

Pequenasaltera»c~oes, al¶em do suporte a outros sistemasde arquivos, est~ao presentes em
algumasdas ferramentas que possuemcorrespondentes no TCT ou TCTUTILs (apenaso pro-
grama mactime apresenta modi¯ca»c~oessubstanciais).Maioresdetalhessobreos programasdo
TASK podem serencontrados nas respectivas man pages.

6.4 A utopsy For ensic Br owser (AFB)

O AFB 44 ¶e uma ferramenta de c¶odigo aberto e gratuito, desenvolvida por Brian Carrier, que
provê uma interfacegr¶a¯ca (ilustrada na ¯gura 7) para as ferramentas do TASK, permitindo a
an¶alise dos arquivos, diret¶orios, blocosde dadose inodes(alocadosou \deletados") presentes

44O AFB podeserencontrado na URL http://www.atstak e.com/research/to ols/autopsy (dispon¶³vel emagosto
de 2002).
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Figura 7: Exemplo da interfaceprovida pelo AutopsyForensic Browser.

na imagem de um sistema de arquivos (ou no arquivo gerado pelo dls ). Atrav¶es do AFB,
as imagensdos sistemasde arquivos da m¶aquina invadida podem ser examinadasno n¶³vel de
abstra»c~ao de arquivos, inodesou blocos de dados. ¶E poss¶³vel, tamb¶em, buscar por palavras-
chave e express~oesregularesnas imagens,bem como criar uma linha de tempo contendo os
mactimesdosarquivos e diret¶orios.

A interface provida pelo AFB ¶e baseadaem HTML, segundoum modelo cliente-servidor.
O AFB corresponde µa parte servidora e qualquer navegador HTML (com suporte a frames
e forms) pode ser usado como cliente. Essaabordagempermite que o AFB seja executado
diretamente no sistema comprometido (caso n~ao seja poss¶³vel extrair imagensdos sistemas
de arquivos), por meio de uma m¶³dia remov¶³vel, fornecendoacessoremoto e protegido contra
escritasao investigador,que utiliza um navegadorHTML no sistemade an¶alise.

O autor dos conjuntos de ferramentas TCTUTILs e TASK recomendaque elessejamuti-
lizadosatrav¶esdo AFB 45. Maioresdetalhessobreo AFB podem ser encontrados na man page
do mesmo.

45No casodo TCTUTILs, o AFB deve ser usadoem sua vers~ao 1.01.
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6.5 ForensiX

A ferramenta ForensiX46 ¶e um sistema que integra uma cole»c~ao de programas de coleta e
an¶aliseatrav¶esde uma interfacegr¶a¯ca (ilustrada na ¯gura 8). Desenvolvido por Fred Cohen,
o ForensiX¶e baseadono ambiente Linux, explorandomuitas desuasvantagenscomosistemade
an¶alise forense,e foi desenvolvido com o intuito de facilitar, de maneirae¯ciente e apropriada,
a documenta»c~ao, imageme examede informa»c~oesdigitais.

Figura 8: Exemplo da interfaceprovida pelo ForensiX.

Algumas dasprincipais caracter¶³sticasdo ForensiX s~ao listadas comosegue:

² capacidadede produzir imagensa partir de diferentes tip osde fontes de dados,incluindo
tr¶afegoIP, disquetes,discosr¶³gidos(IDE e SCSI), CDROMs, cart~oesPCMCIA e portas
paralelae serial;

² pode armazenaruma imagemem arquivos, discos,¯tas e CD-Ws;

² capacidadede montar (com prote»c~ao a escritas) imagense m¶³dias contendo diferentes
tip os de sistemasde arquivos, incluindo os dos ambientes Windows, WindowsNT, DOS,
Unix, MacIntosh e PalmOS;

46Maiores informa»c~oes sobre o ForensiX podem ser encontradas na URL
http://www.all.net/F orensiX/index.html (dispon¶³vel em agostode 2002).
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² provê documenta»c~ao autom¶atica dasa»c~oese cadeiade cust¶odia das informa»c~oes;

² permite a reprodu»c~ao do processode an¶alise forense;

² provê checagemde integridadedas informa»c~oes;

² permite a buscade palavras-chave e assinaturasdigitais conhecidas;

² capacidadede identi¯car o tip o de um arquivo atrav¶esde seuconte¶udo, permitindo en-
contrar tentativ as de esconderinforma»c~oes;

² permite a an¶alise de arquivos \deletados", blocos n~ao alocados,¶areasde swap, blocos
defeituosose ¯le slacks;

² possibilita a buscae visualiza»c~ao de arquivos de imagensgr¶a¯cas;

² permite checarum sistemaUnix em buscade vulnerabilidadesconhecidas;

² capacidadede produzir um snapshotde um sistemade arquivose compar¶a-lo comoutros;

² permite a customiza»c~ao e programa»c~ao de capacidadesde an¶alisee busca;

6.6 New Technolo gies Inc orp or ated (NTI)

A empresaNTI 47 estabeleceu-secomouma dasmaioresvendedorasde software para forense.A
NTI oferecetreinamentos e pacotesde ferramentas para osmais variadosprop¶ositos, incluindo
resposta a incidentes, prote»c~ao de evid̂encias,limpezade discose produ»c~ao de imagens. Seus
programas s~ao implementados na forma de ferramentas de linha de comando, baseadasno
ambiente DOS. Por essemotivo s~ao r¶apidase pequenaso su¯ciente para caber emum disquete,
de modo queo sistemasuspeito pode ser inicializado com um discode boot do DOS e analisado
atrav¶es da m¶³dia contendo as ferramentas de forense. Algumas das principais ferramentas
desenvolvidas pela NTI s~ao descritascomosegue:

² CRCMD5: valida o conte¶udo de um ou mais arquivos;

² DiskScrub: realiza a esteriliza»c~ao de um disco,eleminandotodosos dados;

² DiskSig : checaa integridadede uma imagem;

² FileList : cria uma lista dos arquivos de um sistema,ordenadospelo tempo de ¶ultima
utiliza»c~ao;

² Filter we: ¯ltro inteligente que utiliza l¶ogicafuzzy;

² GetFree: coleta os blocosn~ao alocadosde um sistemade arquivos;

² GetSlack: coleta os ¯le slacks;
47Maiores informa»c~oespodem ser encontradas na URL http://www.forensics-in tl.com (dispon¶³vel em agosto

de 2002).
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² GetTime: captura a data e hora do sistemaanalisado;

² Net Threat Analyzer : usadopara identi¯car abusosem contas pela Internet;

² M-Sweep: utilit¶ario de limpezade seguran»ca;

² NTI-Doc: programade documenta»c~ao da an¶alise;

² PTable: analisae documenta as parti»c~oesde um disco;

² Seized: usadopara travar e protegercomputadoresapreendidos;

² ShowFL: usadopara analisar uma listagem de arquivos;

² TextSearch Plus: buscapalavras-chave e arquivos gr¶a¯cos;

² SafeBack: utilit¶ario para produ»c~ao de imagensde discos;

6.7 EnCase

O EnCase48 ¶e um sistemaintegrado de an¶alise forensebaseadono ambiente Windows, desen-
volvido pela Guidance Software (provedorade outras ferramentas e treinamento no campo da
forense).Assim comoas ferramentas da NTI, o EnCase¶e amplamente utilizado por mantene-
doresda lei e pro¯ssionaisde seguran»ca de computadoresem todo o mundo [14].

O processoutilizado pelo EnCasecome»ca com a cria»c~ao das imagensdosdiscos(disquetes,
Zips, Jaz, CDROMs e discosr¶³gidos) relacionadosao casoinvestigado. Depois da cria»c~ao das
imagens,chamadasde EnCaseevidence ¯les, pode-seadicion¶a-lasa um ¶unico caso(case¯le ) e
conduzir a an¶aliseem todaselassimultaneamente.

O ambiente Windows n~ao ¶e consideradoapropriado, por muitos pioneirosda ¶area, para a
pr¶atica forense,uma vezqueelerotineiramente altera osdadose escreve no discor¶³gidosempre
que¶e acessado[6]. Entretanto, o EnCasen~ao opera na m¶³dia original ou discosespelhados.Ao
inv¶esdisso,o EnCasemonta os evidence ¯les como discosvirtuais protegidoscontra escritas.
Ent~ao, o EnCase(n~ao o sistemaoperacional)reconstroio sistemade arquivoscontido em cada
evidence ¯le , permitindo ao investigador visualizar, ordenar e analisar os dados, de maneira
n~ao invasiva, atrav¶esde uma interfacegr¶a¯ca (ilustrada na ¯gura 9).

V¶arias fun»c~oese ferramentas de an¶alises~ao integradaspelo EnCase,podendosercitadasas
seguintes:

² visualiza»c~ao do casoatrav¶esde uma interfacedo tip o Windows Explorer;

² suporte a m¶ultiplos sistemade arquivos, incluindo FAT (12, 16 e 32), NTFS, Macintosh,
CDROM, EXT2FS, UFS, PDAs e RAID;

² visualiza»c~ao de todos os arquivos de um caso,incluindo os ¯le slacks(no formato texto
ou hexadecimal);

48Maiores informa»c~oes podem ser encontradas em [6] ou na URL http://www.encase.com (dispon¶³vel em
agostode 2002).
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Figura 9: Exemplo da interfaceprovida pelo EnCase.

² visualiza»c~ao e an¶alise remota dos dados contidos na m¶aquina investigada, atrav¶es da
interfaceparalelaou da rede;

² buscae visualiza»c~ao de imagensgr¶a¯cas (mesmo\deletadas");

² mecanismode buscade palavras-chave e express~oes;

² relat¶orio do caso,contendo a descri»c~ao dosdadose suacadeiade cust¶odia;

² cria»c~ao e checagemde assinaturascriptogr¶a¯cas de arquivos;

² customiza»c~ao de ¯ltros e fun»c~oesatrav¶esde uma linguagemde scripts;

² visualiza»c~ao de arquivos compostos,incluindo o registro do Windows, anexosde mensa-
gensde correio eletrônico e arquivos compactados;

² visualiza»c~ao da linha de tempo de utiliza»c~ao dosarquivos;

² identi¯ca»c~ao do tip o de um arquivo;

² visualiza»c~ao de arquivos de swap, ¯le slacks, ¯las e arquivos localizadosem Recycle Bin;

² mapa gr¶a¯co de aloca»c~ao do disco;
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7 Conclus ~ao

Infelizmente, aquelesque cometemcrimes n~ao est~ao alheios µa revolu»c~ao computacional que
tem ocorrido nas ¶ultimas d¶ecadas.Um n¶umero crescente de criminososfazemuso de pagers,
telefonescelulares,computadoreslaptopeservidoresderedeno cursodesuasatividadesil¶³citas.
Em algunscasos,oscomputadoresprovêemosmeiosparaa consuma»c~aodo crime. Por exemplo,
a Internet pode serusadapara enviar uma amea»ca de morte por correioeletrônico,para lan»car
ataquescontra uma rededecomputadoresvulner¶avel, para disseminarv¶³rusdecomputador,ou
para transmitir imagensde pornogra¯a infantil. Em outros casos,os computadoresacabamse
tornando dispositivosdearmazenagemdasevid̂enciasdeum crime. Por exemplo,um tra¯cante
de drogaspode manter em seucomputador pessoaluma listagem de quem lhe deve dinheiro,
ou uma opera»c~ao de lavagemde dinheiro pode reter falsosregistros¯nanceiros em um servidor
de rede.

O aumento dram¶atico em crimesrelacionadoscom computadoresrequerqueosorganismos
policiais invistam emnovast¶ecnicasdeabordageme combate aoscrimes,atrav¶esde treinamen-
tos constantes e parceriascom entidades t¶ecnico-cient¶³¯cas, a ¯m de se entender como obter
e utilizar evid̂enciaseletrônicas armazenadasem computadores. Registroseletrônicos, como
arquivos de log de redesde computadores,correspond̂enciaseletrônicas, arquivos de texto e
de imagem, provêem evid̂encias importantes (µas vezesessenciais)em algumas investiga»c~oes
criminais.

A criminal¶³stica,por seruma disciplina queseutiliza do conhecimento deoutras cîencias[9],
necessitamanter-se atualizada em rela»c~ao aosdesenvolvimentos t¶ecnico-cient¶³¯cos. A forense
computacional, por ser um ramo da criminal¶³stica bastante recente e relacionadoa uma das
¶areascient¶³¯cas que mais evolui atualmente, requer aten»c~ao especial. Al¶em disso,a crescente
utiliza»c~ao de computadoresem atividades criminosasfundamenta tal necessidadede desenvol-
vimento, no sentido de seampliar o usode evid̂enciasdigitais no amparo µa justi»ca.

O estudoapresentado nestetrabalho representa um esfor»co no sentido de suprir essaneces-
sidadede desenvolvimento cient¶³¯co na ¶areada forensecomputacional. A discuss~ao acercadas
v¶arias fontes de informa»c~ao de um sistemacomputacional,detalhandoas t¶ecnicasde extra»c~ao
dos dados e as principais evid̂enciascomumente encontradas, forneceum guia pr¶atico para
aquelesque est~ao se iniciando na ¶area. De maneira an¶aloga, o frameworkapresentado para o
processode investiga»c~ao forenseconstitui um ponto de partida para o desenvolvimento de bons
procedimentos de an¶alise, podendo ser aplicado a qualquer tip o de investiga»c~ao envolvendo
sistemacomputacionais. Al¶em disso, a apresenta»c~ao de diversasferramentas (com exemplos
pr¶aticos) permite orientar o investigadorna escolhaemanipula»c~aodeseusutilit¶ariosdean¶alise.
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REFERÊNCIAS 80

[18] Scienti¯c Working Group on Digital Evidence (SWGDE) e International Organization
on Digital Evidence(IOCE). Digital evidence:Standardsand principles. ForensicScience
Communications, 2(2), Abril de 2000. U.S. Department of Justice, FBI.

[19] Marcelo A. Reis e Paulo L. Geus. Forensecomputacional: Procedimentos e padr~oes.
Em Anais do SSI2001: 3o Simp¶osio Seguran»ca em Inform¶atica, pp. 73{81, Instituto Tec-
nol¶ogicode Aeron¶autica-ITA, S~ao Jos¶e dosCampos, SP, Outubro de 2001.

[20] Marcelo A. Reis e Paulo L. Geus. Standardization of computer forensicproceduresand
protocols. Em Proceedings of the 14th Annual Computer Security Incident Handling Con-
ference, Waikoloa, HI, USA, Junho de 2002.FIRST.Org, Inc.

[21] MarceloA. Reis,Fl¶avio S.Oliveira, C¶elioC. Guimar~aes,ePauloL. Geus.Forensecomputa-
cional: Aspectoslegaise padroniza»c~ao. Em Anais do Wseg2001:Workshopem Seguran»ca
de SistemasComputacionais, pp. 80{85, Florian¶opolis, SC, Mar»co de 2001. Workshop
realizadodurante o SCTF2001: IX Simp¶osiode Computa»c~ao Tolerante a Falhas.

[22] Tony Sammese Brian Jenkinson. Forensic Computing: A Practitioner's Guide. Springer,
London, UK, 2000.

[23] Bruce Schneier. Applied Cryptography. John Wiley & Sons,New York, 1996.

[24] A. Silberschatz e P. Galvin. Operating SystemConcepts. John Wiley & Sons,New York,
5a edi»c~ao, 1998.

[25] EugeneH. Spa®orde StephenA. Weeber. Software forensics: Can we track code to its
authors? Em Proceedingsof the 15th National ComputerSecurity Conference, pp. 641{650,
Outubro de 1992.

[26] W. Stallings. ComputerOrganizationand Architecture: Designingfor Performance. Pren-
tice Hall, Upper SaddleRiver, New Jersey, 5a edi»c~ao, 2000.

[27] Peter Stephenson.Investigating Computer-Related Crime. CRC Press,Boca Raton, Flo-
rida, 2000.

[28] W. Richard Stevens.TCP/IP Il lustrated, volume1. Addison-Wesley,Reading,Massachu-
setts, 2a edi»c~ao, 1994.

[29] Andrew S. Tanenbaum. Computer Networks. Prentice Hall, Upper SaddleRiver, New
Jersey, 3a edi»c~ao, 1996.


