GISELE TRUZZI DE LIMA

COMO EDUCAR OS FILHOS PARA A ERA DIGITAL?

Se vocé tem filhos, saberia dizer se eles participam de redes sociais? Serd que eles
possuem perfis em sites de relacionamento? Ou publicam fotos e informacdes em blogs e
microblogs? Vocé ja pesquisou pelo nome de seu filho junto aos principais sites de busca?
Sabe se ele é vitima de cyberbullying? Se vocé ficou em dlvida quanto a tais questdes, é o

momento de refletir sobre as influéncias das novas tecnologias na vida de seus filhos.

A maioria dos pais ndo imagina os riscos trazidos pelo uso da Tecnologia sem orientacéo; e
muitos deles sequer tém ideia do que seriam redes sociais, blogs e programas P2P (peer-to-
peer), por exemplo. Outros pensam que se o filho estd em casa, a frente do computador, é
muito melhor do que se estivesse brincando na rua. Alguns pais também enganam-se a si
mesmos, afirmando que o filho seria incapaz de gerar qualquer tipo de problema através da

Internet.

Atualmente, € raro alguém dar um celular de presente ao filho adolescente e orientar-lhe de
gue ele ndo pode fotografar os amigos sem autorizacdo e publicar as imagens na Internet
sem o consentimento expresso do fotografado, pois isso caracteriza violagdo ao direito de
imagem do individuo (Constituicdo Federal, art. 50, inciso X). Tao raro também é a prépria
escola orientar os alunos, pais e professores quanto a reputacdo negativa gerada pela
publicacdo de comentarios ofensivos em comunidades virtuais; bem como quanto ao uso
indevido de materiais protegidos por direitos autorais. Porém, estas sdo trés das principais
situagdes constrangedoras que envolvem criancas, adolescentes e jovens, e que produzem
consequéncias juridicas ndo somente para os menores de idade, mas também para seus

pais e para a instituicdo de ensino.

O namero de agdes judiciais que visam a reparacao de danos causados pela publicacdo de
uma imagem ou de um contetudo difamatdrio na Internet vem crescendo cada vez mais, na

mesma propor¢ao dos crimes digitais.

Nesse sentido, notamos que 0s principais crimes praticados através da Internet sao: )
crimes contra a honra (calunia, difamacédo e injuria — art. 138, 139 e 141 do Cod. Penal,
respectivamente), onde podemos enquadrar o cyberbullying; IlI) pedofilia (art. 241 do
Estatuto da Crianga e do Adolescente — Lei n. 8069/90); IIl) racismo (Lei n. 7437/85); 1V)

furto (art. 155, Cod. Penal), exemplificado através da invasédo de contas bancérias e desvio

Gisele Truzzi | Advogada 1

www.truzzi.com.br




GISELE TRUZZI DE LIMA

7

de valores; V) estelionato (art. 171, Co6d. Penal), cujo exemplo € envio de e-mails
fraudulentos (phishing scam) que visam a instalacao de cédigos maliciosos na maquina e

posterior subtracdo de informagdes, para pratica de fraudes financeiras.

Infelizmente, a pratica profissional nos mostra que ha um grande nimero de criancas,
adolescentes e jovens que ndo somente sao vitimas de crimes, mas também passam a ser

agentes de praticas ilicitas. De acordo com o E.C.A. (Estatuto da Crian¢a e do Adolescente),

um menor de idade n&o pratica “crime”, e sim,
“ato infracional” (art. 103 do E.C.A.); estando

sujeito, portanto, a cumprir uma sancao

Dicas para os pais dos internautas:
v' Pesquise pelo nome e e-mail de seu

filho junto aos principais sites de busca e

imposta pelo Juiz, conforme sua idade. Além .
redes sociais;

disso, nada impede que o individuo lesado ) - .
_ _ _ v Saiba quem sdo seus “amigos

busque, no ambito civel, uma indenizacdo L
_ o virtuais”;

pelos danos morais e materiais causados. . N L
v' Oriente-o quanto a publicacdo de

Neste ponto, a atitude do menor ultrapassa | . i i
imagens e contetudos de terceiros na

para a esfera de responsabilidade de seus
Internet;

pais, que terdo que arcar com 0 prejuizo. _ )
v Tenha um perfil no mesmo site de

relacionamento que seu filho;

Portanto, é imprescindivel que o0s pais » .
P a P v Mantenha o didlogo com ele e seja

atualizem-se quanto as novas tecnologias, "
' um exemplo positivo;

mantenham um dialogo aberto com seus
_ o _ B v Entre em contato com a escola, para
filhos e participem de sua vida digital, _
o desenvolvimento de programas de

orientando-lhes quanto aos perigos existentes L
conscientizagao.

também no mundo virtual.

Dra. Gisele Truzzi, advogada especialista em Direito Digital e Direito Criminal.
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